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O Tempo e o Direito:
a Sociedade Ciberneética

0 uso das tecnologias na sociedade trouxe facilidades e
possibilidades antes inimaginaveis, auxiliando na area da saud-
de, no direito e nas comunicagdes, por exemplo, revolucionando
varios processos e proporcionando as informagdes automaticas
nesses diversos processos através da informatica.

Dentre as tecnologias, indiscutivelmente a que mais se des-
taca é a internet. Pois é através necessariamente da existéncia
desta que os processos automaticos das demais tecnologias
fluem. E gracas a internet que as barreiras geogréficas foram
quebradas, proporcionando a troca de cultura e conhecimen-
tos, trazendo, assim, uma nova forma de se relacionar para a
sociedade.

Ainternet veio para trazer o direito a informagao para os seus
usuarios, assim como para promover uma maior interacdo entre
as pessoas que estdo utilizando-se desse ambiente digital, promo-
vendo uma maior amplitude na liberdade de expressao. A eletri-
cidade e o motor estao para a revolucdo industrial assim como a
Internet esta para a era da informatica da sociedade digital.

Vive-se um periodo na qual a informacgao se tornou o petroé-
leo do mundo. A base para a mineragdo de dados, para o desen-
volvimento de inteligéncias artificiais, assim como um objeto de
negociacdo valoroso.

O que tem a ver informacao e Big Data? Tudo! Big Data sig-
nifica uma grande quantidade de dados. Assim, estamos pre-
senciando uma época em que ha uma acumulacio excessiva de
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dados, seja nos computadores, seja nos smartphones, seja nos
meios de armazenamento na nuvem, como fotos, musicas, vi-
deos e documentos digitais.

Para apresentar todos esses institutos cibernéticos, no pri-
meiro momento sera apresentado o que é espaco cibernético,
assim como a Internet e Big Data, formando essa estrutura que
possibilita a sua existéncia, como servidores, computadores,
dispositivos de armazenamento, como também as estruturas
de rede que comunica todos os dispositivos presentes nesse es-
paco cibernético promovido pela internet.

0 segundo momento sera para mostrar que o tempo no es-
paco cibernético pode ser visto por dngulos diferentes. Assim,
pode ser percebido que o tempo no espaco cibernético é com-
pletamente diferente do tempo fora desse espaco, o qual podera
ser rapido, longo ou até mesmo impossibilitado, dependendo
da situacdo, assim como havera uma breve abordagem sobre es-
sas condicionantes de velocidade ou impossibilidade.

Cabe ressaltar que tanto o Regulamento Geral de Prote-
¢do de Dados da Europa quanto a Lei de Protecdo dos Dados
Pessoais do Brasil possuem, em seus principios, o direito que
o titular dos dados tem de solicitar que estes sejam retificados
ou apagados - por exemplo, como uma tecnologia desta preva-
lecera caso sejam gravados dados pessoais ou até mesmo dados
sensiveis de pessoas em sua estrutura de armazenamento?

Com o passar dos anos, a tecnologia da informacao tor-
nou-se uma condicionante na vida de todas as pessoas, sen-
do necessaria para exercer varias atividades da vida de todos,
tornando a necessidade de estar na sociedade da informagao
determinante para todos, seja em atividades de lazer, laborais,
bancarios, estudos. Praticamente tudo.

Por ultimo, serdo apresentados direitos fundamentais que
prezam pela privacidade da pessoa humana. A busca pela pre-
servacdo da privacidade, da ndo intromissio arbitraria esta li-
gada diretamente a prote¢do de dados, visto que o vazamento
ou a violacao destes poderdo afetar diretamente os titulares
desses dados, e, dependendo do caso, podera causar um im-
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pacto profundo na vida dessas pessoas, produzindo um dano
moral, inclusive, muitas vezes irreversivel, visto que é dificil a
remocao de conteido no ambiente cibernético.

0 Regulamento Geral de Protecdo de Dados da Europa é a
constituicdo de um marco fundamental para o tratamento dos
dados pessoais, que entrou em vigor em 25 de maio de 2018.
Como apresentado anteriormente, estamos vivendo em tempos
de Big Data, que é a grande quantidade de dados existentes no
novo modelo social: a sociedade digital.

A partir da Constituicdo da Republica de 1988, promoven-
do a inviolabilidade da intimidade, das comunicagdes e da vida
privada, assim como a Lei do Marco Civil da Internet, surgiu a
LGPD do Brasil, uma legiferacdo assim como o RGPD da Europa,
para dar uma maior eficicia a punicio a violagdo e ao vazamen-
to de dados pessoais, como é o caso de Portugal e dos demais
Estados formadores da Unido Europeia.

Diante do cenario de ciberataques e vazamentos que estio
ocorrendo no Brasil, é importante perceber que esta ocorren-
do cada vez mais preocupacao direcionada para as sangoes, por
exemplo: “A Comissao de Ciéncia e Tecnologia, Comunicagio e
Informatica (CCTCI) da Camara dos Deputados aprovou pro-
posta que dobra, na eventual reincidéncia, a multa aplicada as
empresas em caso de vazamento de dados pessoais.”. Ainda de-
vendo ser percebido que ocorreu a aprovacao em 22 turno pela
Camara, a PEC 17/2019 que inclui a protegdo de dados como
um direito fundamental.

Para tal desenvolvimento foram utilizados os seguintes mé-
todos de abordagem: dedutivo e dialético. E no que se refere ao
procedimento, o método adotado foi o comparativo. As técnicas
de pesquisa utilizadas para confeccio desta obra foram a biblio-
grafica e a documental. Cabe ressaltar que o tema esta relacio-
nado com o Tempo diante da Cibernética e do Direito, varias
pesquisas foram feitas com o auxilio da internet para se obter
acesso a documentos os quais ndo poderiam ser adquiridos de
forma fisica e/ou direta.

A seguir, iniciaremos a apresentacdo do que é o espaco ci-
bernético, assim como a internet e BigData, para proporcionar
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uma melhor compreensao facilitando o entendimento contex-
tual em um todo.

2.1 0 ESPACO CIBERNETICO

0 espaco cibernético que inclusive ja foi tratado nessa es-
crita deve ser observado e compreendido para que uma melhor
cognicdo ocorra, assim é importante ressaltar que o ciberespa-
¢o e a sociedade digital sdo duas coisas distintas, porém sao to-
talmente interligadas.! O ciberespaco é um local onde ha a troca
de conhecimentos e de informacodes, ndo possuindo um espago
fisico, mas existindo de forma virtual, embora real. Ja a socieda-
de conectada é em si um ciberespaco, e através da internet as
pessoas se conectam e vivem um tipo de relacdo, produzindo
contetdo e trocando informagdes.?

A sociedade digital, também denominada sociedade em
rede, é uma evolucdo do status a quo da sociedade em que vi-
vemos para o status ad quem, criando um modelo social digital,
no qual ha uma unido completa do mundo real com o mundo
digital, visto que o ocorrido no ambiente cibernético afeta até
mais as pessoas do que no ambiente real, como no caso quando
alguém sofre uma difamagao por meio de uma rede social.?

Patricia Peck Pinheiro também expressa que a
sociedade digital é resultado do impulso no desenvolvimento
tecnoldgico. Sendo necessaria uma imersao de todos diante do
conhecimen-to tecnoldgico proporcionado pela informatica.*

Olhando por uma  perspetiva  evolutiva, a
popularizacao da informdtica na  utilizacido  dos
microcomputadores foi o pri-meiro passo da revolugdo
computacional. O segundo passo da evolugio dos
computadores veio com o surgimento do uso da

1. POLICARPO, Poliana; BENNARD, Edna. Cibercrimes na E-Democracia. 2. ed. Belo
Horizonte: Editora D’Placido, 2017. p. 50.

Idem. Op. cit., p. 49.

3. SAKAMOTO, Leonardo. O que aprendi sendo xingado na internet. Sdo Paulo: Leya,
2016. pp. 120-25.

4., PINHEIRO, Patricia Peck. #DireitoDigital. 6. ed. Sdo Paulo: Saraiva, 2016. p. 67.
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internet e com a popularizacdo das redes sociais, da comuni-
cacdo em massa. O terceiro e atual passo dessa evolucdo dos
computadores surgiu com a utilizacdo de ferramentas voltadas
para a seguranca da informacao, a tutelar de forma que a con-
fianca no tratamento de dados e informacdo ocorra, com base
no Compliance e no Accountability.

0 Compliance a o Accountability esta cada vez evidenciado
em qualquer trabalho, assim como a conformidade determina-
da pelo Regulamento Geral sobre a Protecao de Dados (RGPD)
da Unido Europeia,® o qual praticamente todas as empresas pre-
sentes na Unido Europeia deverao ter um trabalho de integri-
dade voltados para o tratamento adequado dos dados tanto em
acervo fisico quanto digital.

Mesmo o RGPD sendo na Europa, esta ird influenciar em
todo mundo visto que os dados presentes na internet comu-
mente ndo seguem o principio da territorialidade. A aplicabili-
dade extraterritorial do RGPD sera aplicada a todas as pessoas
que tratem dados de europeus. Este regulamento é claro quan-
do versa que o importante é garantir a protecao dos dados pes-
soais de todos os cidaddos europeus, mesmo estes estando fora
do continente europeu.®

Iniciaremos, entdo, o conceito das pessoas envolvidas no
ambiente cibernético, como o usudrio, os profissionais da ciber-
seguranca e causadores do ciberterrorismo. Sem a existéncia
destes, possivelmente a seguranca da informacao estaria des-
favorecida, assim como os crimes digitais que dependem de um
maior conhecimento inexistiria, como sem o usudrio a internet
possivelmente ndo seria algo popular.

5. DATEN Shutz. “Regulamento Geral sobre a Prote¢do de Dados da Unido Europeia”.
Disponivel em: http://www.privacy-regulation.eu/pt/. Acesso em: 13 dez. 2017.

6. SANTOS, Coriolano Aurélio de Almeida Camargo; CRESPO, Marcelo. ‘Como sera
o futuro dos negdcios com a vigéncia do Regulamento Geral de Prote¢do de Da-
dos Europeu?”. Disponivel em: http://www.migalhas.com.br/DireitoDigital/105,-
MI266327,51045-Como+sera+o+futuro+dos+negocios+com+a+vigencia+do+Re-
gulamento+Geral. Acesso em: 13 dez. 2017.
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A Arpanet foi criada em setembro de 1969 pela ARPA - Ad-
vanced Research Projects Agency, do Departamento de Defesa
dos Estados Unidos com o intuito de promover superioridade
tecnoldgica perante a antiga Unido Soviética, pois nesta compu-
tadores poderiam se comunicar em rede e on-line.” Em 1990, a
Arpanet obsoleta é desativada,® com isso surge a Internet, que
hoje é o maior e principal meio de comunicagao existente.

Assim, é mister, embora 6bvio, que a internet é o principal
elemento que serd apresentado, visto que, sem a existéncia e
massificacdo na utilizagdo desta grande rede, o direito a ser es-
quecido ndo estaria sendo abordado com tanta frequéncia.

A internet é um local que ja faz parte da vida de pratica-
mente todas as pessoas que existem no mundo, seja diretamen-
te, quando uma pessoa utiliza a internet diariamente, como, por
exemplo, uma rede social, seja indiretamente, quando uma pes-
soa tem seus dados inseridos na internet através de um sitio
eletrénico de noticias.

A internet veio para fortalecer o direito de informar e de
ser informado para os seus utilizadores00, assim como para
promover uma maior interagdo entre as pessoas que estdo se
utilizando desse ambiente digital, promovendo uma maior am-
plitude na liberdade de expressdo. A eletricidade e o motor es-
tdo para a revolucdo industrial assim como a Internet esta para
a era da informatica da sociedade digital.’

A seguir serdo apresentados os maiores meios de comuni-
cacdo e exposicdo de conteddo entre os usuarios da internet: as
redes sociais e os aplicativos de mensagem instantanea.

Vivemos em uma era em que a informacao se tornou petro-
leo do mundo. A base para a mineracdo de dados, para o desen-
volvimento de inteligéncias artificiais, assim como um objeto de
negociagdo valoroso.

7. CASTELLS, Manuel. A Galdxia da Internet: Reflexdes sobre a Internet, os negdcios e
a sociedade. Trad.: Maria Luiza X. de A. Borges. Rio de Janeiro: Zahar, 2003. p. 13.

Idem. Op. cit,, p. 15.
Idem. Op. cit.,, p. 7.
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O que tem a ver informacao e Big Data? Tudo! Big Data sig-
nifica uma grande quantidade de dados. Assim, estamos pre-
senciando uma época em que ha uma acumulacdo excessiva de
dados, seja nos computadores, seja nos smartphones, seja nos
meios de armazenamento na nuvem, como fotos, musicas, vi-
deos, documentos digitais.

E quando esses dados sdo coletados sem autorizacao por um
terceiro sem que o usudario perceba e expostos na internet, causa,
assim, violacdo da honra, assim como viola¢iao da privacidade e
da intimidade de tal usuario, ferindo, dessa forma, a sua digni-
dade. O fato citado nesse paragrafo é mais comum a se imaginar.

Empresas, como as que comercializa softwares antivirus,°
comercializa os dados de seus clientes para terceiros, em troca
pela “gratuita” utilizacdo da ferramenta. Funciona da seguinte
maneira tal procedimento: o usuario acessa o site do antivirus
supostamente gratuito que deseja utilizar, efetua um download
e, ao tentar efetuar a instalacdo, o software solicita o preenchi-
mento de um formulario, e sé ap6s a insercao e envio dos dados,
uma chave sera liberada, permitindo entio a instalagdo em seu
dispositivo.

Esse software previamente citado esta lesando o usuario?
Diante de seu contrato de utilizacdo, o que deve ser verificado
é se estd expresso a finalidade apresentada de forma objetivo
com quem ocorrerd o compartilhamento, ndo podendo ocorrer
a coleta sem determinacao da finalidade nem o legitmo interes-
se. O usuario no interesse de instalar de forma rapida o pro-
grama acaba por ignorar a leitura do contrato ou termo de uso,
ignorando conhecer como sera esse tratamento de dados.!

Com isso, as vezes dados sdo coletados informando que se-
rao utilizados para determinada finalidade, mas ndo sdo trata-
dos seguindo os principios da prevengdo e da seguranca. Esses

10. G1. Seguranca Digital. “Antivirus gratuitos compartilham dados de navegacao
do usudrio”. Disponivel em: http://gl.globo.com/tecnologia/blog/seguranca-di-
gital/post/antivirus-gratuitos-compartilham-dados-de-navegacao-do-usuario.
html. Acesso em: 25 nov. 2017.

11. G1.Ibidem.
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dados acabam sofrendo algum tipo de violagao. Quando a viagao
é um vazamento, contendo dados pessoais fotos de documentos
de identificacdo e selfies portando este documento, o problema
pode acabar acarretando no comércio destes dados, como ten-
tativa de aberturas de contas bancarias, solicitacdo de emprésti-
mos e cartdes de crédito, entre varios outros pontos que impac-
tam diretamente nas liberdades, garantias e direitos do titular.

Segundo o exposto de forma brevissima acerca de Big
Data, levanto um questionamento apenas a cunho reflexivo. E
os da-dos desses usuarios que no exemplo foram vendidos a
terceiros serdo esquecidos quando? E quando esses dados
estiverem ar-mazenados em uma Blockchain?

2.2 O TEMPOE 0 ESPACO NO CIBERESPACO

7

O espaco cibernético é formado pela estrutura que
possibi-lita a sua existéncia, como servidores, computadores,
disposi-tivos de armazenamento, como também as estruturas
de rede que comunica todos os dispositivos presentes nesse
espaco ci-bernético promovido pela internet. O tempo no
espaco ciberné-tico pode ser visto por dois angulos, que
serao abordados nos subtépicos a seguir.

O primeiro estad relacionado diretamente a velocidade
em que tudo ocorre nesse espago, por exemplo, no caso em
que uma pessoa sofre uma ameaca por meio de aplicativos de
men-sagens instantaneas, e em poucos instantes o atacante
exclui a mensagem que caracteriza o ilicito, dificultando, por
muitas vezes inviabilizando, a coleta da prova por um perito
computa-cional forense, fazendo por vezes perecer a agdo.

Ao tratar sobre a diferenca do tempo, a auséncia
aparente de fronteiras no ciberespaco, uma teoria ascende, a
Teoria Pen-tadimensional do Direito: fato, valor, norma,
tempo e espaco.'? O espaco cibernético possui um tempo
distinto do mundo fisico,

12. OLIVEIROS, Litrento. Apud VILLANOVA. Fundamentos filoséficos do direito roma-
no e sua repercussées no pensamento juridico contepordneo. Rio de Janeiro, 1982.
pp. 103-14.
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assim como o limite de fronteiras é praticamente desconhecido
por, ao estar utilizando esse espaco digital, ndo ser transparen-
te nem aparente a localizacdo do servico ou produto que um
usudrio utiliza.

O tempo é de extrema importancia para o Direito Digital,
visto que, quando se fala em tecnologia, ja se verifica uma per-
manente evolucdo e um anseio por inovagao, como, por exemplo,
na situacdo a seguir. Na década de 1990, todas as criancas e ado-
lescentes tinham um equipamento eletrénico chamado T, e esse
equipamento T estava atrapalhando o andamento das aulas na
escola, e para inibir o uso desse equipamento T seria criada uma
lei para proibir seu uso nas escolas. No entanto, ao ser debatido
e aprovado o projeto de lei, esse equipamento T ja ndo era mais
moda e ja tinha saido de linha, assim a lei perdeu o objeto, assim
se perecendo no tempo. E os custos para aprovar esse projeto?

Pois é, o equipamento T acima citado foi real e era conhe-
cido como bichinho virtual, o famoso Tamagoshi, assim como o
projeto de lei também foi real, sendo ele o PL.854/1997,'3 tendo
em seu art. 19, ipsis litteris: “Fica proibido o porte e o uso do
brinquedo conhecido como ‘Bichinho Virtual’ nos estabeleci-
mentos da Rede Publica Municipal de Ensino”.**

Como um projeto de lei pode tramitar em uma velocidade
tal que seja possivel acompanhar a velocidade tecnoldgica? A
resposta é simples: ndo pode. Com o nosso padrio legislativo
atual, fica dificil. Assim, ironicamente poderia ter aproveitado
esse projeto de lei, caso tivesse sido aprovado, para os tempos
atuais, 2021, sites de noticias informam que o “Bichinho Vir-
tual” estd voltando. Ha a necessidade do tempo para se obter

13. PASCHOAL, Luiz. Projeto Lei 0854/1997 de 10 de setembro. “Proibe o porte e o
uso do brinquedo conhecido como bichinho virtual nos estabelecimentos da rede
publica municipal de ensino, e da outras providéncias”. Disponivel em: https://
www.radarmunicipal.com.br/proposicoes/projeto-de-lei-854-1997. Acesso em:
09 set. 2018.

14. Agradecimentos especiais aos professores Doutor Marcelo Xavier de Freitas Cres-
po e Doutora Liana Irani Affonso Cunha, que gentilmente me enviaram esse Projeto
de Lei para fortalecer minha pesquisa.
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ndo so6 a celeridade, mas também a velocidade para que ndo a
lei ndo perca o seu objeto.’®

Com isso, um conjunto necessario envolvendo o juridico,
técnico e a anteriormente citada boa-fé objetiva, faz-se neces-
sarios para para basilar a desburocratizacao, ou pelo menos a
agilidade dessa burocracia, para assim ocorrer a efetivacdo das
exigéncias necessarias dentro do tempo habil necessario diante
de um devido processo legal 2.0.

0 segundo estad no angulo que o tempo no espacgo ciberné-
tico pode ser visualizado, esta relacionado com o tempo de ar-
mazenamento de algum contetddo. Por exemplo, quando uma
pessoa comete um crime, é condenada, cumpre pena, acabou o
tempo que prover reincidéncia em caso de novo crime, ou seja,
perante a justica, até réu primario essa pessoa é, mas para a in-
ternet, serd comum encontrar o seu nome indexado em varios
sites de buscas, noticias, repositorios de web, sitios eletronicos.

Os sitios eletrdnicos de noticias normalmente sao atualiza-
dos diariamente, e podem até remover conteudos, seja facultati-
vamente, seja forma compulsoriamente, mas existem casos que
facilmente se consegue ter acesso novamente a tais noticias, de
qualquer data, como, por exemplo, através da aplicacdo Inter-
net Archive - WaybackMachine,'® que pode ser acessado atra-
vés do link: https://archive.org/web.

0 WaybackMachine tem a func¢do de coletar as paginas da
internet, assim como um depésito de sitios eletrénicos, e gerar
um histérico de mudancgas. Assim, essa ferramenta faz com que
se consiga acessar conteudos de sites da internet que existiram
mas que foram atualizados, como, por exemplo, as atualiza¢des
de paginas de um site como o Uol, e ainda assim navegar no

15. TECHTUDO. Tamagotchi esta de volta em forma de smartwatch; sorteio decidira
compradores. Disponivel em: https://www.techtudo.com.br/noticias/2021/06/
tamagotchi-esta-de-volta-em-forma-de-smartwatch-sorteio-decidira-comprado-
res.ghtml. Acessado em 28 ago. 2021.

16. INTERNET Archive. “WaybackMachine”. Disponivel em: https://archive.org/web.
Acesso em: 28 nov. 2017.
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proprio site, podendo este ter perdido alguma imagem ou video
devido ao tempo, mas preservando o conteddo textual.

O principal propésito da apresentacdo do WaybackMachi-
ne, no entanto, nao é sd o citado anteriormente, mas também a
preservacdo de uma prova cibernética, e ao receber uma amea-
¢a por meio de uma rede social, por exemplo, pode-se inserir o
link contendo essa ameacga no site WaybackMachine para que
este comece a monitorar o link, e assim gere toda movimenta-
¢do, e, caso a ameaca seja apagada, o WaybackMachine registra-
ra a ocorréncia também.

Mas diante desse depdsito de sitios eletronicos, surge uma
possibilidade de se pedir um esquecimento de tal contetdo, vis-
to que esse repositério promove um acimulo massivo em todo
o conteudo da internet. E se tal repositorio utilizar a Blockchain
para garantir a organizacdo e a seguranc¢a do armazenamento
dos sitios eletronicos em seu depdsito?

O tempo é inapagavel? Nesse caso, sim, ou melhor, imuta-
vel. Memdrias armazenadas em tecnologias que normalmente
ndo possibilitam o seu apagamento, a sua exclusdo, o seu cance-
lamento, a sua alteracdo. Uma dessas tecnologias é a Blockchain,
cuja traducdo do inglés seria “cadeia de blocos”, é também de-
nominada como um protocolo da confianca. E através de tal
tecnologia que foi criado o primeiro item do espago cibernético
que nado permite ser copiado, o Bitcoin, que é uma moeda di-
gital. Tendéncia no mercado de investidores a nivel mundial, o
Bitcoin, sendo uma moeda digital ou criptomoeda, nao possibi-
lita a sua cépia devido a tecnologia de criptografia promovida
pela Blockchain.'’

Mas o que o tempo e o direito tém a ver com Blockchain?
Tudo! A tecnologia Blockchain segue em seu rito da prova do
trabalho, com o design das transagcdes como se fosse um livro
contabil, em uma sequéncia até entdo imutavel. A transacido an-
terior esta ligada a transacdo seguinte, ndo se permitindo que

17. TAPSCOTT, Don; TAPSCOTT, Alex. Blockchain Revolution: How the Technology
Behind Bitcoin Is Changing Money, Business, and the World. New York: Penguin
Random House, 2016.
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tal sequéncia seja excluida nem alterada, eis a proposta de imu-
tabilidade.

Todas as informacgdes armazenadas na Blockchain ficam
preservadas para sempre, promovendo a confianga na pre-
servacdo da informacgdo, assim como a transparéncia, pois um
codigo de verificacdo denominado hash é publico, assim todos
podem ter acesso.

As informag6es armazenadas com a tecnologia Blockchain
ndo conseguem ser alteradas ou excluidas, apenas com um
ataque denominado 51%, que é muito dificil de ocorrer, nem
mesmo através da computacdo quantica, pelo meno até 2026,
quando informaram que a computacdo quantica conseguira
quebrar a criptografia utilizada pela blockchain. As transagoes
ficam armazenadas em forma descentralizada, diferentemente
do padrio de internet atual, que é comum o armazenamento em
servidores, centralizando as informacdes.

Cabe ressaltar que tanto o Regulamento Geral de Protecao
de Dados da Europa quanto a Lei de Protecdo dos Dados Pes-
soais do Brasil possuem, em seus principios, o direito que o ti-
tular dos dados tem de solicitar que estes sejam retificados ou
apagados, por exemplo. Como uma tecnologia dessas prevale-
cera, caso sejam gravados dados pessoais ou até mesmo dados
sensiveis de pessoas em sua estrutura de armazenamento? A
esséncia da tecnologia ndo consegue ser regulada pelo Direito.

José Joaquim Gomes Canotilho e Vital Moreira comentam
que “a Constituicdo da Republica Portuguesa de 1976, mais pre-
cisamente no artigo 35, apresenta a Cyber-Drittwirkung, que é
a eficacia juridica dos direitos, liberdades e garantias juridico-
-privadas advindas da Internet”.!® Esse exemplo é de imperiosa
relevancia para que ocorra uma preocupacao relacionada dire-
tamente com a amplitude planetaria proporcionada pelo cibe-
respaco. O ciberespago pode, assim, ser tratado com uma so-
berania independente, mas podera também seguir uma logica
regulatéria imposta pelos Estados.

18. Idem, Ibidem.
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A eficacia dos direitos fundamentais nas relagdes juridico-
-privadas devera colocar-se hoje também a nivel da “socie-
dade civil global” e do “Estado-rede”. A existéncia de uma es-
pécie de “soberania do ciberespaco” coloca com acuidade a
questdo de saber se e como se podera estender a “eficacia ex-
terna” dos direitos, liberdades e garantias aos novos entes so-
beranos. Além disso, passa também a questionar-se a forma
como as instancias politicas (nacionais e internacionais) po-
dem e devem impor a certas entidades privadas a observan-
cia dos direitos fundamentais (ex.: imposicdo a um lost provi-
der comercial que possibilite ao content provider em rede o
acesso a websites de pornografia e propaganda nazi). Nesta
perspectiva podera discutir-se, por ex., a Cyber-Drittwirkung
ou eficdcia juridica dos direitos, liberdades e garantias nas re-
lagdes juridico-privadas desenvolvidas por meio da Internet.
Os conhecidos casos do portal Yahoo em Franca (venda de
objectos relativos ao regime nazi e ao nazismo) e da divulga-
¢do, via Internet, do livro do Presidente Mitterrand, feito pelo
seu médico particular, demonstram que a chamada “vincula-
¢do publica e privada” através dos direitos fundamentais obe-
decera mais a uma logica regulatéria do que a um comando
imposto através do Estado.!

O instituto Drittwirkung é uma expressao com origem ale-
ma, tem como significado a teoria da eficacia horizontal dos di-
reitos fundamentais nas relagdes juridico-privadas entre entes
de Estados distintos.?° Diante disso, José Joaquim Gomes Ca-
notilho e Vital Moreira trouxeram o termo Cyber-Drittwirkung,
ampliando o ambito da relagdo civel entre o privado e o externo,
direcionando-o ao ciberespaco.

Com base na Teoria Tridimensional do Direito, de Miguel
Reale assenta em trés pilares: fato, valor e normas, bases que
nunca haviam sido tdo necessarias como agora, diante das no-
vas condutas proporcionadas pelo ciberespaco. Criou-se uma
nova forma de relacdo globalizada, na qual pessoas de varios
Estados se comunicam, podendo, nesta comunica¢do plena,

19. Idem, Ibidem.

20. CARVALHO, Fabio Rodrigues de. “Saiba o que significa o instituto Drittwirkung”.
Disponivel em: http://sqinodireito.com/saiba-o-que-significa-o-instituto-do/.
Acesso em: 11 set. 2019.
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existir litigios, visto que aqui se coloca a soberania do ciberes-
paco diante da soberania dos Estados, com isso a Teoria Penta-
dimensional se torna cada vez mais necessaria, sendo composta
pelo fato, valor, norma, tempo e espaco.?! O espaco cibernético
possui um tempo completamente distinto do que esta presente
no mundo material, assim como o limite de fronteiras é pratica-
mente desconhecido, pois, ao utilizar esse espaco digital, ndo ha
transparéncia nem aparece a localizacdo do servico ou produto
que um usuario utiliza.

Nesta escrita, José Joaquim Gomes Canotilho e Vital Mo-
reira ndo poderiam deixar de ser citados e, por isso, de forma a
trazer as suas abordagens sobre o Direito e o Ciberespaco, a
obra invocada foi Constituicdo da Repiiblica Portuguesa Ano-
tada.* Os direitos fundamentais diante das relacées juridico-
-privadas devem ser analisados e postos ao nivel da sociedade
global, pois acredita-se que o ciberespaco tem uma forga enor-
me, soberana, embora nio equiparada a soberania do Estado.
A Cyber-Drittwirkung deve ser objeto de pesquisa, tutelado e
elevado por parte dos Estados ao tratar das relagdes juridicas.
seja entre os entes publicos ou privados no ciberespaco. Em
busca de uma maior eficicia externa dos direitos, liberdades e
garantias fundamentais diante dessa nova possibilidade para
os entes soberanos.”

Assim, pode ser percebido que o tempo no espaco ciberné-
tico é completamente diferente do tempo fora do espago ciber-
nético, o qual podera ser rapido, longo ou até mesmo impossi-
bilitado, dependendo da situagao.

21. OLIVEIROS, Litrento. Apud VILLANOVA. Fundamentos filosoficos do direito romano
e sua repercussoes no pensamento juridico contepordneo. Rio de Janeiro, 1982.
pp. 103-14.

22. CANOTILHO, José Joaquim Gomes; MOREIRA, Vital. CRP: Constitui¢do da Reptbli-
ca Portuguesa - Anotada, Artigo 1 a 107. 4. ed. Vol 1. Coimbra: Editora Coimbra,
2007. p. 387.

23. Idem, Ibidem.
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2.3 DIREITOS FUNDAMENTAIS NO CIBERESPACO

Com o passar dos anos, a tecnologia da informacao tor-
nou-se uma condicionante na vida de todas as pessoas, sen-
do necessaria para exercer varias atividades na vida de todos,
tornando a necessidade de estar na sociedade da informacao
determinante para todos, seja em atividades de lazer, laborais,
bancarios, estudos. Praticamente em tudo.

Como preservar e garantir os direitos fundamentais indivi-
duais, sociais e coletivos, diante de uma sociedade digital pro-
porcionada pelo espacgo cibernético, onde o tempo é completa-
mente diferente de nosso modelo social convencional?

Duas dimensdes dos direitos humanos fundamentais che-
garam mostrando que os doutrinadores estdo preocupados
com essa submersao da sociedade no ciberespaco.

A quarta dimensao se da através do reconhecimento do Es-
tado diante de normas constitucionais cada vez mais proximas
da realidade, o qual promovera os Direitos que formam essa
quarta geracdo, que sdo: o direito a democracia, a informacao
e ao pluralismo.?* Assim também como a bioética, conforme
versa Norberto Bobbio acerca dos direitos de “quarta geragao”,
0s quais estdo a espelhar os “efeitos cada vez mais traumaticos
da pesquisa bioldgica, que permitird manipulagoes do patrimo-
nio genético de cada individuo”.?®

A internet, depois de se tornar um instrumento de
comu-nicacdo e de promoc¢io de informacdo cada vez maior,
atingiu uma popularidade tao grande que acabou agregando
a ciéncia Cibernética, que estuda a relacdo entre homens e
maquinas, e a informacdo, diante desse novo sitio digital,
denominado espaco cibernético.?¢

24. LFG. “Direitos Fundamentais da Primeira, Segunda, Terceira e Quarta Geragdo”. Dis-
ponivel em: https://www.lfg.com.br/conteudos/artigos/geral/direitos-fundamen-
tais-de-primeira-segunda-terceira-e-quarta-geracao. Acesso em: 31 mai. 2018.

25. Cf.BOBBIO, Norberto. A Era dos Direitos. Rio de Janeiro: Campus, 1992. p. 6.

26. OLIVO, Luis Carlos Cancellier de. “Aspectos Juridicos do Comércio Eletronico”. In:
ROVER, Aires José (Org.) Direito, sociedade e informdtica. Limites e perspectivas da
vida digital. Floriandpolis: Fundacdo Boiteaux, 2000. p. 60.
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