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CAPIiTULO 3

0 USO DA TECNOLOGIA BLOCKCHAIN
PARA ARQUIVAMENTO DE DOCUMENTOS
ELETRONICOS € NEGOCIOS PROBATORIOS
SEGUNDO A LEI DE LIBERDADE ECONOMICA!

Fredie Didier Jr? e Rafael Alexandria de Oliveira®

Sumario: 1. Introducdo. 2. A Lei de Liberdade Econdmicaea
ampliacdo do uso do documento eletrénico: armazenamento
em meio eletrdnico de documentos publicos ou privados.
3. Documento eletronico: a questdo da seguranca e da
confiabilidade. 4. A presuncao de autenticidade, integridade
e confidencialidade do documento eletrénico certificado
no padrdo da ICP-Brasil. 5. A previsdo de hipdtese tipica
de negdcio juridico sobre prova. 6. Blockchain — 6.1. O
que e blockchain; 6.2. Seguranca e imutabilidade; 6.3.
Transparéncia; 6.4. Blockchain como prova atipica; 6.5.
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Blockchain como forma de garantir a autoria, integridade
e confidencialidade de documento eletrénico. 7. Concluséo.
8. Referéncias.

1. Introdugéo

A Lein. 13.874/2019 (Lei de Liberdade Econdmica) ampliou a
possibilidade de utilizagdo do documento eletronico de duas for-
mas: (i) ao alterar a redagdo do art. 2°-A da Lei n. 12.682/2012,
passou a autorizar o armazenamento, em meio eletronico, 6ptico
ou equivalente, de documentos privados e também de documen-
tos publicos; (ii) equiparou a digitalizagao* ao proprio documento
em suporte de papel, desde que atendidos a técnica e os requisi-
tos estabelecidos em regulamento (art. 3°, X, Lei n. 13.874/2019°).

Essas alteracoes estio em conformidade com o movimento de
desburocratizagdo da Administragdo Publica que vem sendo im-
plementado por sucessivos atos normativos — como, por exemplo,
a Lei n. 13.460/2017, a Lei n. 13.726/2018 e a Lei 12.682/2012.
Esse movimento abrange também os métodos de documentagao,
inclusive os métodos de documentagio aplicaveis as relagoes en-
tre particulares.

A consequéncia disso, no ambito dos métodos de documen-
tacdo, é uma crescente utilizacio dos documentos eletronicos
em substituicao a outras formas de armazenamento de dados e
de imagens, especialmente em substituicdo aos documentos em
suporte de papel.

4. Conforme art. 19, par. Un., da Lei n. 12.682/2012, “entende-se por digitalizagdo a
conversdo da fiel imagem de um documento para cédigo digital”.

5. Art. 32 S3o direitos de toda pessoa, natural ou juridica, essenciais para o desenvol-
vimento e o crescimento econdmicos do Pais, observado o disposto no paragrafo
Unico do art. 170 da Constituicdo Federal: [...] X —arquivar qualquer documento por
meio de microfilme ou por meio digital, conforme técnica e requisitos estabelecidos
em regulamento, hipdtese em que se equiparara a documento fisico para todos os
efeitos legais e para a comprovagdo de qualquer ato de direito publico.



Capitulo 3 + O uso da tecnologia blockchain para arquivamento

O proposito deste artigo é tratar da blockchain como meio ati-
pico de comprovagao da autoria, integridade e confidencialidade
de documentos particulares ou publicos, a partir da hipotese ti-
pica de negocio juridico sobre prova previsto no art. 18 da Lei n.
13.874/2019 ¢/cart. 10, § 2°, da Medida Provisérian. 2.200-2/2001.

2. A Lei de Liberdade Econdmica e a ampliagdao do uso
do documento eletrénico: armazenamento em meio
eletronico de documentos publicos ou privados

A Medida Proviséria n. 881, de 30 de abril de 2019, que ins-
tituiu a Declaracdo de Direitos de Liberdade Economica (e foi a
antecessora da Lei de Liberdade Econémica), ja havia acrescen-
tado o art. 2°-A a Lei n. 12.682/2012. No caput desse art. 2°-A, a
MP 881 autorizava “o0 armazenamento, em meio eletrénico, 6ptico
ou equivalente, de documentos privados, compostos por dados ou
por imagens, observado o disposto nesta Lei, nas das demais le-
gislagdes especificas e no regulamento” (acrescentamos o italico).

O art. 10 da Lei de Liberdade Econdmica alterou esse art. 2°-A
acrescentado pela MP 881 a Lei n. 12.682/2012. Com a mudanga,
0 caput passou a autorizar “o armazenamento, em meio eletronico,
optico ou equivalente, de documentos puiblicos ou privados, compos-
tos por dados ou por imagens, observado o disposto nesta Lei, nas
legislagoes especificas e no regulamento” (acrescentamos o italico).

A alteragdo é sensivel: acrescentou-se a possibilidade de, para
todos os fins, os documentos publicos serem, também eles, arma-
zenados em meio eletronico, dptico ou equivalente.

A distingdo entre documento publico e privado parte da anali-
se de quem seja o autor do documento®: “sera publico quando o seu
autor imediato for agente investido de fungao publica, e quando a

6. DIDIER JR., Fredie; BRAGA, Paula Sarno; OLIVEIRA, Rafael Alexandria de. Curso de
direito processual civil: teoria da prova, direito probatério, decisdo, precedente, coisa
julgada, processo estrutural e tutela proviséria. 15ed. Salvador: Ed. Juspodivm, 2020,
V. 2, p. 227-228.
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formagdo do documento se der no exercicio desta fun¢io [...]. Sera,
ao contrario, particular o documento quando sua autoria imediata se
dé por agdo de um particular ou mesmo de um funcionario publi-
co (desde que este nao se encontre no exercicio de suas fungoes)™.

A redagéo atual do caput do art. 2°-A da Lei n. 12.682/2012
harmoniza com o art. 3°, X, da Lei de Liberdade Econémica, que
reconhece a toda pessoa, natural ou juridica, o direito essencial
de “arquivar qualquer documento por meio de microfilme ou por
meio digital, conforme técnica e requisitos estabelecidos em regu-
lamento, hipdtese em que se equiparara a documento fisico para
todos os efeitos legais e para a comprovagao de qualquer ato de
direito publico” (acrescentamos o italico).

O armazenamento (ou arquivamento) em meio eletronico
de documento publico ou privado é técnica que se aplica tanto
aos documentos novos, criados ja em formato de cédigo digital,
quanto aos documentos criados em suporte de papel cuja ima-
gem venha a ser digitalizada e convertida para o formato de co-
digo digital (art. 1°, par. Gn., Lei n. 12.682/2012).

A digitalizagdo constitui, pois, uma forma de converter o do-
cumento em suporte de papel num documento eletrénico, a fim de
que ele passe a ser armazenado (ou arquivado) em meio eletronico.

Conforme visto, nos termos do art. 3°, X, da Lei de Liberda-
de Economica, desde que atendidos técnica e requisitos estabele-
cidos em regulamento, o documento eletronico produto da digi-
talizagdo se equipara ao “documento fisico para todos os efeitos
legais e para a comprovagdo de qualquer ato de direito publico”;
isso vale “inclusive para atender ao poder fiscalizatério do Esta-
do” (art. 2°-A, § 2°, Lei n. 12.682/2012).

A eficacia desse art. 3°, X, esta condicionada a regulamenta-
¢do (art. 18, caput), mas alguns parametros jé constam na Lei n.
12.682/2012, na Medida Proviséria n. 2.200-2/2001 e também na
propria Lei de Liberdade Econdmica (art. 18, I e II).

7. MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz. Comentdrios ao Codigo de Pro-
cesso Civil. 2 ed. Sdo Paulo: RT, 2005, v. 5, t. 2, p. 245-246.
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O art. 18 da Lei de Liberdade Econdmica prevé que: (i) se o
documento digitalizado for particular, qualquer meio de compro-
vacdo da autoria, integridade e, se necessario, confidencialidade
de documentos em forma eletrdonica é valido, desde que escolhi-
do de comum acordo pelas partes ou aceito pela pessoa a quem
for oposto o documento; (ii) independentemente de aceitacio, o
processo de digitalizagdo que empregar o uso da certificagdo no
padrao da Infraestrutura de Chaves Publicas Brasileira (ICP-Bra-
sil) tera garantia de integralidade, autenticidade e confidenciali-
dade para documentos publicos e privados.

Todos esses pardmetros precisam ser observados pelo regu-
lamento.

Conforme o art. 2°-A, § 1°, da Lei n. 12.682/2012, apds a di-
gitalizacao, constatada a integridade do documento digital nos
termos estabelecidos no regulamento, o original podera ser des-
truido, ressalvados os documentos de valor histérico, cuja pre-
servagdo observara o disposto na legislacao especifica. Quanto
aos documentos referentes a operagdes e transagoes realizadas
no sistema financeiro nacional, a aferi¢do de integridade do do-
cumento eletronico e as hipoteses em que o documento original
pode ser destruido devem ser regulamentadas em ato do Con-
selho Monetario Nacional (art. 2°-A, § 6°, Lei n. 12.682/2012).

O dever de guarda dos documentos armazenados em meio
eletronico, tenham sido eles criados ja como codigo digital ou
sejam fruto de digitalizacdo de documento em suporte de papel,
termina com o exaurimento dos respectivos prazos de decadén-
cia ou de prescrigdo das situagdes juridicas que deles emanam?,
momento em que se faculta sejam eles eliminados (art. 2°-A, §
3°, Lei n. 12.682/2012).

8. Sobre o tema, o STJ ja decidiu que “ocorrida a prescri¢do, ndo mais sobrevive o de-
ver de guarda de documentos, sendo legitima a recusa fundada no transcurso do
prazo prescricional. Pensar diferente seria impor a parte obrigacdo juridicamente
impossivel” (STJ, 42 Turma, REsp 1046497/RJ, rel. Min. Jodo Otavio de Noronha, j.
24/08/2010, DJe 09/11/2010).
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3. Documento eletrénico: a questdo da seguranca e da
confiabilidade

A valorizagido do meio eletronico para fins de documentagéo
de fatos e declaragoes de vontade estd em conformidade com o
avango tecnolégico e com a forma pela qual as relagdes juridi-
cas vém sendo constituidas atualmente. E crescente, por exem-
plo, o uso de aplicativos em dispositivos méveis para o registro
de ideias e de manifestagdes de vontade (como os aplicativos de
mensagem)’, para a realizagao de transa¢des financeiras (como
os aplicativos de institui¢des financeiras) — em alguns casos, a se-
nha pessoal € até substituida por recursos de biometria, como o
reconhecimento facial - e para a celebracdo de smart contracts
(como nos aplicativos de transporte, de aluguel de bicicletas ou
patinetes, ou de delivery de comidas ou de compras feitas em am-
biente online etc.).

Ha, por isso mesmo, uma preocupagiao constante quanto ao
grau de seguranca e de certeza que se pode ter em relagdo a au-
tenticidade dos documentos eletronicos, que permite identificar a
sua autoria, e a sua integridade, que permite garantir a inalterabi-

9. Foi amplamente divulgada, em 2015, a noticia do primeiro acordo viabilizado por
meio do aplicativo WhatsApp. O fato ocorreu num processo que tramitava perante
a Justica do Trabalho da 152 Regido, em Campinas/SP. A juiza e os advogados das
partes iniciaram as tratativas por meio do aplicativo de mensagens e compare-
ceram a audiéncia apenas para reduzi-lo a termo e assinar o documento fisico. A
despeito da preferéncia que se tenha dado ao documento de papel, é preciso ver
que o didlogo entabulado por meio do WhatsApp, eletronicamente documentado,
ja consistia, por si s6, numa exteriorizacdo da vontade dos transatores; a juiza, no
caso, optou por homologa-lo em audiéncia, mas poderia, sem qualquer prejuizo, té-
-lo feito ali, no préprio grupo de WhatsApp, do qual também ela, juiza, participava,
anexando posteriormente o documento eletronico comprobatério da avenca (e da
sua homologagdo) aos autos do processo. A rigor, o documento (eletrénico) surtiria
o mesmo efeito que o documento de papel. A noticia reforca a ideia de que essas
novas tecnologias estdo e estardo cada vez mais acessiveis e a servigco do processo
(processo n. 0010025-20.2015.5.15.0094; noticia disponivel em <http://www.conjur.
com.br/2015-jun-08/justica-trabalho-promove-acordo-entre-partes-via-whatsapp>.
Acesso em 27 dez. 2015).
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lidade do seu contetido. Somente a certeza quanto a esses dados
¢ que pode garantir a eficacia probatoria desses documentos."

O problema ¢ que, pelo seu proprio conceito (sequéncia de
bits representativa de um fato), ja se vé que a maior e melhor ca-
racteristica do documento eletronico - que é a sua versatilidade,
ou flexibilidade, na medida em que, em segundos, ele pode ser
formado e utilizado, mediante envio pela Internet, em qualquer
lugar do mundo - ¢ também a porta para possiveis adulteragdes,
o que infirma a sua integridade e, pois, a sua eficacia probatoria.

Tém sido desenvolvidas técnicas que buscam dar maior segu-
ranca e confiabilidade aos documentos eletronicos. Normalmen-
te essas técnicas vinculam a garantia da autenticidade a integri-
dade do conteudo do documento, de modo que, alterado o seu
conteudo, desfaz-se a vinculagdo entre este novo conteudo (alte-
rado) e o autor do documento origindrio.

Sao varias as técnicas, que podem conferir maior ou menor
seguranga, a depender do tipo.

Tem-se, por exemplo'': (i) a assinatura digitalizada (que nao
se confunde com a assinatura digital), que nada mais é que uma
imagem da assinatura autdgrafa, a qual pode ser langada no do-
cumento para identificar a sua autoria; (i) as firmas biométricas,
que permitem reconhecer a autoria de uma declaragdo a partir
das caracteristicas fisicas do seu emitente (o formato do rosto, a
iris dos olhos, a impressao digital, o timbre de voz etc.), muito
utilizadas por aplicativos instalados em smartphones com ferra-
mentas de detec¢do de impressao digital ou de reconhecimento
facial; (7ii) as senhas pessoais, como o PIN (Personal Identification
Number ou Numero de Identificagdo Pessoal), a Password (pala-
vra de aprovagdo) e a Passphrase (frase de passagem ou aprova-

10. A proposito, o enunciado n. 297 das Jornadas de Direito Civil do Conselho da Justica
Federal: “O documento eletrénico tem valor probante, desde que seja apto a con-
servar a integridade de seu conteldo e iddéneo a apontar sua autoria, independente-
mente da tecnologia empregada”.

11. Exemplos colhidos em MARQUES, Antdnio Teréncio G. L. A prova documental na in-
ternet. Curitiba: Jurua, 2005, p. 152-155.
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¢d0), comuns nos terminais bancarios, nas transacdes eletronicas
etc.; (iv) a esteganografia, que transforma o documento em um
codigo (espécie de criptografia) e lhe agrega um elemento mar-
cante, semelhante a uma marca d’agua; dentre outras.

A técnica mais segura de que hoje se tem conhecimento é a
criptografia. Por essa técnica, a declaragdo (mensagem) ¢é cifrada
e transformada num cddigo ininteligivel aquele que ndo conhe-
ce o padréo para a decifracdo. O padrio utilizado para cifrar ou
decifrar as mensagens é denominado de chave. Somente quem a
conhece é que pode ter acesso ao conteido da mensagem'.

Atualmente, a criptografia usa conceitos matematicos extre-
mamente complexos (os algoritmos) como chave para cifrar as
mensagens. Essas chaves, no entanto, nao codificam letras ou nu-
meros, mas os proprios bits que compdem a sequéncia do docu-
mento eletronico®.

Ha duas formas de criptografia: a criptografia simétrica e a
assimétrica.

Como ensina Antonio Lago Jr., “o uso da criptografia simé-
trica, também chamada de criptografia de chave privada, requer
que o destinatario da mensagem conhega o algoritmo usado para
cifrar o seu contetdo, caso contrario, ficara impossibilitado de
decifrar a mensagem, ou seja, o destinatario da mensagem deve
ter acesso a chave utilizada pelo remetente”. Esse método é fra-
gil em termos de seguranga, na medida em que a chave utiliza-

12. Julio César, imperador romano, criou um eficiente sistema de envio de mensagens

criptografadas para os seus centuries no campo de batalha. Por meio dela, mandava
substituir as letras do texto original sempre pela terceira letra que Ihe sucedesse no
alfabeto. Essa era, portanto, a chave para cifrar a mensagem. Quem a recebesse,
precisaria valer-se desta mesma chave para decifra-la, aplicando-a inversamente: as
letras da mensagem recebida deveriam ser substituidas pela terceira letra que lhe
antecedesse no alfabeto.

13. Cf. MARQUES, Antbnio Teréncio G. L. A prova documental na internet, ob. cit., p. 156-
159; LAGO Jr., Antonio. Responsabilidade civil por atos ilicitos na internet. Sdo Paulo:
LTr, 2001, p. 35.

14. LAGO JR., Antbnio. Responsabilidade civil por atos ilicitos na internet, ob. cit., p. 35-
36. Acrescentamos o italico.
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da para decifrar a mensagem é a mesma utilizada para cifra-la.
Assim, sendo ela conhecida pelo receptor, ndo se pode garantir
que ele ndo venha utiliza-la para cifrar novas mensagens, fazen-
do-se passar pelo autor da mensagem originaria. Isso infirmaria,
como se pode ver, talvez ndo a autenticidade da mensagem rece-
bida, mas de tantas outras que, a partir da chave conhecida, pu-
dessem vir a ser formadas.

Ja a criptografia assimétrica ¢ uma das técnicas capazes de
conferir maior seguran¢a quanto a autenticidade e integridade
do contetdo do documento eletronico. Como explica Augusto
Marcacini:

A criptografia assimétrica, ao contrario da convencional
(que pede a mesma chave tanto para cifrar como para de-
cifrar a mensagem), utiliza duas chaves, geradas pelo com-
putador. Uma das chaves dizemos ser a chave privada, a ser
mantida em sigilo pelo usudrio, em seu exclusivo poder, e
a outra, a chave publica, que, como sugere o nome, pode e
deve ser livremente distribuida. Estas duas chaves sdo dois
nimeros que se relacionam de tal modo que uma desfaz
0 que a outra faz. Encriptando a mensagem com a chave
publica, geramos uma mensagem cifrada que ndo pode ser
decifrada com a propria chave publica que a gerou. S6 com
o uso da chave privada poderemos decifrar a mensagem
que foi codificada com a chave publica. E o contrario tam-
bém ¢ verdadeiro: o que for encriptado com o uso da cha-
ve privada, sé poderad ser decriptado com a chave publica.”

A chave privada, utilizada por aquele que formou o documen-
to eletrénico, gera uma assinatura digital, que permite a identi-
ficagao do seu autor. Essa assinatura digital pode ser conferida a
partir do uso da chave publica. Néo se trata, contudo, de um si-
nal visivel, como o é a assinatura manuscrita, mas de uma sequ-
éncia numeérica a que o programa de computador chega a par-

15. MARCACINI, Augusto Tavares Rosa. O documento eletrénico como meio de prova.
Obtido em: <http://www.advogado.com/internet/zip/tavares.htm>. Acesso em: 21
dez 2006.

71

Fredie Didier Jr. e Rafael Alexandric



72

Acesso & Justica na era da Tecnologia » Sousa | Pacheco | Maia

tir de formulas matematicas. A assinatura digital sera diferente
para cada documento gerado por uma determinada chave priva-
da, mas sempre estara vinculado a ela, o que garante a prova da
autenticidade do documento.

Além de essa chave privada poder atestar a autenticidade do
documento, ela ficard vinculada ao seu contetido, de modo que
qualquer altera¢do superveniente tornara, automaticamente, ine-
ficaz a assinatura digital outrora lancada. Com isso, embora seja
possivel a alteragdo do contetido do documento guardado pela
criptografia assimétrica, essa altera¢ao nao mais vinculara o seu
autor origindrio’s. Em outras palavras: a integridade do documen-
to é garantida em relagdo ao seu autor; nao sendo possivel iden-
tificd-lo, tem-se ai um indicio de que o documento foi alterado.

Como se viu, somente a chave publica distribuida por uma
determinada pessoa pode ser utilizada para decifrar a mensa-
gem codificada pelo titular da respectiva chave privada. Mas ai
surge um novo problema: “qualquer um poderia gerar um par
de chaves e atribuir-lhe o nome de qualquer pessoa, existente ou
imaginaria. A autenticidade do documento eletronico ¢ conferi-
da sem dificuldade por qualquer usuario de computador, com o
uso do programa de criptografia e de posse da chave publica do
seu subscritor. Mas, e se a propria chave publica nio for autén-
tica? Esta conferéncia o programa nao tem como realizar. O que
fazer, entdo, para contornar o problema?”"’. Nesse caso, a assina-
tura digital apontaria, como autor do documento, uma determi-
nada pessoa, distinta da que efetivamente formara o documento.

16. Cf. MARCACINI, Augusto Tavares Rosa. O documento eletrénico como meio de pro-
va. Obtido em: <http://www.advogado.com/internet/zip/tavares.htm>. Acesso em:
21 dez 2006. O autor explica: “Se uma minima modificacdo for feita ao abrir-se o
arquivo, e for ele gravado em disco, o documento eletrénico ficard inutilizado, pois
perdera o vinculo com a assinatura”.

17. MARCACINI, Augusto Tavares Rosa. O documento eletrénico como meio de prova.

Obtido em: <http://www.advogado.com/internet/zip/tavares.htm>. Acesso em: 22
dez 2006.
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“Para evitar, entdo, essa fraude, instituiu-se a certificagdo di-
gital, onde a identidade do proprietario das chaves ¢é previamente
verificada por uma terceira entidade de confianga dos interlocu-
tores, que terd a incumbéncia de certificar a ligagdo entre a chave
publica e a pessoa que a emitiu, como também a sua validade™®.
Essa terceira entidade a que alude Antdnio Teréncio, responsavel
pela certificacao digital da identidade do proprietario das chaves
e pela divulgagdo ao publico das chaves publicas vélidas, é a cha-
mada autoridade certificadora®.

4. A presuncdo de autenticidade, integridade e
confidencialidade do documento eletrdnico certificado
no padrdo da ICP-Brasil

No intuito, dentre outras coisas, de garantir a autenticidade,
a integridade e a validade juridica dos documentos eletronicos,
a Medida Proviséria n. 2.200-2/2001 instituiu a Infra-Estrutu-
ra de Chaves Publicas Brasileira — ICP-Brasil (art. 1°), composta
por uma autoridade vinculada ao Comité Gestor por ela criado
e pela cadeia de autoridades certificadoras (art. 2°).

A regulamentagéo legal veio para viabilizar meios de tornar
ainda mais segura a utilizagao dos documentos eletrénicos pro-
tegidos por criptografia assimétrica. A sua eficacia probatoria,
quando produzido com a utilizacdo de processo de certificagdo
disponibilizado pela ICP-Brasil, é a mesma dos documentos pu-
blicos e particulares, presumindo-se verdadeiros em relagido aos
signatarios (art. 10, caput e § 1°, MP n. 2.200-2/2001).

Quando se trata de digitalizagdo de documentos em papel, o
art. 3° da Lei n. 12.682/2012 prescreve que o processo de digita-
lizagao deve ser realizado de forma a manter a integridade, a au-
tenticidade e, se necessario, a confidencialidade do documento

18. MARQUES, Anténio Teréncio G. L. A prova documental na internet, ob. cit., p. 174.

19. E uma espécie de “cibernotario”, como sugere Marcacini (MARCACINI, Augusto Ta-
vares Rosa. O documento eletrénico como meio de prova. Obtido em: <http://www.
advogado.com/internet/zip/tavares.htm>. Acesso em: 21 dez 2006).
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digital, com o emprego de certificado digital emitido no ambi-
to da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).
Nesses mesmos termos, a Lei de Liberdade Econémica (Lei n.
13.874/2019) estabelece a presuncdo de que o processo de digi-
talizacdo do documento de papel, publico ou particular, que em-
pregar o uso da certificagdo no padrao da ICP-Brasil tera garantia
de integralidade, autenticidade e confidencialidade (art. 18, II).

5. A previsao de hipétese tipica de negdcio juridico
sobre prova

A certificagdo no padrao da ICP-Brasil pode ser substitui-
da por outro método de certificagdo escolhido em comum acor-
do pelas partes ou aceito pela pessoa a quem for oposto o do-
cumento. Em linha de principio, isso é expresso apenas em re-
la¢ao aos documentos particulares, conforme se vé no art. 18, I,
da Lei de Liberdade Econdmica: “para documentos particulares,
qualquer meio de comprovagdo da autoria, integridade e, se ne-
cessario, confidencialidade de documentos em forma eletronica
¢ valido, desde que escolhido de comum acordo pelas partes ou
aceito pela pessoa a quem for oposto o documento” (acrescen-
tamos o italico).

O art. 2°-A, § 8°, da Lei n. 12.682/2012, acrescentado pela Lei
n. 13.874/2019, prescreve que “para a garantia de preserva¢io da
integridade, da autenticidade e da confidencialidade de documen-
tos publicos sera usada certificagao digital no padrao da Infraes-
trutura de Chaves Publicas Brasileira (ICP-Brasil)”.

Uma leitura apressada desseart. 2°-A, § 8°,da Lein. 12.682/2012
e do art. 18, I, da Lei n. 13.874/2019 poderia dar a entender que
a certificagdo dos documentos publicos somente é possivel se uti-
lizado o padrao da ICP-Brasil.

Sucede que o art. 10, § 2°, da MP n. 2.200-2/2001, respon-
savel por instituir a ICP-Brasil, prescreve que, para todos os fins
legais, os documentos eletronicos tratados na Medida Proviso-
ria se consideram publicos ou particulares (art. 10, caput), a de-
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pender da sua autoria. Jd 0 § 2° estabelece que “o disposto nesta
Medida Proviséria ndo obsta a utilizacdo de outro meio de com-
provacdo da autoria e integridade de documentos em forma ele-
tronica, inclusive os que utilizem certificados nao emitidos pela
ICP-Brasil, desde que admitido pelas partes como valido ou acei-
to pela pessoa a quem for oposto o documento”

Fica muito claro, portanto, que o sistema normativo nao es-
tabelece a certificagdo digital no padrao da ICP-Brasil como mé-
todo exclusivo para garantir a preservacao da integridade, da au-
tenticidade e da confidencialidade dos documentos eletronicos.
Apenas ha, como ja visto no item anterior, uma presungdo de que
o uso da certificacao no padrao da ICP-Brasil implica esse tipo de
garantia para documentos publicos e privados (art. 18, II, Lei n.
13.874/2019), bem como que, a principio, quanto aos documen-
tos publicos, essa garantia decorre da certificagdo digital no pa-
drao da ICP-Brasil (art. 2°-A, § 8°, da Lei n. 12.682/2012).

E possivel, porém, que outros meios de comprovacio de au-
toria, de integridade e de confidencialidade de documentos ele-
tronicos sejam utilizados para essa finalidade, desde que isso seja
“admitido pelas partes como valido ou aceito pela pessoa a quem
for oposto o documento”. O § 2° do art. 10 da MP n. 2.200-2/2001
ndo diferencia entre documentos publicos e particulares; o caput
do art. 10 prescreve, inclusive, e como visto, que os documentos
eletronicos tanto podem ser publicos como particulares.

Conjugando-se, pois, o art. 18, I, da Lei n. 13.874/2019 com
o art. 10, § 2°, da MP n. 2.200-2/2001, temos que o sistema nor-
mativo contém hipdtese tipica de negdcio juridico sobre prova,
consistente no acordo quanto ao método de certificacdo da au-
toria, integridade e confidencialidade do documento eletronico,
seja ele publico ou particular.

Nesse cenario, nada impede que se convencione, por exem-
plo, o uso da blockchain como método de certificagdo da auto-
ria, integridade e confidencialidade do documento eletrénico.
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6. Blockchain
6.1. 0O que é blockchain?

Blockchain é palavra em lingua inglesa que significa cadeia
de blocos.

Esse é o nome usado, ao mesmo tempo, para (i) designar uma
base de dados distribuida e também para (ii) designar a tecnolo-
gia que mantém as multiplas copias dessa base de dados operan-
do em sincronia umas com as outras, de modo que estejam sem-
pre atualizadas®. Vejamos.

Blockchain é uma base de dados distribuida.

Quando pretendemos obter informagdo sobre determinado
imovel, nos buscamos essa informagao no Registro de Iméveis da
cidade - o Registro de Imdveis centraliza as informagdes sobre
imoveis existentes em determinada regido. Quando pretendemos
obter informagdo sobre antecedentes criminais de determinado
sujeito, nds buscamos essa informagdo no Setor de Distribuigdo
das Justicas Estadual e Federal - o Setor de Distribuicao centra-
liza as informagdes sobre processos pendentes. Quando preten-
demos obter informacdo sobre o nosso saldo na conta bancaria,
nods acessamos o sistema eletronico do banco - o nosso banco
centraliza as informacdes sobre a nossa conta bancéria. Por fim,
quando pretendemos obter informagdo sobre um determinado
assunto que seja do nosso interesse, ¢ comum procurarmos essa
informacdo no site do Google — o Google é uma ferramenta que
centraliza muitas informacdes sobre assuntos variados cujo aces-
so estd disponivel na internet.

Todos esses sdo exemplos de bases de dados concentradas,
nao distribuidas, que dependem sempre de um servidor ou de
um intermedidrio para que possam ser acessadas. Se houver um
incéndio na sede do Registro de Imdveis, perdem-se os registros

20. ALEIXO, Gabriel. Aula 1: Blockchain e Direito. Blockchain e seus aspectos juridicos.
Curso online do ITS Rio, 1h06m35s, acesso em 23 de dezembro de 2018.



