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4. 0S PROTAGONISTAS DA
SOCIEDADE DIGITAL

Neste topico serdo apresentados os protagonistas presentes
diante da rela¢io do Direito e da Tecnologia da Informagcao,
seja o causador, a pessoa que sofre, o profissional que poderd
proteger preventivamente ou de forma repressiva. O primeiro
a ser apresentado, serd o protagonista mais fraco de todo o
meio, pois, normalmente, nio estd pronto quando se fala em
protecio no ambiente cibernético.

4.1. USUARIO/UTILIZADORES

O termo usudrio é denominado como a pessoa que opera
o computador ou smartphone com conexio com a internet
ou nio. O usudrio é, normalmente, o elo mais fraco diante
dos que causam e os que protegem o ambiente digital. Eis a
necessidade de esse usudrio se capacitar cada vez mais para
minimizar o risco para si e para a organizagio que trabalha.

A imprudéncia e a impericia deste usudrio fazem com
que crimes ocorram no ambiente digital frequentemente,
tendo seus direitos violados como, por exemplo, ao ter o seu
computador invadido, visto que h4 tipificagao penal para tal
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fato, previsto no Cédigo Penal Brasileiro, em seu Artigo 154-A'.
Ou esse mesmo usudrio violando direitos de outra pessoa,
quando, por exemplo, abrir e ler o e-mail indevidamente, sem
autorizagio de seu proprietdrio titular, caindo assim no tipo
penal de violagao de correspondéncia, previsto no Artigo 151

do Cédigo Penal Brasileiro®.

1. Decreto-Lei n° 2.848, de 07 de dezembro de 1940. Cédigo Penal

Brasileiro. Artigo 154-A. “Invadir dispositivo informdtico alheio, conectado
ou nio a rede de computadores, mediante violagio indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou informagées
sem autorizagdo expressa ou ticita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita: Pena - detencio, de 3 (trés) meses
a1 (um) ano, e multa. § 1° Na mesma pena incorre quem produz, oferece,
distribui, vende ou difunde dispositivo ou programa de computador com o
intuito de permitir a prdtica da conduta definida no capur. § 2° Aumenta-se
a pena de um sexto a um tergo se da invasio resulta prejuizo econémico. § 3°
Se da invasio resultar a obtencio de contetdo de comunicagées eletronicas
privadas, segredos comerciais ou industriais, informagoes sigilosas, assim
definidas em lei, ou o controle remoto nio autorizado do dispositivo invadido:
Pena - reclusio, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta nio
constitui crime mais grave. § 4° Na hipdtese do § 3°, aumenta-se a pena de
um a dois tergos se houver divulgacio, comercializagio ou transmissio a
terceiro, a qualquer titulo, dos dados ou informagoes obtidos: § 5° Aumenta-se
a pena de um terco & metade se o crime for praticado contra: I - Presidente
da Republica, governadores e prefeitos: II - Presidente do Supremo Tribunal
Federal; III - Presidente da Cimara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Cimara Legislativa do Distrito Federal
ou de Cimara Municipal; ou IV - dirigente mdximo da administragdo direta
e indireta federal, estadual, municipal ou do Distrito Federal”. Disponivel
em: <http://www2. camara.leg.br/legin/fed/declei/1940-1949/decreto-lei-
2848-7-dezembro- 1940-412868-normaatualizada-pe.doc>. Acesso em: 27
dez. 2017.

2.  Decreto-Lein® 2.848, de 07 de dezembro de 1940. Cédigo Penal Brasileiro.
Art. 151 - Devassar indevidamente o conteddo de correspondéncia fechada,
dirigida a outrem: Pena - detencio, de um a seis meses, ou multa. Ibidem.
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Para o Direito, o usudrio é uma pessoa com personalidade
juridica, mas nem sempre com capacidade plena, visto que
criangas e adolescentes tém acesso a computadores e smart-
phones, sendo que, normalmente, esse acesso ¢ permitido de
forma negligente pelos seus responsdveis. Muitos desses res-
ponsdveis, ou melhor, irresponsaveis, na maioria das vezes, nao
estdo preparados, ou melhor, habilitados, para usufruirem do
ambiente digital da internet, pois acreditam que nao precisam
de medida de seguranca alguma, acreditando que podem falar
o que querem, por exemplo, achando que o ambiente digital
¢ local sem lei.?

No Brasil, esse descuido em relagio a prevengio no cibe-
respago ¢ praticamente cultural, fazendo com que o usudrio s6
venha buscar a correcio quando algum delito no meio digital
acontece com ele.

Cabe perceber que inclusive quando o fato ¢ a falta de
cuidado com as criangas e os adolescentes no ambiente digital,
assim também como idosos, ou qualquer outra pessoa que
necessite de auxilio, pode ocorrer o abandono digital.

No meio cibernético d4 para perceber que o elo mais fraco
entre os protagonistas apresentados é um: “o Usudrio”. E esse
usudrio deverd buscar meios de se habilitar para o ambiente
cibernético, fazendo cursos de educagio digital, obedecendo
a faixa etdria imposta pelos contratos eletronicos como, por
exemplo, os das redes sociais, e buscando ter a certeza de que
a internet nao é um ambiente sem lei, mas sim um local onde
a prova de uma atitude é muito forte, entdo sé escreva algo
que realmente tenha orgulho de difundir.

3. PINHEIRO, Patricia. Direito Digital. Op. Cit. 67.

69



70

MANUAL DESCOMPLICADO DE DIREITO DIGITAL - Claudio Joel Brito Léssio

Desde o inicio da popularizagao do computador e, prin-
cipalmente, a partir da uniao deste com a internet, as infracoes
e fraudes juridicas no ambiente digital crescem a cada segundo
diante da facilidade que os cibercriminosos tém, como também
pelo descuido dos usudrios que nao buscam nenhuma medida
de protecio ao se conectar a grande rede.

Esse fato ascende no mundo a luta pela privacidade e a
protecao de dados pessoais.

4.2. O HACKERYVS. O CIBERCRIMINOSO

Sao dois os elementos essenciais para que a tecnologia se
desenvolva: hacker e o cibercriminoso. Se existissem exclusi-
vamente os hackers, que sio os “mocinhos” nao ocorreriam os
crimes digitais proprios/puros causados pelos cibercriminosos,
logo, os primeiros citados acabariam por se acomodar.

Hacker e cibercriminosos sio elementos essenciais a serem
apresentados quando se fala em Cybersecurity, Ciberseguranca
ou Cibercrime, visto que, em ambos os casos, é comum a
presenca deles, diretamente ou indiretamente. Diretamente
quando, por exemplo, um cibercriminoso estd fazendo um
acesso ilegal a um computador, ou indiretamente quando
um sistema estd protegido devido a um hacker que estudou e
corrigiu as vulnerabilidades do sistema.

Sao termos comuns, principalmente o termo backer, visto
que a maioria das pessoas o relacionam com invasio de com-
putadores ou quando se imagina que algo de ruim ou ilicito
acontece no ambiente digital.

Os hackers, também conhecidos como White Hats, sio
pessoas que tém uma inteligéncia acima da média e tém
uma facilidade enorme de escrever cédigos que funcionam e,
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geralmente, sao contratadas por empresas para descobrirem
falhas de seguranga, ou seja, sdo pessoas que trabalham com
a informdtica, usando a sua inteligéncia e suas habilidades

com esse universo®.

O cibercriminoso, também conhecido como cracker, recebe
essa nomenclatura por ser Crime Hacker, ou simplesmente por
serem quebradores, traduzindo diretamente o termo do inglés.
Quando se fala quebrador, é porque o cracker visa quebrar a
seguranca de algo. Os cibercriminosos, também conhecidos
como Black Hats, sio aqueles que também tém um conheci-
mento acima da média, mas o utilizam para se beneficiar de
maneira ilicita, gerando delitos, que nem sempre estao relacio-
nado com conhecimentos técnicos informdticos, podendo ter
o poder da oratdria para o convencimento de pessoas em ceder
os dados pessoais. Em um exemplo bem corriqueiro de nossa
realidade é quando milhoes sao roubados de contas bancdrias,
mas apenas um centavo por conta. Assim, o cibercriminoso
tenta invadir o banco, e o hacker estuda e corrige possiveis
pontos de vulnerabilidade para tentar impedir esta invasao’.

Tanto os hackers quanto os cibercriminosos sao pessoas
consideradas com inteligéncia acima da média e com grande
conhecimento na drea das ciéncias da computagio, sendo o
que os diferencia exclusivamente a finalidade com que cada
um usard sua principal ferramenta, o cérebro, pois o hacker
busca o lado ético, a seguranca, ji o cibercriminoso busca o
ilicito e/ou o crime no ambiente cibernético.

4.  VANCIM, Adriano Roberto; MATIOLI, Jefferson Luiz. Direito & Internet:
Contrato Eletronico e Responsabilidade Civil na Web. 2. ed. Franca - SP:
Lemos & Cruz, 2014, p. 167.

5. Idem. Ibidem.

71



72

MANUAL DESCOMPLICADO DE DIREITO DIGITAL - Claudio Joel Brito Léssio

O hacker de hoje ¢ o profissional de seguranga da infor-
magao, assim também denominado como Hacker Etico ou
Engenheiro de Seguranca da Informagio/Informdtica, que no
préximo subtépico receberao conceituagao acerca da fungao
exercida.

Percebam que cibercriminosos sao especialistas em enge-
nharia social, sendo que alguns nao possuem o conhecimento
em quebra de sistemas digitais, mas possuem uma grande
habilidade de fala e criatividade em criar cendrios que pos-
sibilite enganar pessoas para conseguir o que desejam, como
por exemplo, os dados, eis o fato que justifica a evolugao do
tipo penal estelionato diante das fraudes eletronicas, acrescido
pela Lei 14.155 de 2021.

4.3. ENGENHEIRO DE SEGURANCA INFORMATICA

O hacker de antigamente, hoje estd mais bem denominado:
Hacker Frico, Ethical Hacker ou profissional de seguranca da
informagao, atualmente habilitado diante de uma formagio em
engenharia de seguranca informadtica, certificagoes ou trabalho
pratico na drea.

Segundo Vallim®, na palestra “Hacker vs Cyber Crime”,
Ethical Hacker é o nome adotado para o Hacker ético e,
conforme subtépico anterior, é a denominacio das pessoas
consideradas com inteligéncia acima da média e com grande
conhecimento na drea digital, sendo que o que os diferencia é

6. VALLIM, Adriano Penedo de Attheyde. Hackers vs Cyber Crime. In
Universidade Nove de Julho, Sao Paulo, 2017. Disponivel em: <https://www.
youtube.com/watch?v=Ez0q1Oa_Y34&feature=youtu.be>. Acesso em: 19
abr. 2017.
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exclusivamente a finalidade com que cada um usard sua prin-
cipal ferramenta, o cérebro, pois o hacker busca o lado ético,
a seguranca digital. Quando esses atuam profissionalmente
ou possuem titulo académico especifico, sio denominados
engenheiros de seguranca informdtica.

O Engenheiro de Seguranca Informdtica pode ser co-
nhecido pelo termo Ethical Hacker. Normalmente adquire
esse titulo por meio da aquisicao de certificagdes através das
quais se inserird na drea de seguranca da informagio em que
ird atuar. O profissional de seguranca da informacéo, normal-
mente, ¢ uma pessoa que concluiu cursos de graduagio na
seara da tecnologia ou terminou outros cursos, mas acabou
se especializando através de uma pés-graduacio buscando o
viés da tecnologia, assim como sua seguranca.

A prevencao ¢ o principal remédio diante das violagdes
causadas pelos ciberataques, visto que assim se promoverd a
maior prote¢ao possivel em busca da manutencio da invio-
labilidade dos arquivos particulares seja de uma pessoa ou de
uma empresa. E, assim como o profissional da seguranga da
informagio, poderd promover o mdximo de protegio. E co-
mum este possuir em sua equipe um advogado para promover
auxilio juridico diante da melhor instrumentalizagao contratual
em ambito legal.

Segundo o Férum Global Risk 20207, os riscos de cibe-
rataques, quebras de infraestrutura de informagao ou fraudes
envolvendo dinheiro e dados estao presentes nas probabilidades
e nos impactos. Ainda existem atentados terroristas voltados

7. WELIVESECURITY. World Economist Forum. The Global Risks
Perception Survey 2020. Disponivel em: <http://www3.weforum.org/docs/
WEF_Global_Risk_Report_2020.pdf. Acesso em: 22 jan. 2021.
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para a seara dos ataques cibernéticos, que podem provocar
por meio digital a parada de estruturas fisicas como hospitais,
institui¢oes financeiras, impactando a ordem e a paz publica.
Pode ser conferido na imagem a seguir:

Figura 1.1 - The Global Risks Perception Survey 2020.
Impacto a Longo Prazo

TOP 10 RISKS OVER THE NEXT 10 YEARS

Long-Term Risk Outlook: Impact

WORLD
ECONOMIC
FQRUM

Multistakeholders

Climate Human-made
action failure Biodiversity loss Water crises Natural disasters environmental disasters
Weapons of mass Extreme weather Information infrastructure Cyberattacks Infectious diseases
destruction breakdown

@ Economic @ Envionmental @ Geopolitical @ Societal @ Technological

Global Risks Report 2020

Fonte: <http://www3.weforum.org/docs/.
WEF_Global_Risk_Report_2020.pdf>. Acesso em: 12 jan. 2021.
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Figura 1.2 - The Global Risks Perception Survey 2020.
Risco a Curto Prazo

. R
Short-Term Risk Outlook raROm

Percentage of respondents expecting risks to increase in 2020

Multistakeholders

Economic confrontations 78.5%

\

‘— Domestic political polarization 78.4%
Extreme heat waves 77.1% '
. Destruction of natural ecosystems 76.2%
Cyberattacks: infrastructure 76.1% —‘

@ Economic @ Environmental @ Geopolitical @ Societal @ Technological

Giobal Risks Report 2020

Fonte: <http://www3.weforum.org/docs/.
WEF_Global_Risk_Report_2020.pdf>. Acesso em: 12 jan. 2021.

Jd ao visualizar o comparativo dos tltimos anos, incluindo
oanode 2021, pode ser observado uma evolugao na quantidade
de institutos que estdo direcionados as tecnologias da informa-
¢40 e comunicagao e, ainda assim, também se observam outras

que estdo relacionadas com o novo modelo social, o digital.
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Figura 2 - The Global Risks Perception Survey 2021.°
Probabilidade’

Top Global Risks by Likelihood

Extreme Climate action Infectious diseases @ Biadiversity loss
SN caiher tailure emiroamental
damage

Fonte: <http://www3.weforum.org/docs/.

WEF_Global_Risk_Report_2020.pdf>. Acesso em: 12 jan. 2021.

E percebida a evolugio iniciando pela evidéncia dos ci-
berataques em 2012, fraudes envolvendo dados como a coleta
indevida e, em 2021, a grande preocupagio envolve o poder
digital da concentragao de dados e a desigualdade digital.

O poder digital da concentracio de dados deve ser a nova
preocupacio das pessoas e organizacoes piblicas ou privadas,
pois dado ¢ poder, e, concentrado, o poder é imensurdvel. Um
governo que coleta de maneira desenfreada todos os tipos de

8.  WELIVESECURITY. World Economist Forum. The Global Risks Perception

Survey 2020. Ibidem.
9.  WELIVESECURITY. World Economist Forum. The Global Risks Perception

Survey 2020. Disponivel em: <http://www3.weforum.org/docs/WEF_The_
Global_Risks_Report_2021.pdf>. Acesso em: 22 mar. 2021.
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dados de seu povo estd minimizando cada vez mais os direitos,
garantias e liberdades individuais.

A vigilancia digital massiva e permanente pode estar nao
s6 nas maos de governos que concentram dados, mas nas big-
techs que tratam dados de seus usudrios, assim os conhecendo
melhor que eles préprios.

Uma pergunta: vocé ji pensou em algo e de repente
apareceu uma oferta exatamente com o que vocé imaginou
em pesquisar? Esses algoritmos de sentimentos podem ajudar
pessoas, mas também podem ser uma ferramenta de discri-
minagao e segregacao.

J& ao falar de desigualdade digital, nao pode deixar
evidente o que o processo de transformacio digital causa,
principalmente pela necessidade do trabalho em home office,
educagio a distincia e socializa¢io, por exemplo.

Veja a seguinte situagido: uma empresa que sé contrata
novos colaboradores que possuam computador, smartphone e
internet pessoal para serem utilizados no trabalho em home
oﬁ%e. Nem todos possuem tais recursos. Assim, ji sdo auto-
maticamente desclassificados.

Na educagio a distancia ficou clara a desigualdade provo-
cada pela necessidade de distanciamento social, fazendo com
que pessoas devessem estar em casa. Nem todas as pessoas
tém recursos tecnoldgicos disponiveis para assistir as aulas, por
vérias vezes sequer tinham a alimenta¢io que presencialmente
era ofertada na escola.

O que poderia ter sido feito em busca de minimizar esse
processo de desigualdade digital na educagao seria a distribui-
¢ao massiva de dispositivo, internet e alimentacio para essas
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pessoas que estudam em institui¢oes publicas ou que possuem
financiamento estudantil ou bolsa.

Entao, nesse caso, seria necessdrio nio sé o engenheiro
de seguranca informdtica, mas uma equipe multidisciplinar
para compreender esse processo de implementagio digital na
sociedade, pois, é claro, nao hd desenvolvimento sem seguranga,
principalmente informdtica.

O engenheiro de seguranca informdtica é o profissional
com formagio académica ou com trabalho pritico na drea de
seguranca que trabalhard para que a seguranca seja promovida
em um ambiente de trabalho.

E comum que esse tipo de engenheiro conheca as amplitu-
des da seguranca ofensiva, forense digital, entre outras praticas
que promovam a seguranga preventiva e repressiva diante de
possiveis ataques informdticos, nio podendo limitar-se a tec-
nologia da informacao, assim possuindo o dever de conhecer
o Direito, para nao provocar acessos ilegitimos ou invalidagio
na preservagio de provas, por exemplo. J4 assistiu Mr. Robo#?
Perceberam quem sao os engenheiros de seguranca informdtica
e a importincia deles em uma gestao de crise?

4.4. ADVOGADO ESPECIALISTA EM DIREITO DIGITAL

O advogado é um operador do direito que, para se tornar
tal profissional, necessita, primeiramente, concluir um curso
de graduagao em Direito e, logo apds a conclusio, se submeter
ao Exame da Ordem dos Advogados do Brasil — OAB para,
assim, ter o seu conhecimento avaliado. Apés aprovado na
OARB, esse bacharel em Direito poderd efetuar o seu pedido de
inscrigio e, em seguida, receberd o seu nimero de inscri¢io na
OAB, especificando o estado que assim fez o procedimento.
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Além dos pré-requisitos acima citados, existem alguns que
sao de supra necessidade, pois estao elencados no Artigo 8°'
disposto no Estatuto da Advocacia e da Ordem dos Advogados
do Brasil como de imperiosa importincia para se conseguir
a inscri¢do, visto que, sem tal niimero, continuard sendo um
bacharel em Direito e ndo um advogado.

Certo, apresentamos como se tornar um advogado, agora
cabe demonstrar como se tornar um especialista em Direito
Digital. Para fazer qualquer tipo de pés-graduacio ¢ necessédrio
ter concluido o curso de graduagdo. Assim, a pds-graduagao
em Direito Digital que gera o titulo de especialista ¢ lazo sensu.

Para se tornar um advogado especialista em Direito Digital
é necessdrio ter concluido o curso graduacio em Direito, con-
cluir uma pés-graduacio em Direito Digital e, ainda, possuir
o numero de sua inscri¢io na OAB.

10. Lei 8.906, de 4 de julho de 1994. Artigo 8° “Para inscrigio como advogado
¢ necessério: I - capacidade civil; II - diploma ou certiddo de graduagio em
direito, obtido em instituicdo de ensino oficialmente autorizada e credenciada;
II - titulo de eleitor e quitacio do servico militar, se brasileiro; IV - aprovagio
em Exame de Ordem; V - nao exercer atividade incompativel com a advocacia;
VI - idoneidade moral; VII - prestar compromisso perante o conselho. § 1° O
Exame da Ordem ¢é regulamentado em provimento do Conselho Federal da OAB.
§ 2° O estrangeiro ou brasileiro, quando nio graduado em direito no Brasil, deve
fazer prova do titulo de graduacio, obtido em instituicio estrangeira, devidamente
revalidado, além de atender aos demais requisitos previstos neste artigo. § 3° A
inidoneidade moral, suscitada por qualquer pessoa, deve ser declarada mediante
decisio que obtenha no minimo dois tercos dos votos de todos os membros
do conselho competente, em procedimento que observe os termos do processo
disciplinar. § 4° Nao atende ao requisito de idoneidade moral aquele que tiver
sido condenado por crime infamante, salvo reabilitagao judicial”. Estatuto da
Advocacia e da Ordem dos Advogados do Brasil. Disponivel em: <http://www.
planalto.gov.br/ccivil_03/leis/18906.htm>. Acesso em: 30 mar. 2018.
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Mas o que significa ser um advogado com especializacio
em Direito Digital? Esse ¢ o profissional que tratard do Di-
reito diante das relagoes computacionais e/ou tecnoldgicas,
tendo uma visao social da sociedade no ambiente digital,
independentemente da seara, seja no ambito penal, civel,
tributdrio, consumidor ou trabalhista, por exemplo. Ele deve
estar analisando sempre as inovagoes e os problemas cernes
que estas novas tecnologias causarao diante das novas relacoes
proporcionadas entre o direito e a informdtica."

Cabe perceber que o advogado, para entrar nessa drea
Digital, nao basta querer, mas também deverd possuir amor
a tecnologia, ser inicialmente um entusiasta da informadtica, e
buscar mergulhar dentro deste ambiente tecnoldgico de forma
crescente e tdo profunda que ndo se consiga mais perceber
se ¢ um advogado ou um profissional da informdtica e, em
consequéncia dessa unido, promoverd uma maior seguranga
juridica voltada ao Ambito da seguranga da informacao.

Deve serlembrado que a privacidade e a prote¢io de dados
sa0 algo cada vez mais necessdrio, seja em organizacoes ptblicas
ou privadas, para efetuar a andlise legal das documentagoes,
como para os titulares de dados pessoais, como os clientes e
colaboradores, em demandas judiciais para reparagio em face
de alguma pessoa fisica ou juridica que esteja em desconfor-
midade com o tratamento de dados pessoais.

11. PINHEIRO, Patricia Peck. Em video, Patricia Peck Pinheiro fala sobre os 10
anos do escritério. Sio Paulo, 2017. Disponivel em: <http://pppadvogados.
com.br/profissionais/patricia-peck-pinheiro/em-video-patricia-peck-pinheiro-
fala-sobre-10-anos-do-escritorio>. Acesso em: 30 mar. 2018.



