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3.1. CONSIDERACOES INICIAIS

Hodiernamente estamos vivendo um momento histérico de
desenvolvimento tecnoldgico onde as mudangas profundas ocor-
rem em um curto espago de tempo, e, por reflexo, grande parte das
relagdes interpessoais, sociais e comerciais migraram para os meios
eletronicos.

A titulo de exemplo, podemos citar os aumentos das reunides
virtuais de trabalho, congressos, palestras e aulas on line; o volume
de trabalhadores no regime home office; a suspensao das atividades de
entretenimento impulsionou os artistas a se apresentarem nas chama-
das “lives”; temos a telemedicina (teleorientacéo, telemonitoramento
e teleconsulta); comércio eletrénico; servigos delivery etc.
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Segundo Relatério Digital 2021, promovido pela “We Are
Social” em parceria com a Hootsuite, em janeiro de 2021 cerca de
4,66 bilhoes de pessoas' em todo o mundo usavam a internet, repre-
sentando um aumento de 316 milhdes (7,3%) do ano anterior. Isto
equivale dizer que 59,5% da popula¢do mundial agora acessa a rede
mundial de computadores.

Outro dado importante é que 66,6% da populagao global ja usa
telefone celular. Enfim, o tempo de exposi¢do a rede se multiplicou
de forma astrondmica.

Neste sentido, diante deste novo cenario digital, houve uma
corrida desenfreada, principalmente das empresas de e-commerce em
migrar parao ambiente online, e, por vezes, os responsaveis se olvidam
de implementar ferramentas de prote¢ao aos softwares, hardwares e
redes que garantam a seguranga dos dados, transagoes e trafego de
informagdes como um todo, tornando mais vulneravel a seguranga
dos dispositivos eletronicos e favorecendo a autuagio criminosa.

Assim, na area bancaria, o reflexo desta sociedade 4.0, apontou
que no ano de 2019, o uso dos canais digitais de servigos tais como
transferéncia, pagamento, extrato, contratagio de investimento,
contratagdo de seguros, cresceram 11% em relagdo ao ano anterior,
enquanto as operagdes pelo Mobile Banking tiveram um aumento de
19% no mesmo periodo (FEBRABAN, 2020).

Com o isolamento social imposto pela Pandemia do COVID19,
acredita-se que no ano de 2020 e inicio de 2021, este numero tenha
crescido vertiginosamente.

Especificamente no sistema financeiro esta transformacao tec-
noldgica representa uma grande mudanga nos 4D: democratizagao,
digitalizacao, desburocratizagdo e desmonetizagdo. Assim, o Open
Banking e o Open Insurence sdo uma realidade brasileira em que os
dados bancdrios passam a pertencer aos clientes e ndo as institui¢des
financeiras (EXAME, 2019).

Em virtude desse processo, ressalta-se a importancia na prote-
¢do dos sistemas e de redes privadas e governamentais, uma vez que
os servicos ndo podem sofrer interrupgdes, vazamento de dados ou

1. Considerar que segundo o Relatério Digital 2021, a populagao mundial era de 7,83 bilhdes de pes-
soas no inicio de 2021 (https://wearesocial.com/digital-2021).
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serem alvos de outras agdes danosas, uma vez que podem provocar
sérios impactos social, econdmico, politico e até a seguranga nacional.

A preocupagdo das ameagas cibernéticas no setor financeiro é
tao séria que o Banco Central do Brasil (BCB) publicou a Resolugao
n° 4.658/2018, que dispde sobre a Politica de Seguranga Cibernética e
dos requisitos e procedimentos para a contratagao de servigos de pro-
cessamento e armazenamento de dados e de computagdo em nuvem a
serem observados pelas institui¢des financeiras. No mesmo sentido ha
a Circular n° 3.909/2018, especifica para as institui¢des de pagamento,
que aborda também interessantes aspectos de seguranca cibernética.

Ja no ano de 2020, o BCB expediu a Circular n° 3.979 a qual
dispoe sobre a constitui¢do e a atualizacido da base de dados de risco
operacional e a remessa ao Banco Central de informacdes relativas a
eventos de risco operacional. No bojo deste documento sdo definidos
o0 que se entende por “risco” e “incidente cibernético”.

Outrossim, a Lei Geral de Protecdo de Dados (LGPD - Lei n°
13.709/2018) também aborda a questdo do incidente de seguranga
ou data breach, na medida em que impde responsabilidade ao agente
de tratamento (controlador e operador de dados) em adotar medidas
de seguranca, técnicas e administrativas aptas a proteger os dados
pessoais de acesso ndo autorizados e de situagdes acidentais ou ilicitas
de destruicao ou qualquer forma de tratamento inadequado ou ilicito.

E pertinente ressaltar que a Emenda Constitucional Ne 115/22
passou a incluir na Constituicdo Federal a protecao de dados pessoais
entre os direitos e garantias fundamentais, bem como fixou a com-
peténcia privativa da Unido para legislar sobre protecio e tratamento
de dados pessoais.

Outra questdo relevante é que a Medida Provisoria N° 1.124,
de 13 de junho de 2022 alterou a Lei N° 13.709, de 14 de agosto de
2018 - Lei Geral de Prote¢do de Dados Pessoais, tendo transformado a
Autoridade Nacional de Prote¢ao de Dados em autarquia de natureza
especial e transformado cargos em comissao.

Em observancia a estes atos normativos, as empresas além de
prever medidas preventivas, também definem planos de acdo para
eventual incidente de seguranga, isto ¢, Plano de Resposta a Incidentes.

Entretanto, do outro lado da balanca dialética, a criminalidade
organizada, atenta as inovagoes tecnoldgicas, e ponderando os riscos
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no envolvimento em crimes patrimoniais praticados presencialmente,
em detrimento dos crimes virtuais, aliado as vantagens econémicas
potencialmente possiveis, criminosos vém migrando para a pratica
de crimes virtuais.

Além disso, os cibercriminosos conhecedores da forte prote¢ao
estratégica das empresas, por vezes, preferem atacar os clientes, pro-
tagonistas mais vulneraveis, em virtude da caréncia ou até mesmo
auséncia de educagio digital acerca dos riscos e armadilhas langadas
no ambiente online.

3.2. PARTICULARIDADES RELEVANTES DOS CRIMES CIBER-
NETICOS DE FRAUDE ELETRONICA

Os crimes cibernéticos podem ser entendidos como qualquer
crime que ¢ facilitado ou cometido utilizando-se um computador, a
internet ou dispositivo de hardware (GORDON; FORD, 2006).

Assim, a fraude bancéria na web é o subconjunto de uma ca-
tegoria mais ampla do cibercrime e é definida por Van Gool (2011,
p.13) como

(...) crime cibernético onde o principal objetivo da atividade é o
ganho financeiro para o perpetrador por meio de fraude, onde
um banco de varejo estd envolvido e onde a infraestrutura de TT é
usada como o objeto ou ferramenta para alcangar a fraude e onde
o envolvimento do navegador da web é relevante (tradu¢io nossa).

Analisando o grau de conhecimento do atacante no cendrio da
fraude bancaria, temos os hackers experientes com altas habilidades
em programacao, que desenvolvem softwares para outros hackers, e
os comercializam principalmente na deepweb ou em grupos fechados.

Além desses, ha também os chamados script kiddies que sao
aqueles novatos que ndo se preocupam em aprender sobre tecnologia
e querem apenas baixar as ferramentas dos hackers para entrar nos
sistemas de computadores.

E, por ultimo, temos os individuos que ndo t¢ém nenhum interesse
e pouco conhecimento em tecnologia, mas que usam o computador
apenas como ferramenta que os auxilia a subtrair valores ou servi-
¢os (MITNICK, 2005).
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Aoabordar sobre os métodos e ferramentas utilizados na execugdo
da fraude bancaria online, registra-se que necessariamente se requer
algum tipo de falha, seja em um ser humano, sistema ou ambos.

Osmétodos de ataque sdo diversos e estao em constante evolugéo,
porém, os mais comuns sio:

Phishing - uma forma de engenharia social em que o
atacante tenta atrair o usudrio em uma falsa sensacdo de
segurancga, a fim de obter suas credenciais que podem ser
usadas em uma transagao financeira que nao seja pretendida
pelo usuario (JAKOBSSON, MYERS, 2006)

Em linhas gerais, o phishing se refere a mensagens que procuram
induzir o usudrio a instalagao de cddigos maliciosos, projetados para
furtar dados pessoais e financeiros, ou mensagens que, no proprio
contetdo, apresentam formuldrios para o preenchimento e envio de
dados pessoais e financeiros de usuarios (DAMIANO, 2013, p.49).

Softwares maliciosos - do mesmo modo que os virus sao
devastadores para o corpo humano, guardadas as devidas
proporgdes, os virus de computadores também representam
uma praga para os usuarios da tecnologia.

Os programas que visam o uso indevido de dispositivo infor-
matico mais usuais neste ambiente sao:

Worm - software que executa agao maliciosa por um pro-
cesso autdbnomo e automatizado de propagacdo de codigo
malicioso na rede que se espalha sem a necessidade do
usudrio;

Cavalos de troia (trojan) — malware projetado para parecer
um software legitimo a fim de induzir o usudrio a baixa-lo,
infectando o sistema informatico e permitindo espionagem,
subtracdo de informagdo ou causacio de danos.

Remote acesses trojan (RAT) - trata-se de um tipo de ca-
valo de troia em que se dé ao atacante o acesso total ao seu
computador, como se ele estivesse sentado no seu teclado.
Ha possibilidade ainda, de ativar o microfone e a webcam,
e capturar tudo o que ocorre no terminal, mesmo que vocé
ache que estes periféricos estejam desligados.

Redirecionamento de pagina (pharming) - o atacante cria
uma pagina idéntica a uma pagina segura do site legitimo.
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Naquela tela fake ha um campo de login que ndo da acesso
ao sistema de computadores que o usudrio esta tentando,
mas sim, passa o seu login e senha para o criminoso.

Main-in-the-middle (MITM) — homem do meio - infrator
intercepta as comunicagdes entre remetente e destinatario
ou assume a identidade do remetente ou do destinatario
e se comunica fazendo-se passar por um deles. E uma
interceptagdo ilegal.

As ameacas cibernéticas direcionadas aos sistemas informaticos
das instituigdes financeiras normalmente nao sao simples e exige-se
do atacante um alto nivel técnico em cyberseguranca, tecnologia
da informagao (TI), engenharia da computacao, etc e, para tanto é
preciso muito tempo, dedica¢do e investimento para buscar identifi-
car a explorar eventuais vulnerabilidades do sistema. Assim, dada a
complexidade das camadas de seguranca e ferramentas avancadas de
protecdo e alta capacidade técnica das equipes de resposta aincidentes,
a probabilidade de éxito financeiro do cracker é minima.

Todavia, por outro lado, diante da heterogeneidade dos usuarios
do sistema financeiro, com diversos niveis de maturidade digital, para
burlar as medidas de seguranca os criminosos preferem mirar seus
ataques nos seres humanos, quer sejam os proprietarios dos dados
ou terceiros que deles tenham acesso e possa fornecé-los.

Desta forma, os cyberinfratores utilizam a engenharia social para
ludibriar as pessoas com e-mails (spoofing), SMS e links de antincios
com propagandas oferecendo produtos ou servicos com descontos
em eletronicos, eletrodomésticos, viagens, maneiras de melhorar a
saude ou a vida sexual, informagdes confidenciais, pornografia gratis,
brindes, enfim, temas que atraem a aten¢do de muitas pessoas.

Mensagens para que vocé atualize o cadastro, redefina senha,
sdo outras formas bastante utilizadas pelos bandidos para atrair suas
vitimas.

Muitos ataques de engenharia social sao complicados e envol-
vem diversas etapas e planejamento elaborado, além de combinar o
conhecimento da manipulagdo e tecnologia.

A engenharia social explora a vulnerabilidade humana com ata-
ques visando a permissdo em sistema de computadores para acesso
e obtencdo de vantagens indevidas, assim, nao ha firewall, sistemas
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de detecgao de intrusos (Intrusion Detection Systems) ou dispositivos
avancados de autenticagdo, tais como tokens baseados no tempo ou
cartdes biométricos inteligentes que irao impedir o golpe.

3.3. DO ECOSSISTEMA DO CRIME ORGANIZADO EM CRI-
MES ELETRONICOS FINANCEIROS

O esquema da fraude bancaria no meio cibernético em lar-
ga escala, necessariamente precisa da atua¢ao de diversas pessoas
com divisdo escalonada das tarefas, o que dificulta a identificacao
de todos os seus componentes. Contudo, é possivel que uma tnica
pessoa execute todos os papéis, porém, em razdo dos atuais limites
de valores estabelecidos pelos bancos para as transagdes, o bandido
tera que realizar poucas operagdes e em baixo valor para que ndo seja
facilmente descoberto.

Neste contexto, como forma de pirdmide, iremos discorrer acerca
dos niveis de atuagdo das entidades e suas respectivas atuagoes.

No primeiro nivel, no topo da piramide, estio os programa-
dores que possuem grandes conhecimentos na area de ciéncia da
computagio, andlise de sistemas e T1 e sdo responséaveis por explorar
as vulnerabilidades de um sistema e desenvolver os c6digos ou pro-
gramas maliciosos, ja citados no capitulo anterior.

Os programadores ndo costumam usar suas invengdes, logo, as
comercializam, principalmente na darkweb, para outros cybercrimi-
nosos que efetivamente realizam a captura de informagdes sensiveis
como login, senhas e dados crediticios.

A conduta do desenvolvedor do software sera de participe dos
delitos que venham a ser consumados a partir do seu programa, ou
seja, furto qualificado mediante fraude, estelionato e qui¢a, organiza-
¢do criminosa, pois quem, de qualquer modo, concorre para o crime
incide nas penas a ele cominadas, na medida de sua culpabilidade (art.
29 do Cddigo Penal).

E, caso ndo seja possivel comprovar que o programa gerado foi
utilizado, ainda assim, a conduta serd tipica e configurard a invasao de
dispositivo informatico, na figura equiparada (art. 154-A, § 1°do CP).

Como se percebe, a conduta deste arquiteto de sistema é impres-
cindivel para execuc¢do criminosa, ndo obstante, na pratica o que se
percebe é que, a principio, ele nao possui relagao de hierarquia com
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a rede criminosa, sendo que sua fun¢ao se extingue com a venda do
programa.

No segundo nivel, portanto abaixo dos desenvolvedores de soft-
wares, temos os coletores que armazenarao as informagdes captadas
pelo programa malicioso ou uso de outra técnica.

A coleta e armazenamento de dados pessoais ha tempos virou
um comércio e alimenta uma industria bilionaria. Esta metodologia
de coleta de informagdes pessoais de consumidores, aliado a revenda
e compartilhamento de dados é conhecida como “data brockers”.

Os data brockers interagem com as plataformas digitais e captu-
ram nossos dados pessoais de maneira invisivel, e muitas vezes com
auséncia de transparéncia ou accountability, e depois os revendem para
empresas especializadas em predizer comportamentos dos consu-
midores, marketing, servicos de mitigacao de riscos ou servigos de
busca de pessoas.

De um modo geral, é um comércio licito, porém sem qualquer
fiscalizagdo ou controle governamental, até a chegada da LGPD.

O problema desta mercancia e auséncia de supervisiona-
mento ¢ que nossos dados legitimamente coletados, tais como
nome, CPF, e-mail, endereco, telefone, podem estar expostos nesses
grandes vazamentos de dados, e, por conseguinte, abastecer redes
criminosas que os utilizardo para fins ilicitos.

Nesta senda, a partir dos dados pessoais armazenados, os co-
letores facilmente encaminham SMS, e-mails ou links maliciosos
que comprometem os dispositivos eletronicos e viabilizam a captura de
informagdes financeiras confidenciais.

Em outra camada da organizagdo criminosa estao os aliciado-
res, que tendo a confianga dos coletores, recebe uma porcentagem
para exercer a fun¢do operacional de cooptar os “laranjas’, isto &,
angariar, atrair pessoas para emprestarem suas contas, trocar dinheiro
em casas de cdmbio e serem beneficidrias de boletos fraudulentos, ou
até mesmo identificar pessoas dispostas a emprestar documentos e
abrir empresas de fachada que servirdo para ocultar e lavar as van-
tagens ilicitamente auferidas com a fraude.

Estas pessoas, também conhecidas como intermediador, cabe¢a
ou plaqueiro sdo extremamente dificeis de serem identificados, pois
seus nomes nao aparecem claramente como beneficidrios, e muitas
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vezes, sao identificados apenas em cruzamento de transagdes pos
fraude, isto é, os laranjas transferem porcentagens para eles, e esta
nominagao s6 vem a tona com a quebra de sigilo bancario, analisando
o extrato bancario.

Por derradeiro, na base da piramide, e em maior quantidade, es-
tdo as pessoas que sdo as destinatarias finais dos recursos subtraidos
e isto pode ocorrer de diferentes formas, tais como: transferéncia para
contas disponibilizadas por terceiros (laranjas), em troca de alguma
contrapartida; pagamento de boletos de cobranga e de tributos emi-
tidos em nome de terceiros; carga de crédito em cartdes pré-pagos
emitidos em nome de terceiros, etc.

A conduta dessas pessoas que emprestam a conta para rece-
bimento de valores é crime, pois atuam como participes, e mesmo
que aleguem desconhecimento, para situagdes andlogas a esta, a
doutrina desenvolveu a Teoria da Cegueira Deliberada, que, segundo
o Superior Tribunal de Justica, sua aplicabilidade esta condicionada
a demonstragdo “no quadro fatico apresentado na lide que o agente
finge nao perceber determinada situagao de ilicitude para, a partir
dai, alcangar a vantagem pretendida” (ST] — Agravo Regimental no
Recurso Especial n° 1565832/R]).

Como o crime virtual nio conhece fronteiras, os fraudadores
utilizam a amplitude do nosso territorio nacional para praticar o cri-
me em diversos locais de onde se situam fisicamente. Assim, muitas
vezes, as entidades de cada camada estao em Estados diferentes, se
tornando mais uma pedra no caminho da persecugdo penal.

3.4. ANALISE DE VINCULO COMO FERRAMENTA DE AGRE-
GACAO TECNOLOGICA

Os profissionais da justi¢a criminal no Brasil (Policias Civis e
Federal, Ministério Publico, Defensoria e Poder Judicidrio) sio os
responsaveis pela detecqéo, investigacdo, prevengao, mitigacao, acu-
sacdo e julgamento dos crimes cibernéticos.

Nesta toada, especificamente em rela¢ao aos profissionais da se-
guranca publica, além das aptidoes necessarias para investigar crimes
comuns, devem ter conhecimentos especializados, habilidades e atitude
para poOr em pratica esses conhecimentos técnicos. Tais exigéncias se
fazem necessarias para identificar, obter, preservar e analisar as provas
digitais de uma maneira que garanta sua admissibilidade em juizo,
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respeitando principalmente a cadeia de custddia, que sao exigéncias
impostas pela norma processual penal quando da apreensédo da prova,
garantindo sua licitude.

Diante da escassez de mao de obra qualificada nesta area, e
em contrapartida com a criminalidade organizada cada vez mais
sofisticada e em franco crescimento, para otimizacio dos recursos
humanos e materiais, uma das agdes esperadas esta na necessidade
de promover cooperagio publico-privada, com empresas e érgaos
da justica criminal trabalhando lado a lado com a aplicagdo da lei.

A cooperagio entre todos os espectros da sociedade, entes publicos
e privados vem ao encontro de um novo paradigma de enfrentamento
sistematico a essa ameaga, aumentando os riscos para os cibercrimi-
nosos, pois ha um interesse mutuo e beneficios de trabalho juntos
em dire¢do a um objetivo comum.

Certo ¢ que, ja existem iniciativas colaborativas dos setores,
contudo elas sdo fragmentadas e insuficientes para as necessidades
atuais de um cendrio de ameacas de crimes eletronicos em constante
evolucio.

Outro ponto importante que precisa de aprimoramento é a ne-
cessidade na adogao de padrdes internacionais e de leis modelos no
enfrentamento do cibercrime, por isso, a importancia de adesdo do
Brasil a Convencao de Budapeste, uma vez que a harmonizagéo e a
simetria nos procedimentos investigatdrios sao fatores premente para
o sucesso na identificacdo da autoria e materialidade delitiva.

Na cognigdo investigativa, uma boa alternativa ¢ utilizar a area
da computagdo para automatizar e acelerar a solu¢ao de proble-
mas através de técnicas de Inteligéncia Artificial, em particular de
Aprendizado de Maquina.

Para tanto, a proposta é que exista um Projeto Estadual de
combate a fraudes bancarias eletronicas, em que a Policia Civil possa
dispor, de modo centralizado, de uma base de dados estruturado que,
através da sistematizacio de associacao de elementos e identificagdo
de correlagao de vinculo, auxilie na cognicao policial para tomada
de decisoes. Isto é, automatizagao da andlise de Big Data’ de fraudes,

2. Otermo Big Data refere-se a situagdes em que as tecnologias digitais séo utilizadas para lidar com
grandes e diversas quantidades de dados e as varias possibilidades de combinacdes, avaliagdo
e processamento desses dados por autoridades privadas e publicas em diferentes contextos
(HOFFMANN-REIM, 2021, p.16).
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indicando pontos convergentes que posteriormente auxiliardo na
identificagdo do ecossistema de organiza¢des criminosas.

A analise de dados busca dar sentido as informagdes encontradas,
definindo padrdes e obtendo conclusdes.

As ferramentas disponiveis para compreensao de grande volume
de dados também sdo uteis na medida em que proporcionam uma
inteligéncia visual, pois representam em forma de graficos, imagens
e tabelas toda informacao sobre o alvo da investigagdo, apontando
toda relacdo com outras entidades.

A titulo de exemplo, temos as seguintes ferramentas de analise
de vinculo dispostas no mercado: software “I2” (banco de dados Ibase
Analyst’s Notebook, TextChart, Ixa, Pattern Tracer) de propriedade
da IBM, o sistema NEXUS, da Digitro e o WEBTIGER, da Wytron.

Ensina Ferro Junior (2007, p.70) que a analise de vinculo e a
técnica baseada em tecnologia da informagéao, sugere uma moderna
metodologia de investigagdo que amplia a capacidade de visualizagao da
complexidade do crime com recurso grafico. Prossegue ensinando que:

Facilita a verificagdo de elementos associados numa relagdo em teia
complexa, por meio de ligagdes dos fatos, associagdes de pessoas,
empresas, vinculos de contatos telefonicos, do fluxo financeiro et.
Torna possivel a construgdo da informagéo com significado (conhe-
cimento) para a investigagao.

Assim, investigar crimes cibernéticos implica em lidar com re-
lagdes numerosas, diversificadas e dificeis de analisar e compreender,
fazendo com que o sucesso do trabalho policial dependa do uso da
tecnologia e da capacidade de analisar e perceber o contexto em sua
completude, sintetizando dados distintos e reunindo em s6 ambiente
grafico para melhor compreensido do esquema criminoso.

3.5. EXPOSICAO DE CASO - OPERACAO FREENET

A operagdo desencadeada no més de fevereiro de 2021, teve sua
génese a partir de peti¢ao de uma instituicdo financeira de alto renome
nacional, narrando que no inicio de 2020, quatro contas correntes de
clientes pessoas juridicas, haviam sido invadidas por cibercrimino-
s0s, 0s quais, realizaram diversas transa¢des espurias, causando um
prejuizo em torno de R$ 4 milhdes de reais.
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Apurou-se que os ataques investidos consistiram na abordagem
das vitimas, principalmente por meio de mensagens via e-mail ou
SMS, induzindo a clicar em links maliciosos, a partir dai os disposi-
tivos utilizados eram infectados, e, posteriormente, as credenciais e
senhas eram descobertas.

Naposse dos dados sensiveis financeiros, os invasores liberaram o
uso de dispositivos pertencentes a quadrilha, possibilitando o acesso
e realizagdo de transagdes financeiras espurias.

Pois bem, eram quatro vitimas pessoas juridicas, e o banco
apresentou sessenta e oito transagdes contestadas e seus correspon-
dentes dados capturados pelo sistema bancario.

Neste sentido, utilizando-se de técnicas de investigagao criminal
tecnologica, por meio de analise de vinculo, foi possivel identificar
que os registros de conexao (IPs) utilizados para as invasoes estavam
robustamente correlacionados nos quatro casos.

Segue diagrama ilustrativo inserindo na mesma cena de crime,
as empresas vitimas:
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Uma investigagao cibernética preliminarmente é conduzida por
um exame dos arquivos de log, ou seja, os registros de eventos que
sdo arquivos resultantes da atividade do sistema, que podem conter
informagdes sobre o ato delituoso.

Os logs de eventos registram automaticamente fatos que ocor-
rem em um computador propiciando futura auditoria que possa ser
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usada para monitorar, entender, diagnosticar atividades e problemas
no sistema, e qui¢a revelar o IP usado no cybercrime. Um exemplo
desses registros sdo os logs de aplicativos que assimilam eventos que
sdo registrados por programas e aplicagdes, e os logs de seguranca que
gravam todas as tentativas de login, tanto validos quanto invalidos, e
a criagao, abertura ou exclusdo de arquivos ou programas feitos por
usuarios de computador.

Neste sentido, a primeira linha de investigagao foi identificar
os infratores que manipularam e acessaram indevidamente as contas
bancarias. Para tanto, foram oficiados os provedores de conexao.

Em uma das respostas, a operadora de telefonia mével, apontou
que trés IPs foram utilizados por um mesmo cliente, que se tornou
nosso primeiro alvo.

No banco de dados policial descobriu-se que este alvo, ainda
quando adolescente, foi acusado de ato infracional de furto quali-
ficado, consistente na subtracio de cartio bancario, e realizagdo de
compras indevidas.

Uma segunda linha de investiga¢ao foi direcionada para analise
dos beneficiarios das movimentagdes contestadas.

Nesta senda, oficiados aos Bancos para que apresentassem os
dados cadastrais dos beneficiarios, algumas informagdes chamaram
a atencao, pois alguns elementos identificadores se repetiram, a titulo
de exemplo podemos citar: linha telefonica, e-mail, endereco. E alguns
desses dados pessoais, por meio de pesquisas internas no banco de
dados policial, claramente demonstravam nao corresponder com o
beneficiario direto, indicando fortes indicios de que terceiros, com
ciéncia do correntista estavam manipulando as contas agraciadas.

Assim, oficiou-se as instituicoes bancdrias no sentido de in-
formar se aqueles dados do cadastro se repetiram em outras contas
ndo vinculadas a nossa investigagao. E a resposta foi frutifera, uma
vez que estes dados qualificativos foram identificados em outras
contas as quais também ja haviam sido utilizadas para recebimento
de transferéncias fraudulentas, indicando seguramente tratarem-se
de aliciadores que obtém vantagem indevida por meio de laranjas.

Na sequéncia, em fontes abertas, principalmente em redes sociais,
identificou-se que diferentes investigados eram seguidores uns dos
outros, e inclusive haviam fotografias juntos, indicando fortes lagos
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e vinculos, e por vezes, esbanjando alto padrao de vida incompativel
com a renda declarada para Receita Federal.

Em decorréncia do cumprimento de onze Mandados de Busca e
Apreensao, foram apreendidos diversos aparelhos celulares, quase 50
cartdes bancarios em nome de diversas pessoas distintas, notebooks,
pen drives, maquinas de cartdo e chips de celulares.

Sobreleva ponderar, por derradeiro, que na data da operagéo,
em razdo de haver prévia autorizagdo judicial para analise e extra-
¢do dos dados contidos nos equipamentos eletronicos, foi possivel
realizar uma prisao em flagrante, pois horas antes o indiciado estava
empreendendo investidas em possiveis vitimas de golpes e estava
trocando informagoes de dados qualificativos e numeros de cartoes.
Além disso, o preso também possuia um documento falso e com este
havia aberto ilicitamente conta em banco digital.

3.6. CONSIDERACOES FINAIS

O crybercrime apresenta caracteristicas de autuagao sem limite
territorial, facilidade de comunicagio e acesso a informagao, e as or-
ganizagdes criminosas exercem suas atividades demonstrando poder
de articulagdo, planejamento e sofistica¢ao, por isso, cada vez mais a
atividade policial se depara com situagdes complexas que exige mais
conhecimento para éxito da investigacao.

Nesta metodologia investigativa, faz-se necessario cada vez mais
procedimentos disruptivos, em razao das caracteristicas idiossincraticas
dos delitos cibernéticos, assim, exige-se novas estratégias de modo a
acompanhar as mudangas de paradigmas.

Nesta toada, a investigagdo tradicional (intuitiva, artesanal,
empirica) ja ndo ¢é suficiente, e a atividade de inteligéncia de segu-
ranca publica aliada aos modernos sistemas tecnoldgicos de suporte
a investigacao é que sao os instrumentos eficazes e aptos a antecipar
e agir com celeridade e efetividade diante do fendmeno criminal.

Saber trabalhar a informagdo ¢ uma condigdo estratégica e a
andlise de vinculo representa um elevado poder de identificagdo das
relagdes ocultas e das varidveis consideradas na conduta delitiva e,
principalmente, na complexidade do crime.

Além disso, a andlise de vinculo proporciona um melhor enten-
dimento do crime, na medida em que amplia a cogni¢ao investigati-



