CLAUDIO JOEL BRITO LOSSIO

Manual descomplicado

pE COMPLIANCE
TECNICO-LEGAL EM
CLOUD FORENSICS

Guia para Profissionais do Direito
e da Informatica Forense

2022

EDITORA
JusPODIVM

www.editorajuspodivm.com.br




CONFORMIDADE
TECNICA

A conformidade técnica relaciona-se com a aplicacao
das diretrizes formuladas pelas normas 1SO, de acordo
com as necessidades de utilizacdo e com o recurso a ferra-
mentas légicas, e softwares adequados para que a recolha
de evidéncias e o procedimento de aquisicdo até a pre-
servagao tenham o maximo de conformidade, desse modo
minimizando possiveis objecGes. Neste capitulo, serdo
apresentados alguns procedimentos iniciais para que seja
assegurada a conformidade técnica, bem como garantido
o rito de aquisicao.

O Compliance é sindnimo de conformidade preventi-
va e, como é um termo que vem ganhando proeminéncia
global quando se aborda a questdo da prevencao, é co-
mum que ele seja convocado para textos cientificos, como
é o caso.
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Assim, iniciamos a apresentacao dessa resposta a inci-
dentes de seguranca da informacao abordando a sua con-
formidade técnica, quando se trata de Cloud Forensics.

O consumidor é a pessoa que utiliza os servi¢os de um
fornecedor de contetdo ou de outros, como um fornece-
dor de servicos de armazenamento em cloud. O procedi-
mento de aquisicao do contelddo pode ser realizado por
diversos métodos distintos, alguns com base no consumi-
dor e outros no fornecedor. (Manral, Bharat, et al., 2019)

A aquisicdo realizada pelo consumidor fica completa-
mente limitada, visto que o procedimento e o acesso fisi-
co estdo, muitas vezes, indisponiveis. Assim, o consumi-
dor podera solicitar que o procedimento de aquisicao seja
concretizado pelo fornecedor, mas existem dois fatores
fulcrais que devem ser tidos em conta: o tempo e o espa-
co. E importa recordar que, por vezes, esse procedimento
estd indisponivel. (Manral, Bharat, et al., 2019)

O procedimento de aquisicao numa possivel resposta
a um incidente de seguranca informatica pode ser visua-
lizado de duas formas, uma a ocorrer com monitoriza¢ao
prévia, a segunda apenas ap6s o evento; trata-se, por isso,
de medidas e métodos prévios ou posteriores ao evento.
Por exemplo, recolher previamente logs podera constituir
uma base comparativa para logs futuros, possibilitando
assim uma maior hipéteses de sucesso (Manral, Bharat, et
al, 2019). Neste texto, focamos nos métodos realizados
posteriormente ao incidente de seguranca informatica,
ainda que nada impeca a anélise dos logs.

O tempo deve ser o menor possivel, e as politicas in-
ternas do fornecedor nem sempre contemplam a logistica
necessaria para tal procedimento de aquisicao. Ja o espaco
fica limitado ao territério, ou, caso seja necessario esperar
pela cooperacdo internacional, ligado a problematica do
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fator tempo. Ainda assim, ao contratar uma Cloud que pos-
sibilite uma maior autonomia do consumidor, como a laas,
o contratante podera utilizar mecanismos para monitori-
zacao de eventos, por exemplo.

Existem alguns procedimentos basilares que devem
ser seguidos perante um mandado judicial para uma aqui-
sicdo envolvendo a Cloud de uma forma mais eficiente,
conforme a imagem abaixo:

Mandado

Impossibilitar o
acesso as
credenciais por
terceiros

Iniciar a
Aquisi¢do

Recolha das
credenciais

Figura 9 - Forense em Cloud por mandado judicial

Assegurar a posse de um mandado judicial, pois,
sem ele, 0 acesso a uma conta em cloud por par-
te do perito constituira um acesso ilegitimo; tal
situacao, além de poder tipificar um crime e in-
validar todo o processo, tornara nulas quaisquer
provas e outros procedimentos delas derivados;

Obter credenciais de acesso é essencial para que
seja acedido qualquer dado que esteja em cloud,
tanto para procedimentos manuais como através
da utilizacao de ferramentas forenses;

Impossibilitar o acesso as credenciais por tercei-
ros. Pode-se fazé-lo alterando a senha de acesso
e removendo o e-mail e telefone para recupera-
¢ao, ou qualquer outro mecanismo de seguranca
que possibilite a quebra do acesso. Este procedi-
mento é o que bloqueia 0 acesso a conta daquelas
credenciais, preservando desse modo a sua dis-
ponibilidade para os peritos;
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* Depois de assegurado o acesso a conta, iniciar
o processo de aquisi¢do, que pode ser realizado
utilizando ferramentas profissionais ou no modo
manual.

No ambito privado, em procedimentos internos das
pessoas coletivas, a aquisicdo forense em Cloud numa
possivel resposta a incidentes deve igualmente seguir um
procedimento baseado nos padrées técnicos internacio-
nais e nas politicas internas corporativas.

Importa compreender o que é o procedimento para
investigac6es internas. Num tal cenario, pode observar-se
o seguinte:

N
prces g

Figura 10 - Forense em Cloud por determinagdo da Organizacdo

Impossibilitar o
acesso as
credenciais por
terceiros

Acesso as
credenciais

Iniciar a
Aquisicdo

Devemos estar plenamente cientes de que a reali-
zacao de um processo forense em cloud, numa possivel
resposta a um incidente, deve respeitar a sequéncia de
procedimentos determinados pelas normas técnicas de
padrao internacional, ISO 27035 e ISO 27037, tal como
descrita na figura a seguir. (Garrison, 2010)

Andlise dos
dados das Documentagdo
evidéncias

Aquisi¢do da

Fustieltigae Evidéncia

Figura 11 - Processo Forense

Qualquer procedimento de aquisicao, com recurso a
ferramentas ou ndo, necessita de credenciais de acesso as
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contas em cloud, de modo a possibilitar o procedimento
de forense digital na investigacao de dispositivos locais
como computadores, smartphones, loT, entre outros dis-
positivos. Nesse contexto, a obtencao das credenciais é
necessaria para se conseguir o acesso de fornecedores de
conteddo em cloud. Assim, apresentamos abaixo algumas
ferramentas:

O WebBrowserPassView é uma ferramenta gratuita da
Nirsoft, que possibilita a visualizacdo das credenciais ar-
mazenadas nos browsers de um computador. E bastante
utilizado para, pelo menos, realizar um primeiro acesso ou
criacdo de conta.

1 WebBrowserPassYiew o ] |
File Edit Wiew Options Help

| @_ﬂ

URL 4 | ‘ieb Browser | User Mame | Password ;l

0 https: #flogin.live,.com/flogin, srf Opera login passwd

0 https: #flogin.wahoo,com Opera nirsoft456764 HygeE512F

o https: f fuman, Facebook, com COpera hgyejdjs@nisoft.net  6326AA4dd

: acebook, comylogin.php Chrome myfac: ou,.. 1234AbcdFg

@https:,l’,l’www.google.com Firefox 3.5/4 testtesttest 123456

;'_éhttps:,l',l’www.google.com,l’accounts,l’servicelogin Internet Explorer 7.0 - 8.0 Fdweferf 4234234234

;'_éhttps:,l’,l’www.google.com,l’accounts,l’servicelogin Internet Explorer 7.0 - 8.0 Frwferfer 55645648

;'_éhttps:,l',l’www.google.com,l’accounts,l’servicelogin Internet Explorer 7.0- 8.0 gmailuser745314 5996345906

o https: f fv, google. comfaccounts/ServicelLo,.. Opera ruhaguyhba 123456759

@https:,l’,l’www.linkedin.com Firefox 3,504 hello@testonly.com  bhya711 -

d e |
|15 Passwords, 1 Selected | HirSoft Freeware. http://www.nirsoft.net &

Figura 12 — WebBrowserPassView
Fonte da Imagem: https://www.nirsoft.net/utils/web_browser_password.html.

O Remote Desktop PassView é uma ferramenta equiva-
lente a anterior, embora seja vocacionada para o acesso as
credenciais armazenadas no Remote Desktop Connection.
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gL_{ Remote Desktop PassYiew ;lglil

File Edit Wew Help

IER EE R

ompuker Marme | Diomain | User Mame | Password 4 | Filename

TiTestl Domain01 Administrator 123456 F:iDocuments and Setting

4 | 3
|1 itemis) | HirSoft Freeware. http://'www.nirsoft.net v

Figura 13 - Remote Desktop PassView

Fonte da Imagem: https://www.nirsoft.net/utils/remote_desktop_password.html.

O Autopsy é uma ferramenta que esta presente em
muitos dos procedimentos que envolvem o forense digi-
tal; pode ser utilizado para realizar o exame e facilitar a
analise de evidéncias recolhidas localmente, por snap-
shot ou através da cépia de dados dos fornecedores de
servigo.

Para essa ferramenta existem ainda os Ingest Modu-
les, suplementos que podem ser agregados ao Autopsy e
assim oferecer mais recursos. Referenciamos aqui o Chro-
me Passwords e o Google Drive Analyzer (Autopsy, 2020),
que podem ser utilizados de forma gratuita.

A ferramenta XRY da MSAB promete recolher os tokens
das credenciais de aplicativos e servicos Cloud presentes
num dispositivo mével, ou simplesmente efetuar a aqui-
sicdo do conteldo nesses fornecedores de contedidos em
Cloud. Esta ferramenta é paga.

Importa recordar que, quando acima nos referimos a
descoberta de credenciais, falamos, por exemplo, de da-
dos para login e senhas de acesso. Ha plataformas, como
as laas, entre outras, que permitem a utiliza¢cao de chaves
para acesso ao conteudo interno da Cloud, seja num con-
tainer — bucket ou em VM, por exemplo.
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Normalmente, as chaves privadas ficam armazenadas
emarquivos com extensao pem, por exemplo “ipbejateste_
key.pem”. Esta chave foi utilizada num procedimento de
teste no Microsoft Azure, no qual a chave puiblica fica guar-
dada na Cloud e a privada fica na posse do utilizador.

5.1. AQUISICAO VIA FERRAMENTAS CLOUD FORENSICS

Algumas ferramentas foram analisadas em formato de
teste — trial, com chaves temporarias cedidas pelas proé-
prias empresas. Os resultados foram organizados de acordo
com o cbédigo de escala de cinza apresentado na Tabela 3;
a Tabela 4 apresenta esses resultados, com as funcionali-
dades que cada ferramenta oferece.

Os testes das ferramentas ocorreram em outubro de
2020 e foram posteriormente repetidos, em abril de 2021,
para verificar se havia maior eficiéncia ou eficacia no que
nao tivera éxito naquele primeiro momento.

Descricao Representacao

Ferramenta Testada

Aquisicao Positiva
Aquisicao sem Sucesso
Resposta com base na publicidade _

Tabela 3 - Legenda Descritiva

Num momento inicial, procuraram-se as ferramentas
para teste em funcdo das caracteristicas anunciadas; ap6s
uma solicitagdo por e-mail, foi feito o download dos pro-
gramas de teste.
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Ap6s a apresentacao das finalidades deste estudo, al-
gumas ferramentas cederam programas de teste ou c6di-
gos de ativacao temporarios. Outras ndo cederam os pro-
gramas de teste, desse modo, ficando limitada a producao
da tabela abaixo com base no que foi testado, a cinza es-
curo, sendo que em alguns casos a informacao inserida
baseou-se apenas na publicidade no sitio eletrénico (em
preto).

Ferramenta MSAB Evidence Paraben Evidence Magnet Celebrite

XRY Center E3 Center Axiom Cloud  UFED
Artefatos i,y Belkasoft Belkasoft X Capabiliites  Cloud

—
Instagram - -
Amazon
Alexa
— [

Tabela 4 - Funcionalidades oferecidas pelas ferramentas que serdo testadas
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As ferramentas que nao foram testadas, nao o foi por
falta de solicitacao, mas porque as empresas ndo puderam
disponibiliza-las ou porque, por algum motivo, ndo tive-
ram em conta o e-mail de solicitacao.

Assim, as ferramentas testadas para aquisi¢ao em cloud
estdo expressas a seguir.

5.1.1. E3:DS da Paraben Corporation

A primeira ferramenta a apresentar pertence a Para-
ben Corporation, é a E3 DS Mobile Evidence Examination.
Esta direcionada para a pericia forense em multiplatafor-
mas e serve para aquisi¢ado légica e fisica, além de permi-
tir a aquisicdo de dados na Cloud. (Paraben Corporation,
2020)

A tela principal da aplicacao apresenta o seguinte la-
yout:

€ /b D040 €8 ER PO N @

LR

Import Data

Figura 14 - Paraben Corporation Tela 1
Fonte: Paraben Corporation, 2020.
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A ferramenta Paraben E3 oferece a possibilidade de
aquisicao diretamente a partir da Cloud, bastando possuir
credenciais de acesso. De forma simples, basta clicar no
icone apresentado abaixo para que as opc¢des Cloud Im-

port fiquem disponiveis.

Cloud
Import

Figura 15 - Icone do Cloud Import no Paraben

A Paraben conseguiu fazer a aquisicao apenas das
Cloud Google disponiveis na ferramenta, tendo acesso
a caixa de correio eletrdnico e ao Google Drive, mesmo
desabilitando os controles de seguranca da conta, assim
também como o segundo fator de protecdo apresentados
nas duas figuras a seguir:

{3 Cloud Data Import Wizard = X
. Accounts and Sources n Authentication Process » Data for Importing
Select accounts and sources for See which accounts Select data to be imported
cloud data import. were successfully authenticated. for each account.

Date range
[ select custom date range for time related data (messages, calendar, etc.)
From (GMT): To (GMT): |1
NOTE: For messengers, only 10,000 of the latest messages per conversation are imported. Use the Date range filter if necessary.

® | Account Avaiable data
1 Messages
M M Google Mail ( snrsistemassuporte@gmai.com ) & g
€= Back Import Data &)

Figura 16 — Sucesso na Aquisi¢do do Correio Eletrénico da Google
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Cloud Data Import Wizard - X
. Accounts and Sources n Authentication Process Data for Importing
Select accounts and sources for See which accounts Select data to be imported
cloud data import. were successfully authenticated. for each account.

Date range
[ Select custom date range for time related data (messages, calendar, etc.)
From (GMT): 2 To (GMT):
NOTE: For messengers, only 10,000 of the latest messages per conversation are imported. Use the Date range fiter if necessary.

M | Account Available data
i | Fies
Google Dri L rts il. H
¥ & Google Drive ( snrsistemassuporte@grmail.com ) | | Fie Lot
ﬁ Back Import Data :|

Figura 17 - Sucesso na Aquisi¢do do Contetido do Google Drive

Na versao de demonstracao nao estava disponivel a
aquisicao da Alexa, da Amazon, e todos os outros itens da
aquisicao nao foram bem-sucedidos, mesmo desabilitan-
do o segundo fator de autenticacao.

Assim, mesmo apresentado uma série de recursos nao
foi obtida a eficiéncia esperada desta ferramenta, que
pode ter ocorrido por ndo ser a versao paga da E3:DS Pa-
raben.

5.1.2. Evidence Center da Belkasoft/Belkasoft X

A ferramenta Evidence Center da Belkasoft possui
duas variantes, a normal e a versao X, que serdo igualmen-
te testadas e que apresentam varias possibilidades de
aquisicao em cloud, que foram apresentadas neste mesmo
subtépico.



