Sumaério — Tratado de Computacao Forense

Capitulo 0 — Introducéo a Computacédo Forense
Deivison Pinheiro Franco — Gustavo Pinto Vilar — Luiz Eduardo Marinho Gusméo —
Luiz Rodrigo Grochocki
A Computacao Forense
A complexidade e a evolucdo da computacdo
Terminologia e conceitos basicos da Computacao Forense
Normas técnicas e procedimentos em Computacao Forense
Normas técnicas
Procedimento Operacional Padréo (POP) ou Norma Operacional Padréao
(NOP)
Os crimes cibernéticos e seus vestigios
Aspectos e temas abordados no Tratado de Computagéo Forense
Consideracdes finais. 14
Questdes para andlise . 15

Referéncias bibliogréaficas. 15

Capitulo 1 — Identificagdo, isolamento, coleta e preservacéo do vestigio
cibernético
Gustavo Pinto Vilar — Luiz Eduardo Gusmao
Os vestigios cibernéticos
Isolamento dos vestigios cibernéticos
Isolamento fisico
Isolamento légico
Registro dos vestigios cibernéticos
Coleta dos vestigios cibernéticos
Preservacédo dos vestigios cibernéticos
Consideracdes finais
Questdes para andlise

Referéncias bibliograficas

Capitulo 2 — Fundamentos de sistemas de arquivos
Rodrigo Lange
Os sistemas de arquivos

Armazenamento e interpretacédo de dados

Anatomia e fisiologia das midias de armazenamento



Discos rigidos mecanicos

Memorias flash

Discos 6pticos
Particionamento

MBR — Master Boot Record

GPT — GUID Partition Table
Principais sistemas de arquivos

FAT

NTFS

EXT2/EXT3

EXT4

F2FS

HFS+

GFS e HDFS
Sistema de arquivos em equipamentos de gravacao de video (Digital Video Recorder —
DVR)
Consideracdes finais
Questdes para andlise
Referéncias bibliograficas

Capitulo 3 — Exames em midias de armazenamento
Rodrigo dos Santos Bacelar Gouveia Barbosa — Luiz Eduardo Marinho Gusmé&o
As midias de armazenamento

Programas forenses
Preservacéo

O destino dos dados

Equipamentos de duplicagéo forense

Sistemas operacionais forenses

Programas de duplicacéo forense
Extracdo de dados

Assinatura de um arquivo

File carving
Analise

Reducéo

Busca

Analise de linha do tempo

Consideracdes finais



Questdes para andlise

Referéncias bibliogréaficas

Capitulo 4 — Exames em locais de internet
Gilberto Neves Sudré Filho — Deivison Pinheiro Franco
Os locais de internet
A internet
Camadas e protocolos
Enderecamento
Encontrando o endereco IP
Investigacdo de crimes cibernéticos
E-mail
Origem e autoria
Vestigios necessarios
Analise de e-mail
Anexos de mensagens
Listas de discusséo
Paginas web
Domain Name System (DNS)
Andlise de sites
Comunicacgdes instantaneas
Salas de bate-papo web
Anonimizadores da navegacéao e a Deep Web
Proxy
Virtual Private Networks (VPNSs)
A Rede TOR
A Deep Web
Redes sociais
Crimes cometidos com o uso de redes sociais
As redes sociais Facebook e Twitter e suas fontes de vestigios cibernéticos para
a pericia
Forense Computacional
Caracteristicas importantes para a pericia
Identificacdo do ID de um perfil
Vestigios cibernéticos em redes sociais
Ferramentas para Pericia Forense Computacional de redes sociais

Navegadores



Histérico de navegacédo e cookies

Arquivos de historico e de cache e sua localizagdo em disco
Consideracdes finais
Questdes para andlise

Referéncias bibliogréaficas

Capitulo 5 — Exames em redes de computadores e dados de
interceptacao telematica
Gabriel Menezes Nunes
As redes de computadores e os dados de interceptacéao telematica
Equipamentos e protocolos de redes de computadores
Access points
Hubs
Roteadores
Switches
Protocolo DNS
Protocolo FTP
Protocolo HTTP
Protocolo IMAP
Protocolo IP
Protocolo POP3
Protocolo SMB
Protocolo SNMP
Protocolo SMTP
Protocolo TCP
Protocolo TFTP
Protocolo UDP
Fontes de vestigios cibernéticos em redes de computadores
Trafego de rede
Switches
Roteadores
Servidores de Autenticacao
Servidores de proxy
Servidores de DHCP
Sistemas de Deteccao/Prevencédo de Intruséo (IDS/IPS)
Servidores de DNS (Domain Name System)

Firewalls



Servidores de Aplicacdo
Analise de registro de logs e trafego de redes de computadores
PCAP
Wireshark
TCPDump
NetworkMiner
XPlico
DSniff
Cenarios de ataques com registro de logs e trafego de redes de computadores
Analise dos vestigios de um ataque de negacao de servi¢co (DoS/DDoS)
Analise dos vestigios de um ataque de injecdo de codigo SQL (SQL Injection)
Andlise dos vestigios de um ataque de incluséo de arquivo local (LFI)
Andlise dos vestigios de um ataque de incluséo de arquivo remoto (RFI)
Extrac@o de arquivos com o Wireshark
Extracdo manual de arquivos com o Wireshark
Extracdo manual de arquivos com o Network Miner
Captura de trafego em redes comutadas
Deteccéo de ataques com 0 Snort
Visualizacdo de atividades de usuarios via DNS
Recuperacao de e-mails com o XPlico
Recuperacdo de chamadas VolP com o Wireshark
Consideracdes finais
Questdes para andlise

Referéncias bibliogréaficas

Capitulo 6 — Exames em imagens digitais

Gustavo Henriqgue Machado de Arruda

As imagens digitais

Formacéo e armazenamento de imagens digitais
Estrutura bésica de uma camera digital
Formatos de arquivo

Exames periciais em imagens digitais

Deteccédo de edicdo ou montagem

Ampliacdo de imagens
Técnicas de interpolacdo
Super-resolucdo

Melhoria e restauracdo de imagens



Ajustes basicos
Correcédo de foco e movimento
Ruido periédico
Distor¢éo de lente
Operacdes aritméticas
Fotogrametria
Consideracdes finais
Questdes para andlise

Referéncias bibliogréaficas

Capitulo 7 — Exames relacionados a pornografia infanto-juvenil
Mateus de Castro Polastro — Pedro Monteiro da Silva Eleutério
A pornografia infanto-juvenil
Forma de atuacéo do abusador
Abordagem tradicional
Abordagem virtual
A pedofilia como negdcio: as redes de exploragdo sexual de criancas
Legislagéo
O quedizemaCF,0ECAeoCP
Técnicas computacionais para identificacao de arquivos de pornografia infanto-juvenil
Uso do hash criptografico
Verificacdo dos nomes dos arquivos
Deteccdo automatica de nudez
Deteccdao de videos de pornografia a partir da identificacdo de padres de
movimentos e da analise de audio
Outras técnicas de deteccao
Exames em constatagao de pornografia infanto-juvenil
Exames em locais de crime e busca e apreenséo
Exames em laboratdrio
Ferramentas de apoio aos exames de constatac&do de pornografia infanto-juvenil
Ferramentas de apoio para exames em local de crime/busca e apreensao
Ferramentas de apoio para exames em laboratorio
Estudo de casos
Cumprimento de mandado de busca e apreenséo
Compartilhamento, posse e producéo de pornografia infanto-juvenil
Consideracdes finais

Questdes para andlise



Referéncias bibliograficas

Capitulo 8 — Exames em computacdo embarcada
Pedro Luis Préspero Sanchez
A computacdo embarcada
Categorizagdo dos sistemas embarcados
Sistemas integrados
Sistemas embutidos
Sistemas embarcados
Sistemas embarcados em veiculos de via terrestre
Complexidade dos sistemas embarcados em veiculos de via terrestre
Exames em computagdo embarcada
Especificidades
Abordagem geral
Aquisicao de vestigios cibernéticos em computagdo embarcada
Gravadores de Dados de Eventos (EDR)
Captura de dados contidos no EDR
Valor probatério dos dados do EDR
Especializagdo profissional
Consideracdes finais
Questdes para andlise

Referéncias bibliogréaficas

Capitulo 9 — Exames em equipamentos portéateis e telefonia moével
Alexandre Vrubel — Luiz Rodrigo Grochocki
Os equipamentos portateis e a telefonia movel
Equipamentos computacionais portateis
Telefonia mével
Configuracdes dos equipamentos de telefonia movel
Isolamento, coleta, preservacéo e transporte
Vestigios fisicos
Dados volateis
Equipamentos pareados
Isolamento e preservagao
Coleta de informagdes
Identificacdo e documentacgéo

Pré-exame e triagem de materiais



Extracdo dos dados

Tipos de extragéo

Extragdo manual

Extracao logica

Extracao fisica

Extracéo avangada (Chip-Off, Micro Read)
Ferramentas forenses para extracao
Metodologia para extragéo

Cartdes SIM
Andlise dos dados

Transformando vestigios em evidéncias
Documentacéo dos resultados
Consideracdes finais
Questdes para andlise
Referéncias bibliograficas

Capitulo 10 — Exames em computac¢&o na nuvem
Joice Ribeiro do Rosario Dantas

A computagdo na nuvem

Computacéo na nuvem e a Forense Computacional
Provedores de nuvem e suas politicas

Seguranca de dados

Contrato

Principais provedores de computagdo na nuvem
Computacdo na nuvem em dispositivos moveis
A Computacao Forense e seus desafios na computacdo na nuvem
Exames em computagdo na nuvem

Modelos para exames periciais em computa¢ao na nuvem

Forense como um servigo em computacao na nuvem (Forensic-as-a-Service —
FaaS)

Exames em computag&do na nuvem X MapReduce / Hadoop
Casos recentes envolvendo ambientes de Computacdo na Nuvem
Consideracdes finais
Questdes para andlise

Referéncias bibliograficas

Capitulo 11 — Exames em deteccéo de intruséo



Luiz Fernando dos Santos — Leandro Bezerra Di Barcelos
A deteccédo de intrusao
Contextualizacdo sobre os sistemas de deteccéo de intrusdo
Modelo conceitual
IDSs baseados em rede e em host
IDS x firewall
IDS x IPS
Metodologias de deteccéo
Intrusdes
Em maquinas individuais
Em redes de computadores
Dispositivos moveis
Nuvem
Casos reais
RAT (Remote Administration Tool)
Estudo de caso
Coleta inicial
Checklists
Linha do tempo
Coleta de dados
Coleta de dados voléateis
Duplicagéo forense
Evidéncia de rede
Servigcos
Andlise de dados
Windows
macOS
Consideracdes finais
Questdes para andlise

Referéncias bibliograficas

Capitulo 12 — Exames em malwares
Rafael Eduardo Bar&do — Gustavo Pinto Vilar
Os malwares

O que é um malware

Classes de malwares

Spyware



Backdoor
Worm
Bot
Cavalo de troia
Rootkit
Virus
Objetivos da analise de malware no contexto pericial
Software suspeito
Ataques utilizando malwares
Malware como elemento secundario
Tipos de andlise
Analise estatica
Analise dindmica
Andlise post-mortem (de malware)
Antianalise
Como identificar um malware
VirusTotal
Autoruns
Arquivos de prefetch
Andlise estatica
Strings
Formato PE (Portable Executable)
PEview
Dependency walker
Resource Hacker
Andlise dindmica
Procedimentos recomendados em ambiente virtuais
Process Explorer
Process monitor
Network Monitor
TCPView
Analise avancada
IDA
OllyDbg
Consideracdes finais
Questdes para andlise

Referéncias bibliograficas



Capitulo 13 — Exames em dados criptografados
Luciano Lima Kuppens
Os dados criptografados
Conceitos de criptografia
Nocdes béasicas e nomenclatura utilizada
Chave versus senha
Como detectar dados criptografados
Arquivos criptografados
Discos virtuais criptografados
Discos completamente criptografados
Métodos para a decifragem de dados
Recuperacao direta
Pré-computado
Forca bruta
Dicionario
Probabilistico
Hibrido
Ferramentas para a decifragem de dados
Aceleradores
Aplicativos
Processo de decifragem de dados
Identificacdo dos recursos compativeis
Ordem e parametros dos métodos de decifragem
Finalizag&o do caso
Consideracdes finais
Questdes para andlise

Referéncias bibliogréaficas

Capitulo 14 — Técnicas antiforenses
Diego Fuschini Camargo — Tony Rodrigues
A antiforense
Antiforense computacional
Leis e fundamentos da Computacéo Forense
Classificagdo das técnicas antiforenses
Ocultagéo, ofuscacao e encriptacéo de dados

Delecéo ou destruicdo de dados



Falsificacdo de dados
Prevencéo a andlise
Obstrucao a coleta de vestigios
Subverséo de ferramentas
Consideracdes finais
Questdes para andlise

Referéncias bibliogréaficas

Capitulo 15 — Seguranca e defesa cibernética
Eder Luis Oliveira Goncgalves — Gabriel Menezes Nunes — Deivison Pinheiro Franco
O espacgo cibernético
Seguranca cibernética
A importancia da seguranca cibernética
Defesa cibernética
Guerra cibernética
Digital attack map
Norse IPViking
Cyberthreat Real-Time Map
Armas cibernéticas
Zero day
Inteligéncia cibernética
Ferramentas de inteligéncia cibernética
Coleta de informagbes
Seguranca e defesa cibernética na Computacao Forense
Normatizacéo
Laboratorio
Capacitacdo
Desafios
Consideracdes finais
Questdes para andlise

Referéncias bibliograficas

Capitulo 16 — Nocdes de direito cibernético
Patricia Peck Pinheiro — Luiz Rodrigo Grochocki
O direito cibernético

O direito aplicado a tecnologia

A evolucéo da prova no direito digital



Requisitos para obtencdo da prova digital. 543
A prova pericial no novo Cédigo de Processo Civil
Privacidade e Seguranca Publica
Crimes cibernéticos
Divisdo didatica dos crimes cibernéticos
Caracteristicas dos crimes cibernéticos
Consideracdes finais
Questdes para andlise

Referéncias bibliogréaficas

Capitulo 17 — Documentos processuais — laudos, pareceres e relatérios
Luiz Rodrigo Grochocki — Deivison Pinheiro Franco
Os documentos processuais
Laudo pericial em Computagéo Forense
Estrutura basica recomendavel para um laudo pericial
Parecer técnico em Computacdo Forense. 578
Estrutura basica recomendavel para um parecer técnico
Relatoério técnico em Computacdo Forense
Estrutura basica recomendavel para um relatorio técnico em Computagéo
Forense
Consideracdes finais
Questdes para andlise

Referéncias bibliogréaficas
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