PARTE I
INVESTIGAGAO DIGITAL

Esta parte do livro é especialmente dedicada aos operadores do
Direito que possuam pouco ou nenhum conhecimento sobre as dreas de
redes de computadores e seguranga da informacao, bem como para estu-
dantes da area de Tecnologia da Informaciao que nio conhecam a legis-
lacao relacionada a tecnologia. Serdo abordados conceitos relacionados a
investigacdo (rastreamento) através da Internet, fundamentos basicos de
seguranca da informacao, softwares maliciosos (nio apenas os sempre
execrados virus), alguns tipos de ataques a sistemas, nogoes do Direito
aplicadas a crimes cibernéticos e, por fim, orientacoes seguras para a rea-
lizacao de busca e apreensio de equipamentos, além de um roteiro para
a solicitacao de pericia.






Um conceito simplificado para uma rede de computadores pode ser:
dois ou mais dispositivos que utilizam um meio fisico (cabo, ar etc) e pro-
tocolos (HTTP, SMTP, entre outros) para se comunicarem. Obviamente que
tal conceito abrange diversos dispositivos, nao apenas computadores, que
podem se conectar a uma rede, como smartphones, blu-ray players, televi-
sores “inteligentes”, sensores de alarme, entre outros.

Na atualidade hd uma certa migracao do uso de gabinetes de compu-
tador (conhecidos por CPU ou desktop) para o uso de notebooks, tablets,
smartphones, entre outros dispositivos portateis. A principal finalidade
para a aquisicao desses dispositivos € a possibilidade de utilizar a Internet
(rede mundial de computadores), através de pontos de acesso sem fio
(wireless access points) ou de modems 3G ou 4G.

Na pratica, a maioria dos dispositivos conectados a uma rede utiliza
a suite de protocolos TCP/IP, que é o conjunto de protocolos utiliza-
dos na Internet, também adotado pela maioria das redes locais (LANs
— Local Area Networks). Para que seja possivel uma investigagio em uma
rede de computadores TCP/IP, é necessiario que o investigador tenha
conhecimento de como funciona: (1) o enderecamento das maquinas
(endereco IP); (2) o servico de resolucao de nomes (DNS); (3) o servico
de traducao de enderecos de rede (NAT); (4) um provedor de servigo
Internet; (5) o rastreamento de um e-mail; (6) a busca pelo responsa-
vel por um endereco IP; (7) a busca de informacoes na Internet e (8) a
coleta de informacoes com a devida validade juridica. Nas secoes que
seguem, esses oito itens serao abordados.

Um dos principais protocolos da suite TCP/IP é o protocolo IP e a
principal caracteristica dele é o enderecamento, responsavel pela iden-
tificacao Ginica de um dispositivo na rede. Se um dispositivo conectado
a Internet estiver usando um determinado endereco IP, nenhum outro
deveri utilizar o mesmo endereco IP a0 mesmo tempo. Se por algum erro
de configuragio dois ou mais dispositivos utilizarem o mesmo endereco
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IP, haverd um conflito (geralmente detectado pelo sistema responsavel)
e dados podem ser entregues a mais de um destinatario, quando, na ver-
dade, deveriam ser entregues a apenas um.

Existem duas versdes do protocolo IP: o IPv4, implantado em 1983; e
o IPv6, implantado em 1999. O IPv6 surgiu da necessidade de mais ende-
recos IP, pois com o crescente nimero de dispositivos ligados a Inter-
net, havia uma estimativa que a quantidade de enderecos IPv4 acabaria!.
Outra maneira de postergar o término dos enderecos IP disponiveis foi
a utilizacdo de enderecos IP privados em redes locais e uma forma de
traduzir estes em enderecos validos na Internet, por meio do servigo de
traducgao (NAT - ver Sec¢ao 3).

Um dispositivo pode possuir ambos os enderecos (IPv4 e IPv0),
como é mostrado na Figura 1 por meio da ferramenta ipconfig. Como
pode ser observado, o adaptador de rede sem fio possui o endereco IPv6
FE80::C9D3:AB99:2254:8B21%10 e o endereco IPv4 192.168.0.172.

3 C:AWindows\system32\cmd.exe - cmd o] x|
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Configuracio de IP do Windous

fAdaptador de Rede sem Fio Conexdo de rede sen fio:

Sufixo DNS especifico de conexio . @

Endereco IPub de link local . . . . . : feBB::c9d3:ah99:2254:8h21218
‘ndereco IPud. . o 5 % e oeaes 19RIEE.Q170

Mascara de Sub-rede . . . . . e 2505.255.2
Gateway Padrdo . . . . . . . . : 192.168.8.1

255.9

Figura 1: Utilizagdo da ferramenta ipconfig no Windows.

Na atualidade, o IPv4 ainda é o mais utilizado e mesmo quando o
IPvG estiver totalmente implementado em todos os provedores do mundo,
ainda assim o IPv4 continuara funcionando. Por esses motivos, o IPv4 serd
adotado neste livro e serd chamado apenas de IP.

O endereco IP é formado por 32 bits, sendo representado por qua-
tro nameros de 8 bits separados por ponto. Um nimero de 8 bits possui
256 valores diferentes (28 = 256), sendo o menor nimero 0 (00000000
em binirio) e o maior 255 (11111111 em binirio). E por esse motivo que
nenhum dos quatro nimeros é menor que 0 ou maior que 255 em um
endereco IP.

1 O IPv4 permite 232 enderecos, enquanto o IPv6 permite 2128, Mais detalhes podem ser
obtidos em <http://ipv6.br/>.
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Para organizar o enderecamento IP no mundo, faixas de endere-
c¢amento sao distribuidas de forma hieriarquica, sendo a IANA? (Inter-
net Assigned Numbers Autbority) a autoridade “raiz” responsavel, tendo
abaixo na hierarquia Registros de Internet Regionais (AfriNIC — Africa,
APNIC - Asia/Pacifico, ARIN — América do Norte, LACNIC — América
Latina e algumas ilhas caribenhas, RIPE NCC - Europa, Asia Central
e Oriental). Pode haver registros nacionais, por exemplo, o CGILbr3
(Comité Gestor da Internet no Brasil). Dessa forma, um provedor de
servico Internet (ISP — Internet Service Provider) deve contratar faixas
de enderecos IP por meio dos registros regionais (ou nacionais, quando
houver) e, quando um cliente do provedor se conectar a Internet, devera
receber um dos enderecos IP pertencentes a faixa contratada (um ende-
reco IP disponivel, que nao estiver em uso por outro cliente).

Como ja foi descrito na Secao 1, os dispositivos siao identificados
na Internet por meio do endereco IP, porém seres humanos tém dificul-
dade em memorizar diversos enderecos numéricos para acessar paginas,
e-mails, servidores de arquivos e outros servicos. Uma solugio encon-
trada foi a criacao de um servico de tradu¢io de nomes para os ende-
recos IP equivalentes, o Domain Name System (DNS). A delegacao de
dominios de mais alto nivel (top-level domain — TLD), tais como .com,
.edu, .br, .uk, .uy, entre outros, é de responsabilidade da TANA4. Para
o Brasil (TLD .br), a IANA define como responsavel o CGLbr, ou seja,
para registrar um dominio com “final” .br deve-se contratar somente
através do CGLbr. Por exemplo, se alguém quiser registrar o dominio
evandrodallavecchia.com.br, deve verificar se ha a disponibilidade deste
dominio, por meio do sitio <http:/registro.br>, e, se houver, realizar a
solicitagio, efetuar o pagamento e informar as configuragoes solicitadas
pelo CGL.br sobre o provedor onde o sitio serd hospedado.

Na medida em que novos dominios sao cadastrados, estes sio pro-
pagados pela Internet € em poucas horas todos os servidores DNS do
mundo sao capazes de traduzir o dominio para o endereco IP equiva-
lente onde esta hospedado o sitio (ou outro servigo qualquer). Para

Sitio da TIANA disponivel em <http://www.iana.org/>.
Sitio do CGL.br disponivel em <http://www.cgi.br>.

4 Base de dados de dominios de mais alto nivel (top-level domain) disponivel em
<http://www.iana.org/domains/root/db>.
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nao haver consultas constantes a servidores DNS de mais alto nivel
(mais préximos da raiz, ou a propria raiz), os servidores DNS geral-
mente possuem uma memoria caches, respondendo imediatamente ao
solicitante (quando tiver a resposta), poupando tempo de espera e tra-
fego gerado na Internet. Também é possivel configurar tradugoes fixas
de dominio para enderego IP, por exemplo: evandrodallavecchia.com.
br para 184.172.11.186. Essas configuracdes geralmente sao realizadas
em um arquivo denominado bosts, em sistemas operacionais como
Windows e Linux.

Quando o protocolo IPv4 foi criado, nao se imaginava que haveria um
crescimento capaz de tornar o enderecamento IP escasso. Uma estratégia
adotada foi a utilizacao de enderecamento privado¢ (nao roteavel). As faixas
reservadas para o endere¢camento privado sio mostradas no Quadro 1.

10.0.0.0 a 10.255.255.255
172.16.0.0 a 172.31.255.255
192.168.0.0 a 192.168.255.255

Quadro 1: Faixas de enderegamento IP privado.

Dispositivos que utilizam enderego IP dentro das faixas mostra-
das no Quadro 1 nao podem se comunicar diretamente na Internet,
necessitando que uma tradu¢io de enderecamento seja realizada. O
servico responsavel por essa traducio é o Network Address Transla-
tion (NAT). Geralmente esse servico fica habilitado em roteadores ou
modems/roteadores. Para um melhor entendimento, um cendario sera
mostrado a seguir.

Supondo uma rede local com quatro equipamentos, sendo dois
utilizando conexio sem fio e dois ligados com cabo a um equipamento
roteador wireless D-Link DI-524 7, e o roteador ligado a um cable modem
(Figura 2), tem-se a configuracio mostrada no Quadro 2.

5 Responsavel por armazenar consultas recentes, respondendo ao solicitante
diretamente, sem ter que consultar servidores de mais alto nivel.

6  Request for Comments (RFC) 1918 - Address Allocation for Private Internets.
Disponivel em <http://www.rfc-editor.org/rfc/rfc1918.txt>.

7  Detalhes do produto disponiveis em <http://www.dlink.com.br/>.
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Rede Local

~" Roteador Modem
/ Provedor
Internet
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Figura 2: | ,
Cenario de uma /
rede local ligada
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a Internet.

Roteador:

Endereco IP da interface da rede local: 192.168.0.1 (padrao do
modelo de roteador apresentado)

Enderego IP da interface ligada ao modem: 189.6.138.222
(exemplo de endereco IP recebido pelo provedor Internet)
Dispositivos na rede local:

01: 192.168.0.171

02: 192.168.0.172

03: 192.168.0.173

04: 192.168.0.174

Quadro 2: Enderegamento IP dos equipamentos mostrados na Figura 2.

Por exemplo, se um usuario utilizar o Dispositivo 02 para acessar
uma pagina Web, a solicitacao serd encaminhada ao gateway (interface
da rede local do roteador), que traduzira o endereco 192.168.0.172 para
189.6.138.222 e encaminhara a solicitagao ao servidor da pagina solici-
tada. O retorno sera do servidor ao roteador (endereco IP externo), que
traduzira para o endereco 192.168.0.172 e enviara ao Dispositivo 02.

Na pratica, a grande maioria das empresas utiliza o esquema mos-
trado no cenario apresentado. Isso quer dizer que se alguém cometer
algum ilicito por meio da Internet a partir da rede local de uma empresa e
ela utilizar NAT, a investigacao tera condicoes de realizar o rastreamento
até a empresa, mas (geralmente) nao terd condigoes de saber qual das
maquinas foi utilizada. A empresa pode colaborar com a investigacao, caso
tenha registros de acessos a Internet e mapeamento dos seus dispositivos
com os devidos enderegos IP. Caso a empresa nio possua tais registros,
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pode responder judicialmente. Esse ¢ um dos motivos pelo qual estabe-
lecimentos como hotéis, restaurantes, entre outros, comegaram a exigir
a autenticagdo de seus clientes (por meio de cadastro prévio), mesmo
quando o acesso a Internet nao é cobrado.

O provedor de acesso a Internet (Internet Service Provider - ISP) ofe-
rece como principal servigo o acesso a Internet, podendo oferecer também
outros servicos, tais como hospedagem de sitios, contas de e-mail, reposi-
torio de dados, entre outros. Para poder utilizar a Internet, o dispositivo
que interliga a rede local ao ISP deve ser autenticado. Atualmente, ¢ comum
que o proprio ISP realize a autenticacao, mas € possivel utilizar um canal de
comunicacao de uma operadora e a autenticacio de um ISP. Por exemplo,
pode-se utilizar linha telefénica de uma determinada operadora como meio
de comunicacdo e a autenticacao pode ser realizada por outra empresa.

O registro dessas autenticacoes é de extrema importincia para a
investigacdo, pois por meio dele é possivel identificar que um cliente ini-
ciou uma conexao em determinado momento (data/horario), qual ende-
reco IP recebeu, e o momento da desconexio. Em uma nova conexao,
o mesmo usudrio pode receber outro endereco IP, por isso é de suma
importiancia que a investigacao saiba, além do endereco IP, 0 momento
exato que uma atividade ilicita tenha ocorrido.

A correspondéncia eletronica (e-mail) ¢ um dos servicos mais utilizados
na Internet e basicamente possui um emissor, um ou mais destinatarios, o
assunto e o contetido da mensagem. Essas sao as informacoes mostradas ao
usuario, tanto em softwares cliente de e-mail (Microsoft Outlook, Incredimail,
entre outros) como em servicos de e-mail disponibilizados diretamente em
um sitio (Webmail). Porém, além das informagoes mencionadas, outras com-
poem o e-mail, como o endereco IP origem, o caminho percorrido entre o
emissor e o destinatario, entre outras. Tais informagoes sao adicionadas con-
forme ocorre o envio em cada servidor de e-mail pelo qual passa. Elas podem
ser localizadas no cabecgalho do e-mail e, para serem exibidas, deve-se clicar
em algum botiao ou menu, dependendo do software cliente ou Webmail uti-
lizado. A RFC 28218 descreve os campos do cabegalho do SMTP (Simple Mail
Transfer Protocol), protocolo utilizado para envio de e-mails.

8 Request for Comments (RFC) 2821 — Padrio SMTP. Disponivel em <http:/www.ietf.
org/rfc/rfc2821.txt>.



PARTE I — INVESTIGAGAO DiGITAL 9
CapiTULO 1 — INVESTIGANDO REDES DE COMPUTADORES

Para um melhor entendimento de como coletar e compreender o
cabecalho de um e-mail, foram realizados envios de e-mail entre quatro
servidores de e-mail, sendo dois servicos gratuitos: Gmail e Hotmail; e
dois privados: PUCRS e Procergs. Para a leitura dos e-mails, foram utili-
zados dois softwares: Microsoft Outlook e Incredimail; e acesso direto
a dois Webmails: Gmail e Hotmail. Serao mostradas telas dos softwares/
navegadores e os cabecalhos dos e-mails recebidos (os nomes das contas
foram modificadas para nio serem identificadas nas figuras, utilizando-se
os nomes “remetente” e “destinatario” no lugar dos nomes reais).

No primeiro experimento foi enviado um e-mail de uma conta reme-
tente(@pucrs.br para destinatario@gmail.com. Para a leitura do e-mail, foi
utilizado o software Microsoft Outlook. Na Figura 3 é possivel observar
que para visualizar o cabecalho ha o menu “Opc¢oes de Mensagem...”, que
entre outras informacdes mostra o cabecalho (Figura 4). O cabecalho
completo do e-mail selecionado na Figura 4 é mostrado no Quadro 3,
sendo que os nomes dos campos foram formatados em negrito.

') Caixa de Entrada.

14D0oe Assunto Becebido em  ~ Tamanho | Categorias
=) Data: Hode
] [vandro Defla . URGENTE! i abair dom 18/082013 21:14  6KB
Otdl <fim> -
] vandioDefla_ URGINTE! |43 [mprimis dom IMOR2013 2114 6 KB
Okl <tim>
] EvandroDetia URGINTE | Besponder dom 1808720132114 6XB
014! «fim» @ Responder a Todes
= | :qw;a‘:cn:-t:mﬂ:‘: 3 Encarninhar dom 18/08/2013 2053 M KB
ticome 1O the new
<https/mail.googie.col A h » Am_ Nl pt-BR
Meet
Categorizar »
i Marcag como hds
Localizar Todss 3
5 CrarRegra
Lixo Eletrénice »
Figura 3: Menu para X Egchui
3 P.
mostrar o cabegalho [ Blover pars Pacta
. 1] Opgdes de Mentagem_
do e-mail no 3

Microsoft Outlook. L _ _-M R ————

Cabegahos de Internet: | x.MS-Has-Attach: -
X-MS-TNEF-Correlator:
X-originating-p: [189.6.138.222]
Content-Type: multipart/aiternative;
boundary="_000 (3
_ABE 132A47AE 1EB4FB800F S9ED SAS404C6 1 1DI6E4Atharpuarsnetbe_* =
MIME-Version: 1.0 S

Figura 4: Trecho do cabecalho do e-mail.
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Delivered-To: destinatario@gmail.com

Received: by 10.182.241.232 with SMTP id wi8csp66578obc;
Sun, 18 Aug 2013 17:13:51 -0700 (PDT)

X-Received: by 10.236.30.41 with SMTP id j29mr10988740yha.0.1376871230943;
Sun, 18 Aug 2013 17:13:50 -0700 (PDT)

Return-Path: <remetente@pucrs.br>

Received: from nash.pucrs.br (nash.pucrs.br. [201.54.140.129])
by mx.google.com with ESMTP id j62si202929yhl.140.1969.12.31.16.00.00;
Sun, 18 Aug 2013 17:13:50 -0700 (PDT)

Received-SPF: pass (google.com: domain of remetente@pucrs.br designates
201.54.140.129 as permitted sender) client-ip=201.54.140.129;

Authentication-Results: mx.google.com;

spf=pass (google.com: domain of remetente@pucrs.brdesignates 201.54.140.129
as permitted sender) smtp.mail=remetente@pucrs.br

Received: from gobi.pucrsnet.br (Not Verified[10.40.19.18]) by nash.pucrs.br with
MailMarshal (v6,9,6,3437) id <B5211633d0000>; Sun, 18 Aug 2013 21:13:49 -0300

Received: from THAR.pucrsnet.br ([169.254.2.151]) by gobi.pucrsnet.br
([10.40.19.18]) with mapi id 14.02.0318.004; Sun, 18 Aug 2013 21:13:49 -0300
From: Nome do Remetente <remetente@pucrs.br>

To: “destinatario@gmail.com” <destinatario@gmail.com>

Subject: URGENTE!

Thread-Topic: URGENTE!

Thread-Index: Ac6¢ccPoSXUEe/leMRV+ngIBU6TKb/g==

Date: Mon, 19 Aug 2013 00:13:48 +0000

Message-ID: <A8E132A47AE1EB4F800F59ED5A5404C611D96E4A@thar.pucrs-
net.br>

Accept-Language: pt-BR, en-US
Content-Language: pt-BR
X-MS-Has-Attach:
X-MS-TNEF-Correlator:
x-originating-ip: [189.6.138.222]
Content-Type: multipart/alternative;

boundary="_000_A8E132A47AE1EB4F800F59ED5A5404C611D96E4Athar-
pucrsnetbr_”

MIME-Version: 1.0

Quadro 3: Cabecalho completo do e-mail do primeiro experimento.

Seguindo a especificagio RFC 2821, pode-se concluir que o e-mail
mostrado foi enviado:

¢ de (From:) Nome do remetente <remetente@pucrs.br>;



