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PROVAS DIGITAIS

1. PROVAS DIGITAIS
1.1. Introdugdo. Conceito

Rennan Thamay e Mauricio Tamer apresentam duas acepg¢des de
prova digital: “(u)ma primeira, segundo a qual a prova digital pode
ser entendida como a demonstracio de um fato ocorrido nos meios
digitais, isto é, um fato que tenha como suporte a utilizacdo de um
meio digital. E, uma segunda, em que, embora o fato em si ndo tenha
ocorrido em meio digital, a demonstra¢ao de sua ocorréncia pode se
dar por meios digitais”'.

Essa provas se apresentam na forma de documentos, em duas
espécies:

a) Documentos digitais ou digitalizados, hospedados em
arquivos, localmente, em discos rigidos ou midias externas
(pendrives, hds externos e cartdes SD? por exemplo) ou,
ainda, armazenados remotamente em servidores ou sistemas
de nuvem;

b) Resultado da interceptacdo telematica: sdo os pacotes de
dados trocados entre dois ou mais dispositivos, que foram

1. THAMAY, Rennan; TAMER, Mauricio. Provas no Direito Digital: conceito da prova digital, procedimentos
e provas digitais em espécie. Sao Paulo: Thomson Reuters Brasil, 2020. p. 32.

2. SDéasigla de “Security Digital”. Trata-se de um formato de cartoes de armazenamento para cameras
e smartphones, introduzido no mercado em 1999. PCMag. SD card. Disponivel em: https://www.pcmag.
com/encyclopedia/term/sd-card. Acesso em: 14 ago. 2022.
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copiados por meio de interceptacdo telematica. Sao, portanto,
os arquivos que estavam circulando entre uma comunicagao
e foram “grampeados’, nos termos da Lei 9.296/96.

Ha relevéncia juridica nessa diferenciagdo, pois cada uma dessas
espécies de provas digitais possui bases legais e requisitos formais
proprios.

Tais provas podem ser constituidas pela vontade humana, como,
por exemplo, os e-mails, ou mediante a interven¢do automatizada de
sistemas de computadores, o que ocorre com os registros de conexao,
que surgem quando um usudrio se conecta a internet (art. 13, Marco
Civil da Internet).

Tais provas constituem o denominado “direito probatorio de 32
geracdo’, que abarca as tecnologias extremamente invasivas, as quais
permitem que as autoridades investigativas obtenham muito mais in-
formagdes do que pelos meios tradicionais normalmente utilizados®.
Ha a possibilidade de obten¢do de provas em maior quantidade e
melhor qualidade.

A utiliza¢ao de provas digitais ndo é um fenomeno recente e precede
a populariza¢ao da Internet comercial. Ja em 1984, o FBI desenvolvia
programas para analise de arquivos*. Dan Farmer e Wietse Venema,
considerados pioneiros na area da computagéo forense, criaram em 1999
o programa “The Coroner’s Toolkit” para analise pericial de sistemas
Linux.®

O tema é profundamente desafiador, ndo so pela escassa doutrina
existente, mas também pela auséncia de uma sistematizagdo normativa.

3. A3 geracao do direito probatorio, denominada de “teoria proprietaria”, tem como base o julgado
da Suprema Corte dos EUA - SCOTUS Olmstead v. United States (1928), o qual estabeleceu que a pro-
tecao constitucional para buscas e apreensoes esta limitada a areas que podem ser objetivamente
demarcadas. Ja a 22 geracao, que trata da “teoria da protecao constitucional integral”, surgiu com a
decisdo da SCOTUS em Katz v. United States (1967), que ampliou aquela protecao para lugares onde o
individuo tivesse razoavel expectativa de privacidade (“reasonable expectation of privacy”). KNINIK,
Danilo. A trilogia Olmstead-Katz-Kyllo: o art. 52 da Constituicdo Federal do século XXI. Revista da
Escola da Magistratura do TRF da 42 Regido, ano 2, nimero 4. Porto Alegre/RS, 2016. BIFFE JUNIOR,
Jodo; LEITAO JUNIOR, Joaquim. O acesso pela policia a conversas gravadas no WhatsApp e as geracoes
probatdrias decorrentes das limitacbes a atuacao estatal. Revista do Ministério Piiblico do Estado
de Goias, Goiania, v. 21, n. 32, p. 9-30, jul. 2016.

4. Federal Bureau of Investigation. Recovering and Examining Computer Forensic Evidence. Disponivel
em: bit.ly/43EcyBG. Acesso em: 23 fev. 2021.

5. VENEMA, Wietse. The Coroner’s Toolkit (TCT). Disponivel em: http://www.porcupine.org/forensics/tct.
html. Acesso em: 23 fev. 2021.
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Além disso, ha uma quantidade praticamente infinita de provas digitais
criadas por aplicativos, redes sociais e sites da Internet.

1.2. Normas juridicas e técnicas aplicaveis

Nao ha uma lei que trate especificamente das provas digitais. Ha
regramentos pontuais em diversas normas, podendo-se aqui destacar
as seguintes:

a)
b)
a)
b)

d)

f)

g)

Lei 9.296/96: estabelece o procedimento das interceptagdes
telefonicas e telematicas;

Lei 9.472/97 (“Lei da ANATEL”): divulgacao de dados pes-
soais de usudrio de telefonia (art. 72);

Lei 10.406/2022 (Cddigo Civil): reproducdes eletronicas (art.
225);

Lei 10.703/2003: acesso a dados de cadastro de usudrio de
telefone celular pré-pago (art. 1°, § 3°);

Lei 11.419/2006 (Lei do Processo Eletronico): documentos
eletronicos (art. 11) e arguicdo de falsidade (art. 11, § 2°);
Lei 9.613/98, com a alteracao da Lei 12.683/2012: acesso
aos dados cadastrais pela autoridade policial e o Ministério
Publico (art. 17-B);

Lei 13.105/2015 (Cddigo de Processo Civil): documentos
eletronicos (arts. 439 a 441);

Lei 12.965/2014 (Marco Civil da Internet): acesso as comu-
nicagdes privadas armazenadas (art. 10) e aos dados cadastrais
(art. 10, § 3°); guarda e acesso de registros de conexdo e de
aplicagao (arts. 13 e 15), requisi¢do judicial de registros (arts.
22 e 23);

Decreto 8.771/2016: regulamenta o Marco Civil da Internet,
especialmente do que tange a requisicdo de dados cadastrais
pelas autoridades administrativas (arts. 11 e 12);
Decreto-Lei 3.689/1941 (Codigo de Processo Penal), com a
alteracao da Lei 13.444/2016: em tipos penais especificos®,

6. No caso do art. 13-A: crimes previstos nos arts. 148, 149 e 149-A, do art. 158, no § 32 e no art. 159 do
Codigo Penal, bem como no art. 239, ECA.
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admite a requisicdo de dados cadastrais (eletronicos ou nao)
de suspeitos (art. 13-A); e mediante autorizagdo judicial, de
informacoes de empresas prestadoras de servigo de telecomu-
nicagdes e/ou telematica (art. 13-B) que permitam a localizagdo
da vitima ou dos suspeitos do delito em curso;

h) Lei8.069/90 (Estatuto da Crianca e do Adolescente), com a
alteragao da Lei 13.441/2017: infiltragdo de agentes de policia
na internet (art. 190-A a 190-E).

Ha, por outro lado, outras normas que, muito embora nido di-
gam respeito as provas digitais, repercutem, em sua producio, ao,
por exemplo, exigir a organizagdo escritural e documental de uma
empresa, ou estabelecer o dever de produzir e armazenar determi-
nados documentos.

O caso mais emblematico é o da Lei Geral de Protecao de Dados,
que determina o dever do controlador e do operador de manterem
registro das atividades de tratamento de dados pessoas que forem
realizar (art. 37). Tal dever busca atender aos principios da transpa-
réncia (art. 6°, VI) e da responsabilizacao e prestagdo de contas (art.
6°, X). Esses registros, que sdo, na verdade, documentos, podem, ser
eventualmente utilizados como prova em processos administrativos,
arbitrais e judiciais. A LGPD exige que as instituigdes promovam
uma organizagdo interna de seus documentos, o que facilitard uma
eventual produgdo probatoéria.

O Decreto 7.962/2013, que regulamenta o Coédigo de Defesa do
Consumidor nas relagbes de comércio eletronico, prevé uma série
de deveres aos fornecedores, notadamente os de manter em seu sitio
eletronico informacdes detalhadas sobre a sua constituicdo (nome
empresarial, CPF ou CNPJ, endereco fisico e eletronico etc - art. 2°, I
e II), e sobre as ofertas (art. 2°, incisos III a VI).

Cabe ao fornecedor, dentre outras atribui¢des, apresentar ao
consumidor um sumadrio do contrato antes da sua conclusdo (art. 4°,
I) e, apds, o seu inteiro teor (art. 4°, IV); confirmar a conclusio do
contrato (art. 4°, III) e comunicar o recebimento da manifestacdo de
arrependimento (art. 5°, § 4°).

Ja no art. 13-B, o delito de trafico de pessoas.
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Quanto as normas de carater técnico, podem-se destacar as seguintes:

a) ISO 27037: “Diretrizes para identificagdo, coleta, aquisi¢do e
preservacao de evidéncias digitais™’;

b) RFC 3227: “Diretrizes para Coleta e Arquivamento de
Evidéncias™®

1.3. Classificacao das provas digitais

Torna-se fundamental estabelecer uma classificagdo das provas
digitais, de forma a facilitar a sua compreensao e o seu uso na pra-
tica. Uma categorizacdo adequada pode ser ttil tanto para as partes
como para os proprios juizes, permitindo que sejam identificadas
com mais facilidade as particularidades e limita¢des de cada uma
das suas espécies.

a) Quanto a necessidade de ordem judicial para o seu acesso
ou para a sua formagdo: ha provas digitais que dependerdo de
decisdo judicial para o seu acesso, como os registros de cone-
xdo e aplicagdo (art. 10, § 1°, Marco Civil) e as comunicagdes
armazenadas (art. 10, § 2, Marco Civil). Outras exigirao ordem
judicial para a sua formagdo, como as interceptagdes telemati-
cas (Lei 9.296/96), as quais s6 serdo obtidas por meio de um
procedimento tecnoldgico que permitira a coleta dos dados de
determinada comunicagéo.

Ha ainda as provas que independem de ordem judicial para o seu
acesso ou formagdo, que sdo, por exemplo, as disponiveis em fontes
abertas, como as redes sociais e sites da Internet, em que normalmente
o proprio investigado/réu/parte a produz de forma espontanea.

Ha provas digitais que, dependendo do cargo ou fun¢ao exercidos
pelo solicitante, ndo precisara da exigéncia de ordem judicial. De acordo
com a jurisprudéncia do STJ (HC n. 626.983), os dados pessoais cadas-
trais dos usuarios de internet (qualificagdo pessoal, filiagdo e endereco)

7. Disponivel (mediante pagamento de taxa) em https://www.iso.org/standard/44381.html
8. Disponivel em https://www.ietf.org/rfc/rfc3227.txt
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poderao ser acessados diretamente pelas autoridades administrativas e
policiais e o Ministério Publico.

b) Quanto ao estado dos dados: hd provas referentes a dados
estanques, ou seja, armazenadas em locais especificos, como
computadores, servidores ou tablets, e aquelas relativas a dados
em movimento / em trdnsito, em que as provas sdo a coleta de
pacotes de dados de uma comunica¢ao telematica em tramite. O
legislador constituinte escolheu por conferir maior protegao a esta
ultima, exigindo que o acesso ao conteiido dessas comunicagdes
ocorra apenas nos casos da persecu¢ao penal, e apos ordem judicial
especifica (art. 5°, XII, CF).

¢) Quanto aos dados reciprocamente considerados: a inspira¢do
¢ notadamente a classificagdo civilista de bens “reciprocamente
considerados”, onde ha a existéncia de bens principais e acessorios.
Aqui, hd provas digitais que se referem a dados propriamente ditos.
Sao informagoes contidas em arquivos de computador, documentos
ou em pacotes de fluxos de comunicagio.

Ha, também, os metadados®, que servem para que descrever, iden-
tificar e qualificar outros. Ha uma relagdo de acessoriedade entre os
metadados e os dados.

Hda um conceito normativo de metadados no art. 3°, II, Decreto
10.278/2020: sao “dados estruturados que permitem classificar, descrever
e gerenciar documentos”.

Elkind, Gillium e Silverman apresentam uma interessante analogia:

“metadado é o equivalente ao que esta escrito do lado de
fora de um envelope — os nomes e enderecos do remetente
e do destinatdrio e o carimbo do correio informando onde e

9. “O prefixo “Meta” vem do grego e significa “além de”. Assim Metadados sao informacgoes que acrescem
aos dados e que tém como objetivo informar-nos sobre eles para tornar mais facil a sua organizacao.
Um item de um metadado pode informar do que se trata aquele dado numa linguagem inteligivel
para um computador. Os metadados tem a funcao de facilitar o entendimento dos relacionamentos
e evidenciar a utilidade das informagoes dos dados”. SAFERNET. O que sao os Metadados? Disponivel
em: https://new.safernet.org.br/content/o-que-s%C3%A30-0s-metadadost. Acesso em: 1 mar. 2021.
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quando foi enviado - enquanto o “conteudo” [os dados] é o
conteudo da carta™®.

Propriedades ~

Tamanho 14,7KB
Paginas 8
Palavras 3204

Tempo Total de Edigao 1 minuto

Titulo Adicionar um titule
Marcas Adicionar marca
Comentarios Adicionar comentarios

Datas Relacionadas
Ultima Modificaio Haoje, 1%:49
Criada em Haje, 1%:43

Ultima Impressio

Pessoas Relacionadas

Autor
Walter Aranha Capanema

Adicionar um autor

Ultima Modificagio por
Walter Aranha Capanema

Documentos Relacionados

D Abrir Local do Arquivo

Maostrar Todas as Propriedades

Figura 40: Exemplos de metadados de um arquivo do Microsoft Word

Na presente tabela, se resumiu os principais dados, acompanhados
dos seus respectivos metadados:

Dado Exemplos de metadados:

Nome, data de criagdo e modificacdo, geolocalizagdo,

Arquivo de Computador
autor e tamanho

Conexdo telematica Numero IP, data e hora, porta ldgica, Fuso horario

10.  ELKIND, Peter; GILLUM, Jack; SILVERMAN, Craig. How Facebook Undermines Privacy Protections for Its
2 Billion WhatsApp Users. Disponivel em: https://www.propublica.org/article/how-facebook-under-
mines-privacy-protections-for-its-2-billion-whatsapp-users. Acesso em: 21 fev. 2023.
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Dado Exemplos de metadados:

Cabecalho (data e hora de envio e recebimento,

E-mail L

remetente e destinatario)

Parametros como a origem do compartilhamento, o
URL tipo de dispositivo usado ou o cddigo identificador

do usudrio

Titulo, autor, data da postagem, quantidade de
Video do Youtube visualizagBes e de comentdrios, curtidas, resolucdo

do video

Autor, data da postagem, quantidade de inte-
Foto do Instagram ragBes (curtidas, comentdrios, “salvamentos” e
compartilhamentos)

Autor, data e hora da postagem, quantidade de
Post do Facebook comentdrios e de curtidas, local da postagem e
publico da postagem™

Autor, data e hora da postagem, quantidade de

Tweet do Twitter L )
comentarios, retweets e curtidas e local

Autor, data da postagem, quantidade de curtidas e

Video do TikTok L
de comentdrios

Non Fungible Token (NFT) Nome e descrigdo*?

Um dado para existir ndo precisa, necessariamente, dos seus meta-
dados. Os aplicativos e servicos da familia Meta (incluindo o Instagram
e o WhatsApp) “limpam” os metadados do conteudo a ser enviado®,
sob a alegacdo de proteger a privacidade de seus usudrios. Contudo,

12. SINGH, Jagjit. How to find your NFT's metadata? Disponivel em: https://cointelegraph.com/news/
how-to-find-your-nft-s-metadata. Acesso em: 1 set. 2022.

13. A “limpeza dos metadados” também é realizada pelos sites Craigslist, Ebay, Imgur e Twitter, dentre
outros. A plataforma de blogs Tumblr, por exemplo, nao apaga os metadados. GERMAIN, Thomas. How
a Photo’s Hidden ‘Exif’ Data Exposes Your Personal Information. Disponivel em: https://www.con-
sumerreports.org/privacy/what-can-you-tell-from-photo-exif-data/. Acesso em: 8 jun. 2021. KUKSOV,
Igor. Do your online photos respect your privacy? Disponivel em: https://www.kaspersky.com/blog/
exif-privacy/13356/. Acesso em: 8 jun. 2021.



Cap.5 * PROVAS DIGITAIS 199

descobriu-se que o proprio Facebook adiciona metadados nas fotos, de
modo a identificar qual usudrio realizou o seu download".

Ou seja, as informagdes contidas nos metadados podem ser su-
primidas ou até mesmo substituidas (“falsificadas”).

Nos arquivos, os metadados costumam estar inseridos em seu
conteudo, em uma parte especifica ou ainda em um cabegalho. Podem,
todavia, ficar em documento ou local destacado do contetdo principal,
como, por exemplo, os registros de conexao.

Caselli classifica os metadados em trés espécies':

a) descritivos: apresentam informag¢des que permitem indivi-
dualizar o dado (titulo da obra, seu autor, resumo etc.);

b) estruturais: informam como um dado é constituido ou or-
ganizado (capitulos, tipos de arquivos etc.);

¢) administrativos: sdo utilizados para atividades de gerencia-
mento, dizendo respeito as datas de criagdo ou de aquisi¢ao
de um arquivo e suas permissdes de acesso, dentre outras.

Existe um padrao de metadados proprio para arquivos de midia.
E o denominado Exchangeable Image File Format — EXIF (“Formato de
Arquivo de Imagem Intercambiavel”), o qual armazena, por exemplo,
as seguintes informagodes: data e hora, geolocalizagdo (se ativada no
dispositivo), informagdes do dispositivo (modelo e fabricante) e detalhes
das configuragoes'. Tais informagdes podem ser lidas em sites como
0 Metadata2Go" (imagens) e aplicativos como o Exiflool' (diversos)
e o Geosetter "*(geolocalizagdo em imagens).

14, DOFFMAN, Zak. Facebook Embeds ‘Hidden Codes’ To Track Who Sees And Shares Your Photos. Dispo-
nivel em: bit.ly/3gldal9. Acesso em: 8 jun. 2021.

15.  Trata-se do controle de alcance do contetido que é feito pelo usuario. Pode-se definir que um post
tenha um alcance “pUblico”, em que qualquer pessoa pode ter acesso, para até o “somente eu”, em
que as informacdes ficam disponiveis apenas para o respectivo criador.

16.  COSSETTI, Melissa Cruz. O que sdo dados EXIF de fotos e como encontra-los ou escondé-los. Disponivel
em: https://tecnoblog.net/259798 /0-que-sao-dados-exif-de-fotos-e-como-encontra-los-ou-esconde-
-los/. Acesso em: 8 jun. 2021.

17. Disponivel em https://www.metadata2go.com/.

18.  Disponivel em https://exiftool.org/.

19. Disponivel em https://geosetterde/en/main-en/.
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Portanto, é importante ressaltar que existem metadados ndo apenas
nos dados de nossos computadores e dispositivos informaticos, mas
em grande parte da Internet, e até mesmo nas URLs.

E possivel a insercio de pardmetros opcionais nas URLs?, que
podem servir para customizar a navega¢ao do usudrio ou, ainda, para
identificar a existéncia de compartilhamento, como no exemplo abaixo:

https://www.instagram.com/p/
Ch5h-fGLz1k/?utm_source=ig_web_button_share_sheet

O pardmetro em destaque (a partir do ?utm) informa que o link,
referente a uma postagem no Instagram, foi compartilhado a partir do
botdo “share” via web.

Aqui o pardmetro aponta para a informagdo de que o conteudo
foi compartilhado a partir da opgdo “copiar link” via web:

https://www.instagram.com/p/
Ch5h-fGLz1k/?utm_source=ig_web_copy_link

No Twitter, o parametro “s=" informa o tipo de dispositivo de onde
se originou o compartilhamento do link: “s=19” se refere a smartphones
Android; “s=20", ao uso da versao Web e “s=21” a aparelhos que usam
o sistema iOS, como o iPhone*":

https://twitter.com/daniel_eckler/
status/1572210382944538624 ?t=kBrsV8HKUFeWtpRFWmf1dQ&s=19

Verificou-se em smartphones da marca Samsung, e que rodam o
sistema operacional Android, uma interessante forma de metadados
em arquivos originarios de “print screen”:

20. FASTSPRING. Using Optional Parameters. Disponivel em: https://fastspring.com/docs/classic/using-
-optional-parameters/. Acesso em: 30 ago. 2022.

21, Muitos desses pardmetros sao descobertos pelo uso da ferramenta unfurl, disponivel em https://dfir.
blog/unfurl/.
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45137KB  1080x2280 >
/Armazenamento interno/DCIM/Screenshots

Figura 38: Detalhes do nome de arquivo de um
“print” de um smartphone Samsung

O sistema, ao criar o arquivo com o “print’, insere, em seu nome,
a indicagdo de onde foi coletado:

Screenshot_ano més dia — hora minuto segundo_app
de onde saiu o print.jpg

Ha um erro muito comum de considerar os metadados provas de
poucarelevancia. O ex-diretor da NSA, Michael Hayden, chegou a afirmar
que o governo americano “mata pessoas com base em metadados™.

22.  FERRAN, Lee. Ex-NSA Chief: ‘We Kill People Based on Metadata’. Disponivel em: https://abcnews.
go.com/blogs/headlines/2014/05/ex-nsa-chief-we-kill-people-based-on-metadata. Acesso em: 21 fev.
2023.
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Quando o empresario americano John McAfee, criador da em-
presa de antivirus que leva o seu nome, fugiu do seu domicilio em
Belize, devido a uma acusac¢do de homicidio, este foi localizado por
um reporter da revista Vice, que realizou uma longa entrevista com
o milionario. O texto da matéria foi disponibilizado no site da Vice,
junto com uma fotografia do entrevistador com o entrevistado e, es-
condido entre os bits, um “brinde”™: a geolocaliza¢ao: McAfee estava
na Guatemala®.

Mas talvez o grande momento que atesta a fundamental importancia
dos metadados tenha sido a sua participagdo decisiva na identificagdo
do famoso serial killer americano BTK (acronimo de “Bind, Torture,
Kill” - “Amarrar, Torturar e Matar”), que aterrizou Wichita, Kansas
desde 1974*.

O criminoso possuia um modus operandi de observar e seguir as
suas vitimas, surpreendé-las em suas casas e as amarrar. Tinha prazer
sexual em vé-las morrendo sufocadas com um plastico na cabega.

Narcisista, BTK gostava de se comunicar com os jornais, se ga-
bando dos seus ataques.

Trinta anos apos os primeiros assassinatos, em 2004, os jornais
passaram a rememorar o terror causado pelo BTK, estimando que, tendo
em vista que a ultima vitima foi em 1991, provavelmente o criminoso
estivesse preso ou morto.

Irritado, BTK volta ao seu habito de se comunicar com os jornais
por meio de cartas, nas quais afirmava estar livre. Em uma das suas
comunicagées com 0s jornais, enviou uma mensagem em que pergun-
tava: “Posso me comunicar por um disquete e ndo ser rastreado até um
computador? Sejam honestos”. A resposta, apresentada em uma men-
sagem em cddigo publicada nos classificados de um jornal, declarava
que ndo havia qualquer problema.

23.  WILHELM, John. Vice leaves metadata in photo of John McAfee, pinpointing him to a location in
Guatemala. Disponivel em: https://thenextweb.com/news/vice-leaves-metadata-in-photo-of-john-
-mcafee-pinpointing-him-to-a-location-in-guatemala. Acesso em: 8 jun. 2021.

24, SOUSA, Alana. O que aconteceu com o assassino BTK? Disponivel em: https://aventurasnahistoria.uol.
com.br/noticias/almanaque/o-que-aconteceu-com-o0-assassino-btk.phtml. Acesso em: 9 jun. 2021.

25.  VIGGIANO, Giuliana. Quem @ Dennis Rader, serial killer que se autodenominava “Assassino BTK".
Disponivel em: bit.ly/30YKShR. Acesso em: 9 jun. 2021.
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O serial killer campre a sua promessa, e o jornal recebe um dis-
quete de 3.5 polegadas. Dentro, apenas um arquivo de texto, intitula-
do “TestA.rtf”*. O mais importante ndo eram os dados, mas os seus
metadados. Ao analisar as suas propriedades, verificou-se que o autor
do documento era um “Dennis’, e que o proprietario do computador
de onde saiu o texto era a Igreja Luterana de Cristo.

Uma simples pesquisa pelo Google foi suficiente para descobrir

. . . 7 . <« . »

que o presidente da igreja era alguém que atendia por “Dennis Rader”.

A policia obteve acesso ao exame de Papanicolau de Kerry, a filha de

Dennis, e cruzou com a informagao genética contida no sémen que
BTK deixou em uma cena de crime?.

BTK, portanto, era Dennis Radder, um funcionario publico tido
como “rigoroso”. Dennis foi condenado a 10 penas de prisdo perpétua.

Em um mundo cercado por dados, ndo existe informacao irrelevante.

d) Quanto a confidencialidade: ha provas digitais abertas, que se
referem aquelas em que ndo ha restri¢cdes de seguranga quanto o
seu acesso, e as criptografadas ou fechadas, que dependem, para
o conhecimento do seu conteido, do uso de senhas ou outras
formas de autentica¢do. O investigado em inquérito ou o réu
em agdo penal ndo podem ser compelidos a entregar as senhas
dos seus documentos e dispositivos digitais (computadores,
tablets e smartphones, por exemplo), sob pena de se ofender o
principio constitucional que veda a autoincriminagao (art. 5°,
LXIII, CF)%.

26. Osarquivos com extensao.RTF atendem ao formato Rich Text Format, criado pela Microsoft para permitir
a portabilidade de documentos de texto entre diversos programas.

27.  DOUGLAS, John; DODD, Johnny. Inside the Mind of BTK: the true story behind the thirty-year hunt for
the notorious Wichita serial killer. Sao Francisco, EUA: John Wiley & Sons, Inc., 2007. p. 251-254.

28. “Habeas corpus. Medida cautelar inominada. Busca e apreensao de coisas. Investigacao do paciente
em crime de lavagem de dinheiro. Decisao fundamentada. Acesso aos aparelhos eletronicos. Obri-
gatoriedade do réu em fornecer as senhas dos dispositivos eletronicos. Impossibilidade. Postulado
constitucional da nao producao de provas contra si. Participagao da ordem dos advogados do Brasil
no feito. Incompatibilidade com o rito célere do habeas corpus. Aditamento da inicial. Impossibilidade
apos a instrugdo do writ. Limitagdo do objeto da investigacdo. Descoberta fortuita de crimes (seren-
dipidade). Juridicamente impossivel. Trata-se de resultado da investigacao e nao seu pressuposto ou
condicionamento. Habeas corpus parcialmente concedido” (ST) - HC 580664 / RJ / HABEAS CORPUS
-2020/0111177-4 - Relator: Min. Ministro NEFI CORDEIRO - Data do Julgamento: 20/10/2020 - Data da
Publicacdo/FonteDJe: 12/11/2020).
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1.4. Validade e forgca probante das provas
documentais digitais

Segundo Marinoni e Arenhart, “(...) vé-se a caréncia efetiva de
dispositivos para tratar da forca probante do documento eletrdnico,
especificamente em razdo da dificuldade em se ter por auténtica a
informacao transmitida por via digital”.

E importante chamar aten¢io que, muito embora a legislagdo
costuma se referir a “documentos eletrénicos”, é comum na doutrina
e na pratica forense o emprego de “documentos digitais”, razdo pela
qual tais conceitos serdo tratados como sinonimos.

O art. 225 do Cddigo Civil limita-se a declarar que diversas es-
pécies de reprodugoes, dentre elas, as “eletronicas”, fazem prova plena
dos fatos e das coisas que ostentam, desde que ndo haja impugnagéo
quanto a exatidao, isto é, desde que essa cdpia corresponda ao original.

Ha no Codigo de Processo Civil algumas normas pontuais que
tratam de documentos eletronicos.

O art. 411 determina que o documento sera “considerado autén-
tico” em 3 hipoéteses, dentre elas, quando a autoria for identificada por
processo de certificacdo, que podera ser eletronico (inciso II) e, quando
nao houver impugnagdo (III).

De acordo com o art. 422, caput, CPC, as reprodugdes (mecani-
cas ou de outra espécie) tem aptiddo para fazer prova de fatos ou de
coisas representadas, desde que ndo impugnadas, com redagao muito
semelhante ao ja citado art. 225, CC.

O § 1° estabelece regramento semelhante as fotografias digitais ou
« 7 . » . A \
extraidas da internet”, conduto, define um Onus a parte que a produ-
ziu em caso de eventual impugnagdo: a apresentagdo da “autenticagdo
eletronica’, sem, contudo, explicar o que seria. Em néo sendo possivel
comprovar a autenticagdo, seria necessaria a realizagdo de pericia.

A fotografia digital e a “extraida da Internet’, anexada aos autos
como prova documental, sdo apenas copias de arquivos digitais origi-
nadas de uma camera ou outro dispositivo capaz de fotografar ou de
imagens registradas por terceiros e postadas na Internet.

29.  MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz. Prova e convicgdo. 5. ed. Sdo Paulo: Thomson
Reuters, 2019. p. 660.
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Muito embora o CPC estabeleca o dnus processual de apresenta-
¢do da autenticacdo sé apds a impugnacdo, nada impede que a parte
apresente, simultaneamente, a prova e a sua respectiva autenticagao.

Para a fotografia digital, a autenticagdo seriam os seus metada-
dos, como, por exemplo, a indicagdo do dispositivo que fez o registro
fotografico (modelo da camera), data e hora da criagao etc. Ja para a
imagem extraida da Internet, a comprovagao da sua origem (indicagao
da URL, por exemplo) e os seus respectivos metadados.

Determinou-se ainda a aplicacao das regras do art. 422 a “for-
ma impressa da mensagem eletronica” (§ 3°). Aqui a autenticagao
ocorreria também pela apresentacdo dos metadados, que consiste
no cabecalho do e-mail e possui diversas informagdes (enderecos do
remetente e do destinatario, dia e hora de envio e de recebimento,
assunto etc.).

FOTOS DIGITAIS # METADADOS EXIF

FOTOS EXTRAIDAS # METADADOS

DA INTERNET EXIE + URL
FORMA IMPRESSA DA #

MENSAGEM ELETRONICA CABECALHO

Figura 41: Resumo dos formatos de documentos digitais do CPC e os metadados
que devem ser apresentados

O art. 425, CPC determina que fazem a mesma prova que os
originais: as certidoes, copias e extratos, desde que o seu emitente de-
clare que o referido documento confere com o original (inciso V); e
as reprodugoes digitalizadas de documentos publicos ou particulares,
salvo alegacdo de adulteragdo (inciso VI).

O seu § 2° determina que em se tratando “de copia digital de ti-
tulo executivo extrajudicial, ou de documento relevante a instrugdo do
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processo, o juiz poderd determinar seu depdsito em cartorio ou secretaria’.
Embora a redagdo nao seja muito clara, esta-se diante da hipdtese de
um documento digitalizado relevante juntado aos autos, no qual o juiz,
para ter seguranga ao decidir, necessita ter contato com o original em
papel. Muito embora a legitimidade dessa providéncia seja exclusiva do
juiz pelo texto legal, nada impede que possa ser requerida pela parte
contra qual faz prova, em respeito aos principios do contraditorio e
da ampla defesa (art. 5°, LV, CF), para que verifique se o documento
digitalizado corresponde ao seu original fisico.

O CPCregulamenta a prova documental eletronica de forma timida,
em apenas 3 artigos da Se¢ao VIII do Capitulo XII*°. O art. 439 trata
da utiliza¢ao de documentos eletrénicos em processos “convencionais’,
ou seja, fisicos. Dependera do atendimento de dois requisitos: a sua
“conversdo a forma impressa” e a verificagdo da sua autenticidade. A
referida “conversdao” s6 pode ocorrer em documentos de textos e gra-
ficos, que poderdo ser impressos normalmente. Nao sdo conversiveis,
todavia, os documentos multimidia, como arquivos de video, audio, por
exemplo. Esses serdo gravados em um suporte fisico, como pendrives e
discos DVD-R?,, e posteriormente anexados aos autos fisicos.

O art. 440 determina que o juiz devera apreciar o valor probante
dos documentos eletronicos nao convertidos (isto é, aqueles que néo
podem ser impressos, como os arquivos em video e audio), sendo
assegurado as partes o acesso ao seu teor.

O art. 441, laconicamente, declara que “(s)erdo admitidos documen-
tos eletronicos produzidos e conservados com a observincia da legislagdo
especifica”, o que parece ser a Lei do Processo Eletronico ou a Medida
Provisdria 2.200-2/2001.

A Lei 11.419/2006 faz uma distingao no art. 11 entre o documento
“produzido eletronicamente’, isto é, aquele que ja “nasce” na forma di-
gital, como os arquivos de computador e os documentos digitalizados’?,
que sdo aqueles que surgem do mundo fisico e, por meio do processo
de conversao (“digitalizagdo”), tornam-se arquivos de computador.

30. Teria sido mais técnico acolher essas normas em uma das subsecoes da secao antecedente, que trata
da prova documental.

31, Amidia do tipo DVD-R so pode ser gravada uma {nica vez, o que impede a posterior alteragao do seu
contetdo.

32. Ha um conceito legal de digitalizacdo no art. 12, paragrafo Gnico da Lei 12.682/2012: “Entende-se por
digitalizacdo a conversao da fiel imagem de um documento para codigo digital”
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No primeiro caso, se atenderem aos requisitos de garantia da origem
(a indicagdo de onde foram extraidos, demonstrando a sua cadeia de
custodia) e a do seu signatario (o autor), “serao considerados originais
para todos os efeitos legais”, afinal, uma copia de um arquivo nada mais
¢ do que um “clone” do original, com todas as suas caracteristicas e
propriedades.

O § 19, por sua vez, trata dos documentos digitalizados e dos
extratos digitais (partes de documentos digitais), atribuindo a eles “a
mesma for¢a probante” dos originais. Nao pode ser “considerado ori-
ginal” como no caput, afinal, sdo dois documentos diversos (o original
em papel e o resultado da digitalizagdo). Contudo, essa forga probante
nao subsistira cair caso se comprove a “adultera¢do antes ou durante

o processo de digitalizacao”.

Além disso, a arguicdo de falsidade do documento digitalizado
podera se basear, também, em uma adulteragdo apds o processo de
digitalizagdo. Seria o caso, por exemplo, de um contrato em papel que
¢ digitalizado e, apos esse processo, tem uma clausula maliciosamente
apagada por um editor grafico, como o Adobe Photoshop.

O Cobdigo de Processo Penal, em seu art. 231, determina que “(s)
alvo os casos expressos em lei, as partes poderao apresentar documentos
em qualquer fase do processo’, sem tragar regras gerais sobre a validade
dos documentos.

Dessa forma, pode-se concluir que a legislagdo processual nao
determinou requisitos de validade para a prova digital documental.
Alids, é muito comum se pensar que a validade de uma prova digital
estd atrelada a maior ou menor probabilidade técnica de adulteragio.
Tal raciocinio mostra-se errdneo.

A sua validade s6 serd analisada em eventual impugnacdo da parte
contra a qual é produzida, por meio da arguicao de falsidade (arts.
430 a 433, CPC e art. 11, § 2°, Lei 11.419/2006). E ndo houve, tam-
bém uma necessaria definicao de pardmetros gerais para a avaliacdo
da prova em sede de arguicao de falsidade. O art. 422, §§ 1° e 3° do
CPC determinam o 6nus de apresentacdo da autenticagdo eletrénica
em caso de impugnacdo, de forma muito semelhante com o art. 225
do Cédigo Civil.

As questdes envolvendo as provas digitais sdo desafiadoras, espe-
cialmente quando digam respeito a internet. Exemplo: a parte autora
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pretende utiliza como prova, em uma a¢ao de responsabilidade civil, uma
mensagem ofensiva postada por seu ex-marido no Facebook, contetido
este localizado nos servidores da empresa na Irlanda. Pergunta-se: os
requisitos de validade dessa prova deverao ser analisados de acordo
com a lei local ou a brasileira?

A LINDB, em seu art. 13, estabelece um critério: caso o fato tenha
ocorrido no estrangeiro, aplicar-se-4 a referida legislagio quanto aos
onus e meios de prova.

O Superior Tribunal de Justi¢a, em interessante julgado®’, entendeu
que, caso o fato ilicito tenha sido praticado “na Internet” (em sites, por
e-mail ou redes sociais, por exemplo), a parte autora tenha domicilio
no pais e que foi aqui onde se teve acesso a esse contetdo, deve-se
concluir, portanto, que o fato foi praticado no Brasil, aplicando-se,
assim, as regras probatorias do Direito Patrio.

Assim, em resposta ao questionamento trazido como exemplo, os
requisitos da prova deverdo ser analisados de acordo com a lei brasi-
leira, e ndo a da Irlanda.

Com tudo o que foi exposto até agora, percebe-se da grande
dificuldade de se definir graus de forca probante das provas digitais
documentais.

E possivel pensar em algumas solugdes, levando-se em conta
alguns critérios balizadores, como, por exemplo, a maior quantidade
de metadados (especialmente aqueles referentes ao local, data e hora)
ou, por exemplo, se hd a aposi¢ao de uma assinatura digital por meio
de certificado digital. A maior quantidade e qualidade de metadados,
bem como a existéncia de uma assinatura mais segura podem conferir
a prova a capacidade de, por si s6, amparar os argumentos trazidos
pela parte que a produziu.

Dessa maneira, pode-se sugerir o seguinte ranking de confiabilidade
da prova digital documental, listado a seguir, de forma decrescente:

1. documento digital com metadados e assinado por certificado
digital no padrao ICP-Brasil;

2. documento digital com metadados e assinado por certificado
digital diferente do padrao ICP-Brasil;

33.  ST) - REsp 1745657/SP, Rel. Ministra NANCY ANDRIGHI, TERCEIRA TURMA, julgado em 03/11/2020, DJe
19/11/2020.
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3. documento digital sem assinatura por certificado, mas com
metadados de autoria, origem e data / documento digitalizado

com o original;

4. documento digital sem assinatura por certificado, mas com

algum metadado (autoria, local e data);

5. documento digital sem metadados e sem assinatura por cer-
tificado, o qual, dada a grande auséncia de confiabilidade,

pode ser valorado como um indicio.

Ranking de Confiabilidade da Prova Digital Documental

documento digital
com metadados e

assinado por
documento digital certificado digital
sem assinatura por diferente do padrdo
certificado, mas com ICP-Brasil
metadados de
locumento digital autoria, origem e

sem assinatura data / documento

por certificado, digitalizado com o

mas com algum original

metadado

documento (autoria, local e

digital sem data
metadados e
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certificado
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'documento digital
com metadados e
assinado por
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Figura 42: Ranking da Confiabilidade da Prova Digital Documental

1.5. Preservacao e producao de provas digitais

A imaterialidade das provas digitais torna os seus procedimentos
de preservacdo e de producado peculiares, com caracteristicas e aspectos

técnicos muito especificos.

O procedimento de preservag¢ao pode ser realizado de duas ma-

neiras; pela copia e pela interceptagio.

A copia consiste na reproducao de um conteudo armazenado
(estanque), como arquivos, paginas de internet, posts de redes sociais,
discos rigidos, e-mails, documentos, conversas e midia arquivadas de
aplicativos de mensagem, audio, video e fotos, por exemplo. Trata-se

da coleta do que jd aconteceu.



