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RESPONSABILIDADE CIVIL
€ TUTELA DO CONSUMIDOR
NO AMBIENTE DIGITAL

O sistema de responsabilidade civil atualmente contemplado no
Ordenamento brasileiro é complexo, eis que, além das clausulas do
Cédigo Civil, o fendmeno do constitucionalismo do Direito Civil im-
poe a observancia também das disposi¢oes da Constituicao Federal,
cujos efeitos se irradiam verticalmente, bem como da legislagdo es-
parsa, sobretudo o Cédigo de Defesa do Consumidor.

Como ja visto, as disposi¢des protetivas do Codigo de Defesa do
Consumidor sdo plenamente extensiveis aos contratos firmados em
ambiente virtual - flexibilidade que se credita a propria natureza do
CDC, que representa um microssistema juridico de carater interdis-
ciplinar e multidisciplinar, eis que, além de pautado por principios
que sdo proprios da “ciéncia consumerista, também se relaciona com
outros ramos do Direito, atualizando e conferindo nova roupagem a
antigos institutos’.

1. FILOMENO, José Geraldo Brito. Manual de direitos do consumidor. 62 ed. Sao Paulo: Atlas,
2002, p. 11.
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Seu efeito interdisciplinar decorre justamente da forte carga
principioldgica que introduziu no Ordenamento em um corte ho-
rizonta que alcanca “[...] toda e qualquer relagao juridica que possa
ser caracterizada como de consumo e que esteja também regrada por
outra norma juridica infraconstitucional™.

No entanto, sem embargo de gozar, objetivamente, de um campo
de aplicagdo difuso, o CDC, a teor de seu art. 1°°, ndo deixa de ter
uma importante limitacao ratione personae, visto que aplicavel ape-
nas aos contratos onde esta presente um consumidor ante um forne-
cedor de produtos ou servicos.

Assim, “subjetivamente, o campo de aplicagdo do CDC ¢ espe-
cial, regulando a relagdo de consumo (arts. 4° e 5°)”; mais que isso,
trata-se de “um codigo para agentes diferentes da sociedade ou con-
sumidores em relag¢ao entre diferentes (um vulneravel — o consumi-

dor - e um expert - o fornecedor)™.

Portanto, em matéria de contratos eletronicos, notadamente
quanto figuram, de um lado, o usudrio e, do outro, o provedor de
conteudo que franqueie produtos e servicos, projeta-se auténtica
relagdo de consumo sob apanagio do CDC, independentemente do
meio em que se origina e se desenvolva o trato negocial.

9.1 NOVOS DANOS E INTERESSES MERECEDORES DE
TUTELA

A disciplina da responsabilidade civil contemplada pelo vigen-
te Codigo Civil se funda em pontuais dispositivos que, no esteio do

2. NUNES JUNIOR, Vidal Serrano; SERRANO, Yolanda Alves Pinto. Cédigo de defesa do consu-
midor interpretado: doutrina e jurisprudéncia. 5. ed. Sao Paulo: Verbatim, 2011, p. 66.

3. Art. 1°. O presente codigo estabelece normas de protecdo e defesa do consumidor, de or-
dem publica e interesse social, nos termos dos arts. 5°, inciso XXXII, 170, inciso V, da Consti-
tuicdo Federal e art. 48 de suas Disposicdes Transitorias.

4. MARQUES, Christiani; BENJAMIN, Antonio Herman de Vasconcellos e; MIRAGEM, Bruno. Co-
mentarios ao cédigo de defesa do consumidor. 3. ed. rev., atual. e ampl. Sdo Paulo: Revista
dos Tribunais, 2010, p. 31.

390



9 « RESPONSABILIDADE CIVIL ETUTELA DO CONSUMIDOR NO AMBIENTE DIGITAL

principio da operabilidade® - conhecido vetor legislativo — consagram
clausulas gerais que estruturam uma teoria geral. Dentre tais é de se
destacar o disposto no artigo 944, eixo central da indenizagéo civil e
no qual se estabelece o mandamento de que “a indenizagdo mede-se
pela extensdo do dano”

Trata-se de disposi¢ao consagradora que evidencia a adogao,
pelo legislador patrio, do principio da reparagdo integral, que, sob o
enfoque da dignidade humana, forga conferir uma maior elasticidade
ao conceito tradicional de dano, maxime porque a evolugédo social e
o desenvolvimento tecnolégico fazem cogitar de diversas hipdteses
de “novos danos” ndo contemplados pela tradicional dicotomia de
danos materiais e danos morais - estes ja frutos do rompimento do
paradigma patrimonialista do Cédigo Civil de 1916.

Com efeito, se de um lado o advento da chamada “Revoluc¢ao
Digital”, que é a génese da contemporanea “Era da Informagao’, in-
troduz um “admiravel mundo novo” para o exercicio de direitos e o
cumprimento de obriga¢des, do outro oportuniza, proporcionalmen-
te, novas formas de viola¢des destes e de tradicionais direitos; abrin-
do, assim, um novo espa¢o para o estudo da responsabilidade civil.

E que tal evolugio social e tecnoldgica, associada a constitucio-
nalizagdo do Direito Civil, implica no reconhecimento de novos inte-
resses existenciais merecedores de tutela, como bem aponta Ander-
son Schreiber:

O fendmeno da constitucionalizacio do direito civil re-
fletiu-se, portanto, também na responsabilidade civil, de

5. Como explicou Miguel Reale por ocasiao da apresentacao do Cédigo projetado: “O princi-
pio da operabilidade leva, também, a redigir certas normas juridicas, que sdo normas aber-
tas, e ndo normas cerradas, para que a atividade social mesma, na sua evolugao, venha a
alterar-lhe o conteudo através daquilo que denomino ‘estrutura hermenéutica' Porque, no
meu modo de entender, a estrutura hermenéutica é um complemento natural da estrutura
normativa. E é por isso que a doutrina é fundamental, porque ela é agquele modelo dogma-
tico, aquele modelo tedrico que diz o que os demais modelos juridicos significam” (REALE,
Miguel. Visdo Geral do Projeto de Cédigo Civil. Disponivel em: http://www.miguelreale.
com.br/artigos/vgpcc.html).
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forma notavel. Um novo universo de interesses merece-
dores de tutela veio dar margem, diante da sua violagao,
a danos que até entao sequer eram considerados juridica-
mente como tais, tendo, de forma direta ou indireta, nega-
da a sua ressarcibilidade.

No entanto, o estudo da responsabilidade civil na internet nao
passa incolume as dificuldades inerentes a propria realidade tecnolé-
gica, como bem observa Tarcisio Teixeira:

No que diz respeito a responsabilidade civil na internet,
néo haveria, em tese, maiores problemas em enquadra-la
na legislacao brasileira, especialmente no Cdédigo Civil e
Cédigo de Defesa do Consumidor. Isso vale tanto para as
hipoteses de contratagio eletronica, na esfera da respon-
sabilidade contratual; quanto aos casos de praticas de atos
ilicitos, no campo da responsabilidade extracontratual.

[...] O problema surge a partir da dificuldade que os meios
eletronicos trazem no que se refere a busca da responsabi-
lizacdo do agente causador dos danos. Tal dificuldade se da
em razao da ardua e dificil tarefa de localiza-lo, processa-lo,
enfim, conseguir a efetiva reparagio dos danos (apesar de
toda a tecnologia disponivel sobre rastreamento e localiza-
¢do do computador utilizado pelo inadimplente ou infrator;
sem mencionar a questdo da territorialidade, pois a internet
possibilita relagdo entre partes de paises diversos).”

Tais constatagdes — isto é, o reconhecimento de novos direitos e,
pois, novos danos nao contemplados na segregacdo entre danos ma-
teriais e danos morais, bem como a propria natureza dinamica e in-
tangivel da tecnologia da informagao - forgam conferir enfoque atual
ao conceito de dano e estender o alcance ao principio da reparagao
integral em moldes mais adequados ao vigente estado darte; a fim de

6. SCHREIBER, Anderson. Novos paradigmas da responsabilidade civil: da erosao dos filtros da
reparacao a diluicdo dos danos. 42 ed. Sao Paulo: Atlas, 2012, p. 90.

7.  TEIXEIRA, Tarcisio. Curso de Direito e Processo Eletronico: Doutrina, jurisprudéncia e prética.
22 ed. Sdo Paulo: Saraiva, 2014, p. 245.
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evitar que, @ mingua de previsdo normativa, certos (novos) interesses
existenciais fiquem descobertos de tutela e, pois, de ressarcibilidade.

Esta nova constatagao implica numa valorizagdo do dano como
pressuposto da responsabilidade civil, que passa a ser fundamento
bastante para legitimar o Judicidrio a garantir a compensagdo (quan-
do a reparagdo nao é possivel em face da natureza nao patrimonial do
interesse tutelado) das vitimas de danos outrora ndo previstos pelo
legislador como tais.

Como comenta Flavio Tartuce,

Essa conquista desemboca no reconhecimento das novas
modalidades de danos a serem reparados. Logicamente,
trata-se de normal decorréncia da evolugio humana. A
medida que se reconhecem direitos, que sdo criadas novas
tecnologias e que o ser humano amplia os seus meios de
conquistas, também surgem novos prejuizos e, sem duvi-
das, novas vitimas.?

E deste novo paradigma da responsabilidade civil, consisten-
te no reconhecimento de “novos danos”, que decorrem, a guisa de
exemplo, a conhecida Stimula 387 do Superior Tribunal de Justiga’
- a admitir uma cumulagao tripla de danos estéticos, morais e mate-
riais —, bem como o Enunciado 456 da V Jornada de Direito Civil, a
expressamente ratificar que “a expressdo ‘dano, no art. 944, abrange
nao s6 os danos individuais, materiais ou imateriais, mas também os
danos sociais, difusos, coletivos e individuais homogéneos, a serem
reclamados pelos legitimados para propor agdes coletivas”

Sem embargo, bem observa Maria Celina Bodin de Moraes'’ que
o reconhecimento de novas espécies de danos - decorrente de

8. TARTUCE, Flavio. Direito Civil. Vol. 2: Direito das Obrigacdes e Responsabilidade Civil. Foren-
se: Rio de Janeiro, 2017, p. 528.

9. Sumula 387:“E licita a cumulacao das indenizacbes de dano estético e dano moral”.

10. MORAES, Maria Celina Bodin de. Danos a Pessoa Humana: uma leitura civil-constitucional
dos danos morais. Rio de Janeiro: Renovar, 2003, p. 166.
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afirmacdo da personalidade como valor digno de tutela em todas as
suas manifesta¢des, independentemente de serem de tidas ou nao di-
reitos subjetivos'' — ndo se da em um movimento de tnica via pelo Po-
der Judiciario, porque implica, em outro vértice, no esfor¢o impeditivo
(porém, nem sempre exitoso) a consagra¢do de uma infinidade de hi-
poteses que poderiam vulgarizar a reparagao das lesdes extrapatrimo-
niais — algo préximo ao que ja foi chamado na Itdlia de “la commedia
dela responsabilita civile”.

Explica a autora:

Este ndo ¢, contudo, um movimento que se d4 em uma
unica dire¢do. Ao contrario, concomitantemente a am-
pliagdo das possibilidades de dano moral, verifica-se tam-
bém a multiplica¢do de julgados que impedem a criagdo
de novas hipoéteses, precedentes que poderiam inspirar
uma infinidade de novas demandas, abarrotando o Judici-
ario e correndo o risco de banalizar a reparacao das lesoes
de cunho extrapatrimonial.

Nem sempre, todavia, os tribunais logram éxito em rea-
lizar esse duplo movimento de modo harmonioso - nem
poderia ser diferente, tendo em vista a imensa massa de
julgados e o pouco tempo de difusdo do instituto.'

Esse movimento contrdrio a abertura demasiada de “novos da-
nos” é reforgado pelo resgate do “conceito de dano como lesdo a um
interesse juridicamente tutelado”, pela qual se concentra “[...] sobre o
objeto atingido - o interessado lesado -, e nao sobre as consequéncias

11. “Direito subjetivo é o poder que a ordem juridica confere a alguém de agir e de exigir de
outrem determinado comportamento. Manifesta-se como permissdo juridica, com a qual
se pode fazer ou ter o que nao for proibido, como também exigir de outrem o cumprimen-
to do respectivo dever, sob pena de san¢ao. Denomina se subjetivo por ser exclusivo do
respectivo titular e constitui-se em um poder de atuacdo juridica reconhecido e limitado
pelo direito objetivo. Seu titular é determinado e seu objetivo é especifico” (MORAES, Maria
Celina Bodin de. Danos a Pessoa Humana: uma leitura civil-constitucional dos danos mo-
rais. Rio de Janeiro: Renovar, 2003, p. 238).

12. MORAES, Maria Celina Bodin de. Danos a Pessoa Humana: uma leitura civil-constitucional
dos danos morais. Rio de Janeiro: Renovar, 2003, p. 166.
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»13

econdmicas ou emocionais da lesdo sobre determinado sujeito”".
Com efeito,

13.

14.
15.

A defini¢ao de dano como lesdo a um interesse tutelado,
muito ao contrario, estimula a investigacao sobre o objeto
da lesdo - o interesse da vitima efetivamente violado pelo
ofensor -, a fim de se aferir o seu merecimento de tutela
ou nao, possibilitando a sele¢do dos danos ressarciveis.

[...] Pode-se concluir que a experiéncia juridica brasileira,
embora partindo de uma nog¢ao abertissima de dano - pela
propria auséncia de defini¢do ou limite legislativo - vem
sendo, sobretudo diante do reconhecimento dos danos
extrapatrimoniais, compelida a fechar-se gradativamente,
em busca de uma nogdo menos abrangente de dano res-
sarcivel, que permita a sele¢do dos interesses merecedores
de tutela indenizatdria. O desafio que, hoje, se impde aos
juristas brasileiros é justamente o de definir os métodos
de afericdo deste merecimento da tutela, reconhecendo a
importincia da discricionariedade judicial na tarefa, mas
sem deixa-la exclusivamente ao arbitrio dos tribunais.'***

SCHREIBER, Anderson. Novos paradigmas da responsabilidade civil: da erosdo dos filtros da
reparagao a diluicao dos danos. 42 ed. Sao Paulo: Atlas, 2012, p. 106/107.

Idem.

A prop6sito, a atenuagdo da excessiva discricionariedade judicial quanto a sele¢do dos inte-
resses merecedores de tutela também busca evitar a consumacao de fendmenos pérfidos
como a da chamada jurisprudéncia defensiva, a qual, como bem pontuam Ana Cladudia
Corréa Zuin Mattos do Amaral e Fernando Moreira Freitas da Silva, constitui “uma ferra-
menta utilitarista para o julgamento do maior nimero de processos, em um menor tempo
possivel, sem qualquer esforco para enfrentar o mérito do recurso” (AMARAL, Ana Claudia
Corréa Zuin Mattos do; SILVA, Fernando Moreira Freitas da. A jurisprudéncia defensiva dos
tribunais superiores: a doutrina utilitarista mais viva do que nunca. In: Lamy, Eduardo de
Avelar; Marin, Jeferson Dytz; Villatore, Marco Antonio Cesar (org.). XXIIl Encontro Nacional
do Conpedi/UFSC - (Re)pensando o Direito: Desafios para a Constru¢ao de novos para-
digmas. 12 ed. Floriandépolis: CONPEDI, 2014, p. 16/17). Explicam os autores: “Em nome da
felicidade geral dos julgadores e de toda a populacdo brasileira, que tem a falsa impressao
de possuir cortes superiores céleres e eficientes a sua disposicdo, nega-se o0 acesso a justi-
¢a, apegando-se a exacerbados formalismos. Olvidam-se os tribunais superiores de que o
compromisso institucional de todo o Poder Judiciario, e ndo apenas dos érgaos de instan-
cia ordindria, é com a justica. [...] O acervo processual e o volume de processos distribuidos
anualmente aos tribunais superiores sdo preocupantes e exigem solucdes, tais como a re-
percussao geral da matéria, o julgamento de recursos repetitivos, a estruturagdo dos ga-
binetes com pessoal suficiente, o aumento do nimero de ministros, a informatizacdo dos
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De todo modo, além da defini¢do de dano como lesdo a inte-
resse tutelado, o reconhecimento de novos danos também implica
na relativizagdo do dogma tradicional de irreparabilidade do dano
futuro, desafiado que ¢é pela possibilidade de que na atual sociedade
tecnolédgica se enfrente lesdes cujos efeitos sdo diferidos a posteriori,
porque nao verificados no presente.

E o que ponderam Gustavo Tepedino, Heloisa Helena Barboza e
Maria Celina Bodin de Moraes:

[...] Em regra, ndo se indeniza o dano futuro, pela sim-
ples razdo de que dano ainda ndo hd. Diz-se "em regra"
porque a evolugdo social fez surgir questes e anseios
que desafiam a ideia de irreparabilidade do dano futuro.
Indmeras hipoteses de "novos danos", préprios da socie-
dade tecnoldgica, apresentam lesdes a bens juridicos que,
segundo os especialistas, configurardo danos projetados
para o futuro, ainda que néo identificados no momento
presente. [...] A tendéncia é de se aceitar a repara¢do do
dano, mesmo quando sua extensdo sé se possa identificar
no futuro, desde que, ao tempo da responsabilizagio, ja
se possam verificar os fatos que, com certeza ou com ra-
zoavel probabilidade, dardo ensejo a prejuizos projetados
no tempo. A adogido da ideia de “razoavel probabilidade"
néo afasta os requisitos da certeza e da atualidade do dano,
apenas os relativiza de forma nao muito diversa daquela
que ja é adotada pelo ordenamento positivo com relagdo
aos lucros cessantes.'

Agrava, ainda, que a reparagao dos danos nem sempre se limita-
ra a indenizagdes em dinheiro (embora estas sejam as mais frequen-
tes), sobretudo quando a ofensa atingir interesses difusos e coletivos

processos, dentre outros. Porém, repita-se, jamais buscar uma solucao utilitarista apegada
a formalismos exacerbados, sob pena de violagdo a prépria justica” (idem).

16. TEPEDINO, Gustavo; BARBOZA, Heloisa Helena; MORAES, Maria Celina Bodin de. Cédigo
Civil interpretado conforme a Constituicdo da Republica — Vol. 1. 32 ed. rev. e atual.. Rio de
Janeiro: Renovar, 2014, p. 338.
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que, pela prépria natureza, ndo podem ser restabelecidos a um status
quo ante e, assim, sao de ardua reparabilidade.

Esta questdo da dificuldade de reparagdo dos danos difusos é
assim explicada, com a didatica de sempre, por Flavio Chaim Jorge"/,
ao tratar especificamente dos danos sofridos por consumidores:

A distingdo que se pretende fazer é demonstrar que a res-
ponsabilidade por danos difusos e coletivos, nem sempre
estara voltada para uma indenizagdo. [...] Os direitos difu-
sos e coletivos, ndo somente relacionados aos consumido-
res, mas em termos gerais, sdo de dificil reparabilidade. Na
maioria das vezes, ndo hd como voltar ao ‘status quo ante]
onde pela simples reparacio, estaria revertida a situagdo
causada pelo dano. Por exemplo, como se repararia o dano
proferido a um patriménio histérico de milhdes de anos?
Com certeza, ndo seria da mesma forma que se repararia o
dano oriundo de um acidente de transito. Quanto aos danos
sofridos pelos consumidores ocorre da mesma forma, ou
seja, na maioria das vezes, existe a impossibilidade de uma
indenizagéo voltar ao ‘status quo ante’ Assim, devemos en-
tender, como ressarcimento do dano, aquela reparagdo que
melhor proporcionar a satisfagdo dos consumidores.

E por isso que, sem ignorar as dificuldades impostas pelo ine-
ditismo do debate, passa a tratar de temas de responsabilidade civil
que circundam interagdes no ambiente digital, sobretudo aqueles que
envolvem a aplicagdo do Codigo de Defesa do Consumidor.

9.2 DIREITOS DA PERSONALIDADE E RESPONSABILI-
DADE CIVIL POR DANO A IMAGEM

No universo da responsabilidade extracontratual a preocupagio
com a ressarcibilidade dos novos danos é demasiado relevante no

17. JORGE, Fernando Pessoa. Ensaio sobre os pressupostos da responsabilidade civil. Coimbra:
Almedina, 1999, p. 478.
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que tange a protegao aos direitos da personalidade na internet, aqui
entendidos, na objetiva defini¢do de Schreiber'®, como os “atributos
essenciais da pessoa humana, cujo reconhecimento resulta de uma
continua marcha de conquistas histdricas™.

Como bem diferencia o citado autor (idem), a despeito de alguma
confusao terminoldgica, os direitos da personalidade consistem em
projecao, nas relagoes privadas, dos direitos humanos contemplados
no plano do direito internacional publico e dos direitos fundamentais
positivados no direito constitucional interno de cada estado soberano
- como ¢ o caso brasileiro, que contempla longo catalogo a esse titulo.

Assim, “[...] a expressdo direitos da personalidade é empregada
na alusao aos atributos humanos que exigem especial protecao no
campo das relagdes privadas, ou seja, na interagdo entre particulares,
sem embargo de encontrarem também fundamento constitucional e
protecdo nos planos nacional e internacional”.

Em todos - direitos da personalidade, direitos fundamentais e
direitos humanos - o fundamento e o valor tutelado sdao os mesmos,
isto ¢, a dignidade humana, que na licdo de Luis Roberto Barroso?, é
um valor fundamental e um principio juridico de status constitucio-
nal que “funciona tanto como justifica¢do moral quanto como funda-
mento juridico-normativo dos direitos fundamentais™

18. SCHREIBER, Anderson. Novos paradigmas da responsabilidade civil: da erosdo dos filtros da
reparacao a diluicdo dos danos. 42 ed. Sdo Paulo: Atlas, 2012, p. 13.

19. “Direitos da personalidade sdo aqueles direitos subjetivos cuja funcdo, relativamente a
personalidade, é especial, constituindo o minimum necessario e imprescindivel ao seu
conteudo... sem os quais a personalidade restaria uma susceptibilidade completamente
irrealizada, privada de todo o valor concreto: direitos sem os quais todos os outros direitos
subjetivos perderiam o interesse para o individuo - o que vale dizer que, se eles ndo exis-
tissem, a pessoa nao existiria como tal” (DE CUPIS, Adriano. Os Direitos da Personalidade.
Lisboa: Livraria Morais Editora, 1961, p. 17).

20. SCHREIBER, Anderson. Novos paradigmas da responsabilidade civil: da erosao dos filtros da
reparacao a diluicdo dos danos. 42 ed. Sdo Paulo: Atlas, 2012, p. 13.

21. BARROSO, Luis Roberto. A dignidade da pessoa humana no direito constitucional contem-
poraneo: a construcao de um conceito juridico a luz da jurisprudéncia mundial. 32 ed. Belo
Horizonte: Férum, 2014, p. 64.
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Nesse vértice, o principio da dignidade humana, cuja tutela se
projeta nas relagdes privadas sob a forma dos direitos da personali-
dade, possui papéis multiplos, seja como fonte de direitos e deveres
nao expressamente enumerados, seja como vetor interpretativo de
direitos ja existentes e colmatador de lacunas no Ordenamento, am-
biguidades no direito, colisdes entre direitos fundamentais e tensoes
entre direitos e metas coletivas, assim como controladora de leis vio-
ladoras a seu contetido juridico®.

Quanto aos direitos da personalidade em si, longeva construgao
doutrindria houve por bem sistematizar suas varias caracteristicas,
que os situam em posi¢ao diversa a dos demais direitos relevantes no
plano privado.

Como resume Regina Beatriz Tavares da Silva* sao caracteristi-
cas peculiares aos direitos da personalidade: a essencialidade, porque
tocam na natureza do homem e transcendem o Ordenamento posi-
tivo; a originalidade, ja que inerentes a pessoa humana; vitaliciedade,
porquanto persistem durante toda a vida, embora também tenham
reflexos apos a morte (v.g., direitos autorais); oponibilidade “erga
omnes’, pois podem ser exercidos contra todos; a extrapatrimoniali-
dade, ja que, embora deles decorram outros direitos que podem ser
investidos economicamente, de per si ndo possuem contetido econd-
mico; e a intransmissibilidade e irrenunciabilidade, conforme dispo-
si¢do expressa do art. 11 do Cddigo Civil Brasileiro, pelo qual “com
excecao dos casos previstos em lei, os direitos da personalidade sdo
intransmissiveis e irrenunciaveis, ndo podendo o seu exercicio sofrer

limitagdo voluntdria™*.

22. BARROSO, Luis Roberto. A dignidade da pessoa humana no direito constitucional contem-
poraneo: a construcdo de um conceito juridico a luz da jurisprudéncia mundial. 32 ed. Belo
Horizonte: Férum, 2014, p. 66.

23. SILVA, Regina Beatriz Tavares da. Sistema protetivo dos direitos da personalidade. In: Respon-
sabilidade civil: responsabilidade civil na internet e nos demais meios de comunicagdo. Regina
Beatriz Tavares da Silva; Manoel J. Pereira dos Santos (coord.). Sdo Paulo: Saraiva, 2012, p. 18/19.

24. Vide Enunciado 4 da | Jornada de Direito Civil do Conselho da Justica Federal (CJF):“O exer-
cicio dos direitos da personalidade pode sofrer limitagao voluntdria, desde que ndo seja
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Sem embargo das multiplas classificagdes dos direitos da per-
sonalidade encontradas na literatura civilista, é ponto comum que
dentre tais seguramente se encontra o direito a imagem, que, como
ja visto em capitulo anterior, a Constituigdo Federal assegura como
invioldvel (art. 5°, X: “sdo inviolaveis a intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o direito a indenizagao
pelo dano material ou moral decorrente de sua violagao”) e ressarcivel
(art. 5°, V: “é assegurado o direito de resposta, proporcional ao agra-
vo, além da indenizagao por dano material, moral ou & imagem”).

Para Regina Sahm, ao talhar o dano a imagem (inciso V) do di-
reito a imagem (inciso X), o Constituinte garantiu uma tutela do di-
reito de imagem nao limitada a imagem original e a imagem-retrato:

Ao consignar o dano a imagem, distinto do direito & ima-
gem do inciso X do art. 5°, cria a tese de que a tutela ndo
mais se restringe a imagem original, que tem o corpo como
seu suporte, e a imagem-retrato (que ¢ a fisica, e permite
a reprodugio). Extrapolam-se os limites do corpo em sua
totalidade ou em parte, 6rgios, membros, voz, efigie, for-
ma plastica, para abrangem a imagem essencialmente de
carater moral. Também a caracteriza como tutelada essen-
cialmente contra atentados perpetrados pelos excessos da
liberdade de imprensa e da informagéo.

Hé também protegdo juridica a imagem no art. 20 do Cédigo
Civil: “Salvo se autorizadas, ou se necessarias a administrac¢do da jus-
tica ou a manutengao da ordem publica, a divulgagdo de escritos, a
transmissao da palavra, ou a publica¢do, a exposi¢do ou a utilizagdo
da imagem de uma pessoa poderao ser proibidas, a seu requerimento

permanente nem geral. Destaque também ao Enunciado 139 da Il Jornada do CJF: “Os di-
reitos da personalidade podem sofrer limitagdes, ainda que nao especificamente previstas
em lei, ndo podendo ser exercidos com abuso de direito de seu titular, contrariamente a
boa-fé objetiva e aos bons costumes”.

25. SAHM, Regina. Direito a imagem no Direito Civil contemporaneo. Sdo Paulo: Atlas, 2002, p.
35.
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e sem prejuizo da indeniza¢do que couber, se lhe atingirem a honra,

a boa fama ou a respeitabilidade, ou se se destinarem a fins comer-

ciais”?.

A propésito deste dispositivo, note-se que o legislador infra-
constitucional incorreu em equivoco redacional. E que uma inter-
pretacao literal do art. 20 permitiria supor, como fazia a tradicional
e antiga doutrina, que a imagem néo ¢ direito autdbnomo, mas mero
meio para violagdo de outros “auténticos” direitos da personalidade,
como a honra. No entanto, bem explica Anderson Schreiber que nao
¢ este o0 caso, porquanto:

Ao contrario do que sugere o dispositivo, a tutela do direi-
to a imagem independe da lesdo a honra. Quem veicula a
imagem alheia, sem autorizagio, pode até fazé-lo de modo
elogioso ou com intengado de prestigiar o retratado. Nada
disso afasta a prerrogativa que cada pessoa detém de im-
pedir a divulgacdo de sua prépria imagem, como manifes-
tacdo exterior da sua personalidade.

[...] O direito a imagem independe, portanto, do direito
a honra. Enquanto o dltimo diz respeito a reputacdo da
pessoa em seu meio social, o direito a imagem exprime o
controle que cada pessoa humana detém sobre ‘qualquer
representacdo audiovisual ou tatil’ da sua individualidade,
‘alcangada por instrumentos técnicos de captagdo, como
filmes, teleobjetivas, registros computadorizados, bem
como pela agdo artistica da criatividade humana nas telas
de pintura, na escultura de qualquer tipo, inclusive artesa-
nato. O uso nio consentido da representagdo externa da
pessoa configura, por si s6, violagdo ao direito de imagem,

26. Vide ADI n° 4815, relatoria da Min. Carmem Lucia e julgada em 01/02/2016, pela qual o Su-
premo Tribunal Federal deu interpretagao conforme a Constituicdo aos artigos 20 e 21 do
Codigo Civil, sem reducao de texto, “para, em consonancia com os direitos fundamentais a
liberdade de pensamento e de sua expressdo, de criacdo artistica, producéo cientifica, de-
clarar inexigivel o consentimento de pessoa biografada relativamente a obras biograficas
literarias ou audiovisuais, sendo por igual desnecessaria autorizacao de pessoas retratadas
como coadjuvantes”.
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cuja autonomia vem reconhecida no art. 5°, inciso X, da
Constitui¢do da Republica.?”

De todo modo, bem observa Carlos Maluquer de Motes que no
conceito de imagem se deve incluir qualquer forma de reprodugcao:

Cabe incluir en el concepto de imagem cualquier repro-
duccidn que se realice de ésta. Asi, dibujo, grabado, foto-
grafia, pintura, etc., puesto que cualquiera de ellos repro-
duce la imagen usual, de manera que siempre es preciso el
consentimiento expresso del titular, sin que pueda incluir-
se la utilizacién de la caricatura, que pueda ser objeto de
publicacion que se realice o reproduzca de acuerdo con el
uso social.”®

Com efeito, o direito de imagem tem sua violagao pela simples
reproducdo nido consentida da representagao externa de uma pes-
soa, independentemente do meio, mas disso nao se pode deduzir que
constitua direito absoluto, maxime quando houver um interesse le-
gitimo que justifique razoavelmente a veiculagdo da imagem alheia,
assentado, v.g., na liberdade de informagao ou de expressao (intelec-
tual, artistica, jornalistica, cientifica, etc.). Nesse caso, deve-se langar
mao de uma ponderagdo concreta entre o direito a imagem e os in-
teresses (também constitucionalmente protegidos) envolvidos na sua
divulgacao - sobretudo a liberdade de informacao - eis que ambos
gozam de protegdo juridica.

Sem embargo, tomando por base o art. 20 do Cddigo Civil se vé
que o legislador ja cuidou de eleger as condigdes para que o interesse
na preservagdo da propria imagem prevaleca sobre o interesse, fun-
dado na liberdade de informacao, que envolva a reproducio externa
da imagem alheia. Observa Schreiber que tais condi¢des sao:

27. SCHREIBER, Anderson. Novos paradigmas da responsabilidade civil: da erosao dos filtros da
reparacéo a diluicdo dos danos. 42 ed. Sdo Paulo: Atlas, 2012, p. 105/106.

28. MOTES, Carlos Maluquer de. Derecho de la persona y negocio juridico. Barcelona: Bosch,
1993, p. 39.
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(i) que inexista autorizagdo para divulgacdo; (ii) que ine-
xista, na divulgacdo, utilidade para a administracdo da
justica ou para a manuten¢do da ordem publica; (iii) que
a divulgacao possa repercutir negativamente sobre a hon-
ra, fama ou respeitabilidade do titular da imagem, ou que,
mesmo sem tal repercussio, se destine a divulgacao a fins
comerciais.”

Mesmo assim, em certos cenarios a ponderacao pode ser prati-
camente perniciosa. E que, ndo raro, na busca pela defini¢do de quais
interesses sdao merecedores de tutela (notadamente quando inexiste
correspondéncia desses com um direito subjetivo positivado), visan-
do a aferi¢do do dano, o operador acaba por “importar” a técnica da
pondera¢ao nos moldes definidos pela praxis constitucionalista, sem
se ocupar de adapta-lo as peculiaridades da responsabilidade civil.

Esta falta de cautela é por demais grave em se tratando da ava-
liagao de casos dificeis de responsabilidade civil que se originam da
internet ou que decorram de tecnologia baseada na rede mundial de
computadores — como é o caso dos recentes, e alarmantes, “deepfakes”

“Deepfakes” — neologismo derivado da jungdo das expressoes
inglesas “deep learning” (“aprendizado profundo’, que ¢ um subcam-
po da ciéncia da computacio) e “fake” (“falso”) - é o nome dado a
manipula¢ao digital de sons, imagens e videos que visa a imitagdo de
um individuo ou fazer parecer com que ele tenha feito alguma coisa
de um modo realista a ponto de impedir que um observador incauto
detecte a truncagem™.

Tratam-se, portanto, de montagens sofisticadas, cuja precisdo em
termos de verossimilhanca auditiva e/ou visual reside na utilizagao

29. SCHREIBER, Anderson. Novos paradigmas da responsabilidade civil: da erosdo dos filtros da
reparacao a diluicdo dos danos. 42 ed. Sao Paulo: Atlas, 2012, p. 151.

30. CHESNEY, Robert. CITRON, Danielle. Deep Fakes: A Looming Crisis for National Security, De-
mocracy and Privacy? Disponivel em: https://www.lawfareblog.com/deep-fakes-looming-
-crisis-national-security-democracy-and-privacy.
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de algoritmos (a rigor, redes neurais’) de aprendizado de maquina
combinados com softwares de reconhecimento facial - ambos de
custo aquisitivo facil e utilizagdo intuitiva - cujo emprego remonta a
programas de tratamento de imagens (v.g., “Photoshop”) e para “trei-
namento” de algoritmos de uso licito, como os médicos.

O perigo, no entanto, reside no seu emprego ilicito: a tecnologia
“deep fake” pode ser utilizada para inserir as faces de individuos em
determinado dado audiovisual sem sua permissdo. Na pratica, o re-
sultando mais comum é a veicula¢ao de videos de individuos aparen-

temente fazendo ou dizendo coisas que, em realidade, nunca fizeram
(idem).

Com efeito, trata-se de uma “evolu¢ao” do ja abordado, e peri-
goso, fendmeno das “fakenews”, com um agravante de que, por serem
extremamente fidedignas e porque a reprodugdo audiovisual é na-
turalmente mais persuasiva do que a simples mensagem escrita, tais
montagens computadorizadas gozam de elevada eficacia no cumpri-
mento de seu subjacente intento insidioso, qual seja, parecerem ver-
dadeiras com o unico propdsito de facilitar o engodo do observador,
passando uma (falsa) percepgdo de legitimidade e credibilidade que
o autor da fabricacao sabe inexistir.

Nao ¢é preciso muita criatividade para determinar o destino do
conteudo audiovisual criado pelas “deepfakes” atualmente ja se tem
noticia de figuras publicas, como atrizes e atores de renome, que tive-
ram rostos inseridos em videos de sexo explicito, posteriormente dis-
tribuidos em sites especificos ou em comunidades sociais de grande
base de usudrios, como Facebook e Youtube. Nesses casos, o intento

31. Os mais comuns séo os “generative adversarial network” (GAN), tecnologia do ramo do
aprendizado de maquina (subcampo da ciéncia da computagao) que funciona mediante a
confrontacao de duas “redes neurais’, uma que gera contetido baseado em andlise prévia
de uma base de dados e a outra que tenta analisar a falsidade ou inexatiddo da informacéo
produzida, deixando-a, assim, cada vez mais precisa e convincente a cada “teste” (The hot-
test trend in Al is perfect for creating fake media. Disponivel em: https://qz.com/1230470/
the-hottest-trend-in-ai-is-perfect-for-creating-fake-media/).
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do autor do video manipulado pode ser o de extorsdo, mediante exi-

géncia de pagamento para remogao do contetdo, ou para fins de ex-

posi¢do vexatdria e constrangimento da vitima.

Como explica John Villasenor:

As deepfakes podem ser utilizadas para fins altamente
perturbadores. Candidatos em campanha eleitoral podem
ser alvo de videos manipulados em que figurem dizendo
algo que pode prejudicar as suas candidaturas. As deep-
fakes também ja sio empregadas para falsear a partici-
pacdo de individuos em videos pornograficos nos quais,
em verdade, nunca participaram. Dado seu grande rea-
lismo, as deepfakes podem embaralhar a compreensio da
verdade de multiplas maneiras. Ao explorar a inclinagdo
humana de acreditar nas evidéncias testemunhadas com
nossos proprios olhos, podem transformar fic¢do em fato.
E 4 medida nos que tornamos mais acostumados com sua
existéncia, também implicam em um efeito coroldrio e
subsequente: minam a confianga em qualquer tipo de vi-
deo, inclusos aqueles que de fato sdo auténticos. A propria
verdade se torna ilusdria, porque nio se consegue mais

discernir entre o que é real e o que nio o é.3*%

No caso de um individuo que tenha seu rosto, voz, corpo, tra-

¢os corporais, ou mesmo sua forma plastica, inseridas, mediante

manipula¢do informatica e sem seu consentimento, em gravagoes,

32

33.

VILLASENOR, John. Artificial intelligence, deepfakes, and the uncertain future of truth.
Disponivel em: https://www.brookings.edu/blog/techtank/2019/02/14/artificial-intelli-
gence-deepfakes-and-the-uncertain-future-of-truth/.

Traducao nossa. No original: “Deepfakes can be used in ways that are highly disturbing.
Candidates in a political campaign can be targeted by manipulated videos in which they
appear to say things that could harm their chances for election. Deepfakes are also being
used to place people in pornographic videos that they in fact had no part in filming. Be-
cause they are so realistic, deepfakes can scramble our understanding of truth in multiple
ways. By exploiting our inclination to trust the reliability of evidence that we see with our
own eyes, they can turn fiction into apparent fact. And, as we become more attuned to the
existence of deepfakes, there is also a subsequent, corollary effect: they undermine our
trust in all videos, including those that are genuine. Truth itself becomes elusive, because
we can no longer be sure of what is real and what is not”.
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imagens ou videos truncados, é seguro que lhe assistira direito ao
ressarcimento, eis que ofendido em seu direito a imagem. No entan-
to, cabe perquirir em tais casos qual o dano ressarcivel e qual a sua
categoria em especifica.

Para aferi¢ao do dano, ¢ util o emprego do método idealizado
por Anderson Schreiber, dividido em 04 etapas, assim discriminadas:

(I) Exame abstrato de merecimento de tutela do interesse
lesado: Em primeiro lugar cumpre verificar se o interes-
se dito lesado corresponde a um interesse merecedor de
tutela em abstrato, ou seja, se vem protegido por alguma
norma do ordenamento juridico.**

No caso das “deepfakes” a resposta é positiva: o interesse digno
de tutela é a utilizagdo e/ou veiculagao nao consentida de sua imagem
(amplamente considerada), que esta assegurada tanto na Constitui-
¢do Federal, como no Cédigo Civil, revestindo-se como direito fun-
damental e, pois, como direito da personalidade.

(IT) Exame abstrato de merecimento de tutela do interesse
lesivo: Identificada a norma que tutela o interesse alega-
damente lesado, faz-se necessario verificar se o interesse
representado pela conduta lesiva é igualmente merecedor
de tutela.”

Na hipétese em analise, a resposta também ¢é positiva, eis que se
pode cogitar que, afora de manipulagdes estritamente antijuridicas
(como videos de contetido sexual ou que simulem a pratica de ilici-
tos de ordem civil ou penal), o autor da montagem esteja amparado
pela liberdade de expressao, sobretudo tratando-se de vitima que se
apresente como figura publica.

34. SCHREIBER, Anderson. Novos paradigmas da responsabilidade civil: da erosao dos filtros da
reparacéo a diluicdo dos danos. 42 ed. Sdo Paulo: Atlas, 2012, p. 162.

35. SCHREIBER, Anderson. Novos paradigmas da responsabilidade civil: da erosao dos filtros da
reparacéo a diluicdo dos danos. 42 ed. Sdo Paulo: Atlas, 2012, p. 163.
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(IIT) Existéncia de regra legal de prevaléncia entre os in-
teresses conflitantes: Sendo abstratamente tutelados o in-
teresse consubstanciado na conduta e o interesse lesado,
cumpre verificar se o legislador estabeleceu, de alguma
forma, uma regra de prevaléncia entre os dois interesses
conflitantes.

No caso, como ja visto, de fato ha norma especifica para solugao
do conflito de interesses, isto é, o art. 20 do Cddigo Civil. No caso das
“deepfakes” é aparentemente impossivel que montagem de tal ordem
se preste a administracdo da justi¢a ou a manutengdo da ordem pu-
blica, embora possa ser objeto de autorizagao do titular da imagem.
Desse modo, resta que, fatalmente, o desrespeito a prevaléncia do
interesse determinado pelo legislador civil gera um dano ressarcivel.
No entanto, fosse o caso de inexisténcia de regra legal de prevaléncia
especifica, restaria autorizado ao julgador se socorrer de técnica de
ponderac¢ao (adaptada a realidade civilista) para solucionar o embate
entre os interesses em conflito.

(IV) Inexisténcia de regra geral de prevaléncia entre os
interesses conflitantes: inexistindo regra de prevaléncia
estabelecida pelo legislador ou afigurando-se inaplicavel
tal regra por invalidade ou inadequagao, cumpre ao Poder
Judiciario ponderar os interesses em conflito, definindo a
relacdo de prevaléncia entre eles, com base na leitura das
circunstincias concretas a luz do ordenamento juridica.””

Naio € o caso das “deepfakes”, eis que como repetidamente insis-
tido, a regra de prevaléncia especifica. Nao houvesse, porém, ou fos-
se a regra de prevaléncia infraconstitucional e reputada invalida ou,
ainda, ndo possuisse conteudo normativo suficiente para abranger o

36. SCHREIBER, Anderson. Novos paradigmas da responsabilidade civil: da erosao dos filtros da
reparacdo a diluicdo dos danos. 42 ed. Sdo Paulo: Atlas, 2012, p. 164.

37. SCHREIBER, Anderson. Novos paradigmas da responsabilidade civil: da erosdo dos filtros da
reparacdo a diluicdo dos danos. 42 ed. Sao Paulo: Atlas, 2012, p. 166.
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caso analisado, caberia se socorrer da ponderacao judicial, que per-
mitird “que se delimite a area de atuacgao legitima de cada interesse
na situagdo fatica em analise, verificando-se se houve ou nao invasao
desta area, e consequentemente, dano ressarcivel”.*®

Verificado que no caso das “deepfakes” ha, por regra, dano res-
sarcivel, cabe perquirir qual a natureza de tal dano.

Escudando-se nos ensinamentos de Maria Celina Bodin Moraes®,
pode-se postular que se tratando de direito da personalidade, a viola-
¢do do direito a imagem em razdo da manipulacao audiovisual nao
consentida ou a veicula¢do de manipula¢ao anteriormente feita consti-
tui dano moral, dado que violador da dignidade da dignidade humana,
aqui manifestada, em seu substrato material, no principio juridico da
integridade fisica e moral, isto é, na tutela da integridade psicofisica.

Explica a autora:

Na esfera civel, no entanto, a integridade psicofisica vem
servindo a garantir numerosos direitos da personalidade
(vida, nome, imagem, honra, privacidade, corpo, identi-
dade pessoal), instituindo, hoje, o que se poderia entender
como uma amplissimo ‘direito a satide, compreendida esta
como completo bem-estar psicofisico e social. [...] Exem-
plificativamente, devem considerar-se como violagdes ao
principio da integridade psicofisica, além dos chamados
danos corporais, os danos causados a imagem, a honra, a
privacidade, entre outros, que consubstanciem a categoria
de danos psiquicos - a estes.*’

Finalmente, deve-se observar que a natureza de dano a imagem
nao exclui, potencialmente, a possibilidade patrimonial, eis que, con-

38. SCHREIBER, Anderson. Novos paradigmas da responsabilidade civil: da erosao dos filtros da
reparacéo a diluicdo dos danos. 42 ed. Sdo Paulo: Atlas, 2012, p. 167.

39. MORAES, Maria Celina Bodin de. Danos a Pessoa Humana: uma leitura civil-constitucional
dos danos morais. Rio de Janeiro: Renovar, 2003, p. 62.

40. MORAES, Maria Celina Bodin de. Danos a Pessoa Humana: uma leitura civil-constitucional
dos danos morais. Rio de Janeiro: Renovar, 2003, p. 94 e 101.
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forme raciocinio esposado por Semy Glanz, a imagem pode ser dota-
da de valor comercial:

Realmente, os bens da personalidade, como a honra, a
privacidade e os demais, ndo sio bens negociaveis, em
principio, ndo tém valor comercial, mas fazem parte do
que podemos chamar de ‘patrimdnio imaterial, em que se
alinham os direitos da personalidade. Por isso, sua viola-
¢do admite que sejam reparados por quantias em dinhei-
ro. Quem duvida, por exemplo, que uma atriz conhecida
possa receber dinheiro para admitir que se divulgue a sua
imagem, ou que sua imagem (ou retrato) seja usada para
fins de propaganda comercial? Ora, se a imagem pode ser
negociada, se um autor ou jogar de futebol recebe paga-
mento pela autorizagdo de usar sua fotografia, é porque
esse direito tem valor em dinheiro.

[...] Tais exemplos levam a refletir que os direitos da per-
sonalidade, quando lesados, sofrem danos patrimoniais,
podendo ser avaliados para a reparagiao. Podemos distin-
guir para nds dois patrimonios: o material e o moral, am-
bos suscetiveis de avaliagdo pecunidria. Assim, qualquer
dano moral causado pela internet pode e deve ser indeni-
zado, bem como avaliado em dinheiro.*!

Esta constata¢do demonstra, uma vez mais, que o advento de no-
vas tecnologias, embora desafie os limites do silogismo juridico, nao
podem servir de escusa para deixar interesse sem tutela e dano sem
ressarcimento. Pelo contrario, hdo de ser encarados como inventivo
e comprovac¢do que operabilidade da lei, sobretudo a idealizada pelo
patrio Cédigo Civil, pode ser de fato alcangada com sucesso, mas
também depende da atividade judicante ponderada e da sagacidade
da doutrina, sempre atual em sua analise para situa¢des de dano que,
de tdo novas, sequer ainda bateram ao Judiciario - como ¢é o caso

41. GLANZ, Semy. Internet e Responsabilidade Civil. In: NERY JUNIOR, Nelson; NERY, Rosa Maria
de Andrade Nery Doutrinas essenciais de responsabilidade Civil. Vol. lll: Direito Fundamen-
tal a Informacdo. Sdo Paulo: RT, 2010, p. 924/925.
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das “deep fakes” - embora a pratica evidencie que tal realizagao seja
apenas questdo de tempo.

9.3 A RESPONSABILIDADE DOS PROVEDORES DE SITES
DE RELACIONAMENTO POR DANOS DECORRENTES
DE CONTEUDO GERADO POR TERCEIROS

Dado o préprio dinamismo inerente as tecnologias baseadas na
rede mundial de computadores, um campo fértil ao estudo da res-
ponsabilidade civil na internet se da em especial quanto a responsa-
bilidade pelo conteudo. Conforme Patricia Peck Pinheiro:

Considerando que é o conteudo que atrai as pessoas para
o mundo virtual e que ele deve estar submetido aos valores
morais da sociedade e atender aos critérios de veracidade,
¢ importante determinar os limites de responsabilidade
dos provedores, dos donos de websites, das produtoras
de conteudo, dos usudrios de e-mail e de todos os que te-
nham de algum modo participagio, seja em sua produgdo,
seja em sua publicagdo.*

Dentre os temas concretos de interesse do estudo responsabili-
dade civil, chama atengdo o grande o nimero de ofensas a honra dos
usuarios de sites de relacionamento na rede mundial de computadores.

As vitimas dessas ofensas tém batido as portas do Poder Judi-
ciario para pleitear a reparagdo dos danos morais sofridos, alegando,
em regra, que os provedores desses sites sao civil e objetivamente
responsaveis por esse tipo de servico, quando prestado de forma de-
feituosa.

No ponto, a questdo cinge-se a determinar se provedor de rede
social de relacionamento via internet pode ser responsabilizado por

42. PINHEIRO, Patricia Peck. Direito Digital. 52 ed. Sdo Paulo: Saraiva, 2013, p. 62.
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