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9. RESPONSABILIDADE CIVEL

As aplicacoes web e desktop sao softwares, conforme apre-
sentado logo no inicio desta escrita e sao protegidos por esse

diploma legal, veja o artigo 12.

Artigo

Tipo Exemplo

Artigo 12

Violar direitos de autor de pro- | Utilizacdo de programa

grama de computador. pirata. (Cépiando original)

10.6. TIPO PENAL NA LEI DE INTERCEPTA(;AO TELE-

FONICA"
Artigo Tipo
Artigo 10 Interceptacdo de comunicacdes sem autoriza¢ao judicial.

10.7. TIPOS NO CODIGO PENAL BRASILEIRO — ADMI-
NISTRACAO PUBLICA

Neste subtépico estao tipos do Cédigo Penal Brasileiro

direcionados 2 Administragao Publica.

Artigo

Tipo Exemplo

Artigo 154-B

Nos crimes definidos no art. 154-A, | Ataque por ran-
somente se procede medianterepre- | somwarenaadmi-
sentagao, salvoseocrimeécometido | nistracao publica.
contraaadministragao publica direta
ou indireta de qualquer dos Poderes
da Unido, Estados, Distrito Federal
ou Municipios ou contra empresas
concessionarias de servigos publicos.

17. BRASIL Lei n° 9.296, de 24 de julho de 1996. “Art. 10. Constitui crime

realizar interceptagio de comunicagoes telefonicas, de informdtica ou telemdtica,

ou quebrar segredo da Justica, sem autorizacio judicial ou com objetivos

ndo autorizados em lei.” Regulamenta o inciso XII, parte final, do art. 5° da

Constituicao Federal. Disponivel em: <http://www.planalto.gov.br/ccivil_03/
Leis/19296.htm>. Acesso em: 16 mai. 2018.

335



336

MANUAL DESCOMPLICADO DE DIREITO DIGITAL - Claudio Joel Brito Ldssio

Artigo

Tipo

Exemplo

Artigo 266

Interromper ou perturbar servico
telegréfico, radiotelegréfico ou te-
lefonico, impedir ou dificultar-lhe o
restabelecimento.

Ataque DDOS.

Artigo 313-A

Inserir ou facilitar, o funcionario au-
torizado, a insercao de dados falsos,
alterar ou excluir indevidamente
dados corretos nos sistemas infor-
matizados ou bancos de dados da
Administracdo Publica com o fim de
obter vantagem indevida para si ou
para outrem ou para causar dano.

Insercdo dedados
falsos em sistema
de informagoes.

Artigo 313-B

Modificar ou alterar, o funcionario, sis-
temadeinformac¢desou programade
informatica sem autorizacdo ou soli-
citacdo de autoridade competente.

Modificagdooual-
tera¢do nao auto-
rizada de sistema
de informagoes.

Artigo 325

Revelar fato de que tem ciéncia em
razdo do cargo e que deva perma-
necer em segredo, ou facilitar-lhe a
revelagao.

Revelacdo segre-
do por servidor
publico.

Artigo 325,
§ 10,1

Permite ou facilita, mediante atribui-
¢do, fornecimento e empréstimo de
senha ou qualquer outra forma, o
acesso de pessoas ndo autorizadas
a sistemas de informacgdes ou banco
de dados da Administracao Publica.

Compartilhamen-
to de senha.




11. PROVAS DIGITAIS

A abordagem sobre as provas estdo presentes em nosso
Cédigo de Processo Civil, em seu artigo 369, ao afirmar que
“as partes tém o direito de empregar todos os meios legais, bem
como os moralmente legitimos, ainda que nao especificados
neste Codigo, para provar a verdade dos fatos em que se funda
o pedido ou a defesa e influir eficazmente na convicgao do juiz”.

Segundo Renato Brasileiro, “¢ o conjunto de atos que
sao praticados pelas partes, pelo juiz e por terceiros visando
proporcionar ao magistrado subsidios suficientes para formar
a sua convicgio sobre a existéncia ou nio de determinado fato,
ou a veracidade ou falsidade de dada afirmacao.”

No ambito digital, Pedro Verdelho, afirma que o mundo
virtual é deslocado, apenas sendo possivel considerd-lo de uma
forma abrangente, a escala planetdria, assim em acordo com
“a sociedade civil global”, de José Joaquim Gomes Canotilho
e Vital Moreira. !

1. CANOTILHO, José Joaquim Gomes; MOREIRA, Vital. (2007). CRP:
Constitui¢ao da Republica Portuguesa. fbidem.
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Este capitulo poderia até estar junto do que toca a per-
secugao penal, mas como as provas no direito digital também
possuem um cardter de imperiosa relevincia, acabou por ficar
independente nesta obra.

As provas, evidéncias, indicios e vestigios farao parte do dia
a dia da preservagio dos fatos ocorridos no ambiente digital,
e hd uma diferenca entre o que é cada um desses institutos,
os quais serdo apresentados, iniciando pelo vestigio.

Conforme o Dicionario da Lingua Portuguesa, vestigio (lat ves-
tigiu) significa: sinal deixado pela pisada ou passagem, tanto do
homem como de qualquer outro animal; pegada, rasto. Indicio
ou sinal de coisa que sucedeu, de pessoa que passou (...).2

Ja no Cédigo de Processo Penal, em seu art. 158-A:

§ 3° Vestigio é todo objeto ou material bruto, visivel ou
laten-te, constatado ou recolhido, que se relaciona a infracdo
penal.(Grifo Nosso)

Assim, em ambiente digital, deve ser observado qualquer
vestigio, como alguma alteracdo no sistema operacional,
por exemplo, uma pasta incomum, um processamento alto ou
uma elevada utilizagio de meméria, que tornasse necessdrio
que a equipe de resposta a incidentes (e/ou perito) de
seguranca da informagido fosse acionada para levantamento
das evidéncias. Mas no ambiente digital, o que é uma
evidéncia?

2. MALLMITH, Décio. A pericia vale o que vale o perito. 2020. Disponivel em:
<https://criminalisticaforense.wordpress.com/2011/12/11/vestigios-evidencias-
e-indicios/#:~:text=239%20d0%20CPP%20parece%20sin%C3%B4nimo%20
d0%20conceito%20de%20evid%C3%AAncia.&text=Portanto%2C%20conclu-
1%2Dse%20que%20toda,encaminha%3B%200%20ind%C3%ADcio%20
aponta.%E2%80%9D>. Acessado em: 19 de jan. 2021.



11. PROVAS DIGITAIS

Segundo Mallmith, no 4mbito da criminalistica, a evidéncia
¢ o vestigio ap6s andlise,” muito embora no 4mbito digital a
evidéncia é o objeto que serd feito o processo da recolha para
passar pela fase do exame e andlise, como a imagem de um
dispositivo de armazenamento interno ou nuvem e coleta de
dados de e-mail, por exemplo.

J4 o indicio estd previsto no Cédigo de Processo Penal,
mais precisamente no Art. 239 (CPP): “Considera-se indicio
a circunstincia conhecida e provada, que, tendo relagio com
o fato, autorize, por indugao, concluir-se a existéncia de outra
ou outras circunstincias.” 4. Assim, o indicio ¢é identificado na
fase pos-pericial, e deve compor o relatério pericial, o qual
serd uma prova pericial.’

Figura 28 — Vestigio, Evidéncia, Indicio e Prova

A

Fonte: Autor.

11.1. PEDRAS DE TOQUE DAS PROVAS DIGITAIS

O termo pedras de toque, ¢ utilizado por Celso Antonio
Bandeira de Mello ao abordar os dois principios basilares do
Direito Administrativo. Segundo o Dicio.com.br, pedra de
toque é um material que serve para analisar a pureza de metais

3. Idem. Ibidem.
4. BRASIL. Decreto-Lei n° 3.689, de 03 de outubro de 1941. Cédigo de
Processo Penal. Ibidem.

5. BRASIL. Decreto-Lei n° 3.689, de 03 de outubro de 1941. Cddigo de
Processo Penal. Disponivel em: <http://www.planalto.gov.br/ccivil_03/decreto-
lei/del3689.htm >. Acessado em: 19 jan. 2021.
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preciosos, servindo para avaliar a esséncia ou a verdadeira
natureza de algo. Com isso no direito digital hd duas pedras
de toque que envolve o ambiente legal e o informdtico, que
serao apresentados mais adiante.

As provas darao convicgao para a decisao do juiz e serao
criadas a partir dos indicios presentes no relatério pericial,
ou no parecer apresentado pelo assistente técnico, que devem
possuir narrativas claras constituidas legalmente admissivel
e tecnicamente incontestdvel para que tenha o mdximo de
forca possivel para o convencimento do magistrado. E muito
dificil nao existir questionamentos e contestagdes, mas se a
conformidade técnica e legal for plena, a eficicia da prova
poderd ser positiva.

E de supra importincia que os procedimentos periciais
sejam realizados por profissionais que busquem ao maximo a
conformidade técnica e legal para que dinheiro e tempo nao
sejam gastos em vao.

As provas digitais possuem alguns aspectos:

e E frigil e pode ser facilmente alterada ou destruida;
e DPode ser tio encoberta e dissimulada;

e Pode facilmente cruzar fronteiras;

e Dependedahoraelocal exato onde foi produzida.

As provas devem estar em conformidade legal, para que
nao sejam desentranhadas do processo. Assim devendo possuir

como: PEDRAS DE TOQUE DAS PROVAS DIGITAIS:



11. PROVAS DIGITAIS

Figura 29 — Pedras de Toque das Provas Digitais

Legalmente
Admissivel

Prova em

Conformidade

Tecnicamente
Incontestavel

Fonte: Autor.

Entre os procedimentos apresentados pelo pacote anti-
crime, a cadeia de custddia teve uma evolu¢io enorme, escla-
recendo melhor o rito envolvendo o rastreamento do vestigio:

Art. 158-B. A cadeia de custddia compreende o rastreamento
do vestigio nas seguintes etapas:

I - reconhecimento: ato de distinguir um elemento como de
potencial interesse para a produc¢do da prova pericial;

II - isolamento: ato de evitar que se altere o estado das coisas,
devendo isolar e preservar o ambiente imediato, mediato e
relacionado aos vestigios e local de crime;

III - fixagdo: descrigdo detalhada do vestigio conforme se
encontra no local de crime ou no corpo de delito, e a sua
posi¢do na area de exames, podendo ser ilustrada por fo-
tografias, filmagens ou croqui, sendo indispensavel a sua
descrigdo no laudo pericial produzido pelo perito responsavel
pelo atendimento;
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IV - coleta: ato de recolher o vestigio que sera submetido a
andlise pericial, respeitando suas caracteristicas e natureza;

V - acondicionamento: procedimento por meio do qual cada
vestigio coletado é embalado de forma individualizada, de
acordo com suas caracteristicas fisicas, quimicas e bioldgicas,
para posterior analise, com anotag¢do da data, hora e nome de
quem realizou a coleta e o acondicionamento;

VI - transporte: ato de transferir o vestigio de um local para
o outro, utilizando as condi¢des adequadas (embalagens,
veiculos, temperatura, entre outras), de modo a garantir a
manuten¢do de suas caracteristicas originais, bem como o
controle de sua posse;

VII - recebimento: ato formal de transferéncia da posse do
vestigio, que deve ser documentado com, no minimo, infor-
magdes referentes ao nimero de procedimento e unidade de
policia judicidria relacionada, local de origem, nome de quem
transportou o vestigio, cddigo de rastreamento, natureza do
exame, tipo do vestigio, protocolo, assinatura e identificagao
de quem o recebeu;

VIII - processamento: exame pericial em si, manipulagdo
do vestigio de acordo com a metodologia adequada as suas
caracteristicas biologicas, fisicas e quimicas, a fim de se obter
o resultado desejado, que devera ser formalizado em laudo
produzido por perito;

IX - armazenamento: procedimento referente a guarda, em
condi¢des adequadas, do material a ser processado, guardado
para realizagdo de contrapericia, descartado ou transportado,
com vincula¢do ao numero do laudo correspondente;

X - descarte: procedimento referente a liberagdo do vestigio,
respeitando alegislacdo vigente e, quando pertinente, mediante
autorizagao judicial.

Caso a prova seja obtida ou derivada com vicios na lici-
tude, serd considerada ilicita, assim:

Art. 157. Sao inadmissiveis, devendo ser desentranhadas do
processo, as provas ilicitas, assim entendidas as obtidas em
violagdo a normas constitucionais ou legais.
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11. PROVAS DIGITAIS

§ 1° Sdo também inadmissiveis as provas derivadas das ilicitas,
salvo quando ndo evidenciado o nexo de causalidade entre
umas e outras, ou quando as derivadas puderem ser obtidas
por uma fonte independente das primeiras.

§ 2° Considera-se fonte independente aquela que por si s6,
seguindo os tramites tipicos e de praxe, proprios da investi-
gacdo ou instrugdo criminal, seria capaz de conduzir ao fato
objeto da prova.

§ 3° Preclusa a decisdo de desentranhamento da prova decla-
rada inadmissivel, esta serd inutilizada por decisdo judicial,
facultado as partes acompanhar o incidente.

§ 5° O juiz que conhecer do contetido da prova declarada
inadmissivel ndo podera proferir a senten¢a ou acérdao.

A prova ilicita é inadmissivel e deverd ser desentranhada
do processo, sendo entao inutilizada, inclusive, o juiz que tiver
conhecido a prova declarada inadmissivel, ndo podera proferir
a sentenca ou acérdio.

11.2. ESTUDO DE CASO

Mas, como atribuir a culpa ou dolo a alguém? Através
das provas, indicios obtidos nas evidéncias e, para isso, neste
subtépico serao apresentados alguns meios de prova e meios
de preservacio do contetdo digital.

No decorrer deste capitulo, serd apresentada a narrativa
de TICIO para proporcionar um maior entendimento. Para
tal tipo de abordagem parte-se do crime digital impréprio,
assim, serao apresentados alguns procedimentos de preservagao
do fato ocorrido no ambiente digital.

Fato:

TICIO possuiumarede social, FB-SOCIAL, com um perfil publico e permitindo
também postagem ou comentdrio por qualquer usudrio da rede social.
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MEVIO possui plano de internet com o PROVEDOR-X em sua residéncia.
Conectado na rede Wi-Fl de sua casa, cria um perfil falso na rede social
FB-SOCIAL, acessa o perfil de TICIO e faz ameacas contra a vida de TiCIO
em uma postagem.

Diante do exposto, TICIO deverd buscar mais ripido
possivel realizar alguns procedimentos para preservar o conteudo
que poderd evidenciar a ameaga, a postagem, ¢ aumentando a
for¢a com novos procedimentos, visto que podera ser excluida
a qualquer momento por MEVIO. E agora?

11.2.1. Testemunhas

A prova testemunhal deverd ocorrer em um primeiro mo-
mento, pois como a evidéncia pode ser eliminada a qualquer
momento, o tempo torna-se um inimigo da preservagio, assim:

TICIO devera chamar as pessoas presentes proximas para testemunharem
o ocorrido, pois o testemunho podera ser a Unica prova no processo.

Qualquer pessoa poderd ser testemunha, e o depoimento
deve ser oral, segundo os Artigos 202 e 204:

Art. 202. Toda pessoa podera ser testemunha.

Art. 204. O depoimento serd prestado oralmente, ndo sendo
permitido a testemunha trazé-lo por escrito.

Paragrafo unico. Néo sera vedada a testemunha, entretanto,
breve consulta a apontamentos. ¢

Com o testemunho de pessoas conforme citado, agora
TICIO deve dar mais for¢a ainda a evidéncia. Agora deve:

6. BRASIL. Decreto-Lei n° 3.689, de 03 de outubro de 1941. Codigo de
Processo Penal. Ibidem.
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11. PROVAS DIGITAIS

Prints” da tela no proprio dispositivo, sem recortar o print;

De outro dispositivo, fazer fotos da tela no dispositivo com a ameaca;

De outro dispositivo, fazer filmagens da tela no dispositivo com a ameaca.

Até entio, nada formal, tudo de maneira rdpida. Esse outro
dispositivo pode ser o particular de cada uma das testemunhas.
Lembrando que toda pessoa poderd ser uma testemunha diante
de tal situagao e, mesmo o depoimento em juizo sendo oral,
nada impede de ser utilizado um apontamento.®

Devendo as testemunhas estarem completamente cientes
que, segundo o Artigo 342: “Fazer afirmacio falsa, ou negar ou
calar a verdade como testemunha, perito, contador, tradutor ou
intérprete em processo judicial, ou administrativo, inquérito
policial, ou em juizo arbitral”, constitui crime, tipificado no

Cédigo Penal Brasileiro o falso testemunho ou falsa pericia.’

11.2.2. Armazenar a URL

Caso TICIO possua conhecimento para preservar a URL
ou contrate um advogado que atue em direito digital e possua
tal competéncia, (ou tenha lido este livro, hehe). A URL jd
foi antecipadamente apresentada anteriormente, e o armaze-
namento dela é fundamental, mas como armazenar a URL?

7. Proporcionar a captura na integra da tela do computador ou dispositivo
mével. Em alguns computadores poderd ser o feito através da tecla PrtScr, em
smartphones normalmente ao pressionar botdes de forma combinada. Ex: power
e volume.

8. BRASIL. Decreto-Lei n° 3.689, de 03 de outubro de 1941. Cédigo de
Processo Penal. Ibidem.

9. BRASIL. Decreto-Lei n° 2.848, de 7 de dezembro de 1940. Cddigo Penal
Brasileiro. Disponivel em: <http://www.planalto.gov.br/ccivil_03/decreto-lei/
Del2848compilado.htm>. Acesso em: 12 mai. 2018.
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Em um repositério ou depdsitos de pdginas web e, a
preservagao poderd ser realizada facilmente, assim apresenta-
-se o WebArchive — Waybackmachine', que é um “arquivo”
da internet. Este armazenamento poderd contribuir para uma
investigagao pericial posterior.

Copie (Ctrl+C) o endereco da URL na pagina onde ocorreu a ameaca;
Acesse <https://web.archive.org/>;

V4 até “Save Page Now”, Cole (Crtl+V);

Clique em Save Page.

Pronto, o armazenamento da URL foi concluido com
éxito. O préximo passo serd o BO/TCO.

11.2.3. Fazer BO/TCO

A partir dessa etapa, é essencial a presenga de um advogado
que atue com direito digital e saiba contribuir para que todos
os detalhes sejam observados. Assim, TICIO deve procurar uma
Delegacia de Policia e fazer um Boletim de Ocorréncia (BO)/
Termo Circunstanciado de Ocorréncia (TCO), dependendo do
crime. O BO ou o TCO sa0 a porta de entrada para o inicio
do Inquérito Policial, que tem como objeto da investigacio o
fato, para achar inicialmente o indiciado, que ¢ o individuo
com indicios suficientes de autoria.

A fungao desse inquérito policial é a formacio de ele-
mentos que propicia ao Ministério Pablico extrair a justa

10. WAYBACKMACHINE. Internet Archive. Disponivel em: <https://web.
archive.org/>. Acesso em: 12 mai. 2018.



11. PROVAS DIGITAIS

causa para a agdo penal, caso o crime tenha como base uma
agao publica. Caso nao seja, ento servird para registrar o fato
e representar.

A lista das delegacias especializadas em crimes digitais estd
disponivel no site da SaferNet, e estao localizadas nas capitais
dos estados abaixo relacionados:"

* Bahia

* Espirito Santo
* Maranhio

*  Mato Grosso
*  Minas Gerais
e Dara

e Parani

*  Pernambuco

* Piaui

* Rio Grande do Sul
e Sao Paulo (1)
e Sao Paulo (2)
* Sergipe

* Rio de Janeiro
* Tocantins

e Distrito Federal

11. SAFERNET. Delegacias Cibercrimes. 2018. Disponivel em: <http://new.
safernet.org.br/content/delegacias-cibercrimes>. Acesso em: 12 jan. 2021.
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O Brasil ainda é muito debilitado quando se fala em
delegacias voltadas ao combate do crime eletronico, muito
embora haja projetos para implantagao de delegacias especia-
lizadas em cibercrimes em virias cidades. Caso sua cidade nao
possua uma delegacia especializada, busque a mais préxima de
sua residéncia, mesmo nio sendo voltada para os cibercrimes.

Com isso TICIO deveri ir & delegacia fazer:

Fazer BO/TCO na delegacia.

11.2.4. Fazer Ata Notarial

A ata notarial é um instrumento que ¢ lavrado por uma
pessoa fisica, o tabeliao de notas, o qual dard a fé pablica que
lhes foi investida pelo Estado'* a uma constatagio dos fatos

observados. A ata notarial estd expressa no nosso Cédigo de

113

Processo Civil” e, como falado, esta poderd ser conceituada

como o instrumento publico lavrado pelo notdrio e por este
conferido, constatado e dado fé que tem por finalidade a

produgio antecipada de prova tanto para fins administrativos

quanto judiciais.'*

12. DIP, Ricardo. Registros Piiblicos. Sio Paulo: Editora Millenium. 2017, p. 52.

13. BRASIL. Lei n° 13.105, de 16 de margo de 2015. Cédigo de Processo Civil.
“Art. 384. A existéncia e o modo de existir de algum fato podem ser atestados
ou documentados, a requerimento do interessado, mediante ata lavrada por
tabelido. Pardgrafo tnico. Dados representados por imagem ou som gravados em
arquivos eletrénicos poderdo constar da ata notarial.” Disponivel em: <http://
www.planalto.gov.br/ccivil_03/_at02015-2018/2015/1¢i/113105.htm>. Acesso
em: 30 mar. 2018.

14. LOUREIRO, Luiz Guilherme. Registros Puablicos: Teoria ¢ Pritica. 8. ed.
Salvador: Juspodivm, 2017, p. 1212.
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A ata notarial deve ser lavrada publicamente no cartério
de notas pelo tabeliao de notas, ou seja, o Notdrio, com a
finalidade de constatagio de que determinado fato ocorreu,
muito embora em alguns casos o Tabeliao nao possa garantir a
autenticidade de algumas situagoes, visto que pode ser necessd-
ria uma pericia para sua concretizagao."” Cabe perceber que o
cartério preserva documentos piblicos, e uma ata lavrada por
uma pessoa poderd ser consultada por qualquer outra que se
dirija ao cartério e solicite uma certidio da determinada ata.

Assim, os servicos notariais, incluindo a ata, tém como
finalidade garantir a publicidade, autenticidade e seguranca
dos atos juridicos, por exemplo, a vontade das partes. Veja
alguns dos artigos da Lei 8.935/94, que regulamenta os Atos
Notariais:

Art. 1° Servigos notariais e de registro sdo os de organizagdo
técnica e administrativa destinados a garantir a publicidade,
autenticidade, seguranca e eficacia dos atos juridicos.

Art. 6° Aos notdrios compete:
I - formalizar juridicamente a vontade das partes;

II - intervir nos atos e negdcios juridicos a que as partes devam
ou queiram dar forma legal ou autenticidade, autorizando a
redagdo ouredigindo osinstrumentos adequados, conservando
os originais e expedindo cépias fidedignas de seu contetdo;

III - autenticar fatos.

Segundo o conceito anteriormente citado, a ata notarial
¢ o instrumento para constatagao de um fato, e oficializado
em um documento com fé publica.

15. Idem. Op. Cit., p. 1213.
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O que deverd constar em uma ata notarial de TICIO?

Fazer uma ata notarial em cartério, que deve conter:
As URL que identifiquem os fatos (Se possivel);

As URL que identifiquem os perfis (Se possivel);
Datas;

Horas;

Mensagens;

Prints, videos e audios (Se possivel);

E todos os demais dados que achar importante.

As URL do local do ocorrido e do perfil devem ser ar-
mazenadas sempre que possivel, visto que existem aplicacoes
em dispositivos méveis nos quais nao hd a possibilidade de
coletar a URL e pode ser tentado se existir a mesma aplicagao
em desktop ou para acessar via navegador, para a ata notarial.

Para ganhar tempo, o advogado poderd relatar todo o
ocorrido em forma textual para que, ao chegar no cartério
para lavrar a ata notarial, esse trabalho seja facilitado para o
tabelido de notas como, por exemplo, em casos de ligacoes
telefonicas gravadas.

Como o crime citado foi a ameacga, e com todo esse
procedimento realizado, agora o processo inicial j4 pode ser
instaurado. Caso o procedimento fosse um crime préprio que
exigisse pericia judicial ou uma possivel assisténcia técnica, o
procedimento deverd partir para a andlise pericial, seja deter-
minado pela policia, no caso de crime publico incondicionado,
ou informado pelo advogado caso seja um crime préprio, mas
que necessite representagao.



11. PROVAS DIGITAIS

A ata notarial poderd ser uma primeira preservagao, mas
a internet deixa rastros, sempre. Veja entao as palavras da
professora Patricia Peck Pinheiro em entrevista para a revista
Carta Forense em 2011:'

Ao contrario do que aparente, o mundo digital ndo é uma terra
sem dono e todos os atos praticados pela internet deixam rastros.
Seguindo tais rastros, é possivel encontrar os responsaveis, os
quais irdo sofrer as penalidades cabiveis para cada caso.

Assim, quando a prova deixa rastros, segundo o Cédigo
de Processo Penal Brasileiro, em seu artigo 158: “Quando a
infragdo deixar vestigios, serd indispensdvel o exame de corpo
de delito, direto ou indireto, ndo podendo supri-lo a confissio
do acusado”. Entdo, em caso de auséncia do exame de corpo
do delito, surge também o artigo 564 do Cédigo de Processo
Penal: “A nulidade ocorrerd nos seguintes casos: III - por falta
das férmulas ou dos termos seguintes: b) o exame do corpo de
delito nos crimes que deixam vestigios, ressalvado o disposto
no Art. 167”7, onde expressa: “Nao sendo possivel o exame
de corpo de delito, por haverem desaparecido os vestigios, a
prova testemunhal poderd suprir-lhe a falta”.

Assim, hd uma importincia necessdria no exame pericial,
para que assim o conteddo probatério do ocorrido no ambiente
cibernético seja apresentado. E quando surge por vias dos crimes
digitais impréprios, esse exame provavelmente poderd, diante
do entendimento do juiz, ser suprido pela prova testemunhal.
Entao, eis a importincia da presen¢a de testemunhas durante
tal ilicitude no ambiente cibernético.

16. PINHEIRO, Patricia Peck. Direito Digital. Entrevista concedida 4 Revista
Carta Forense em 02 de fevereiro de 2011. Disponivel em: <http://www.
cartaforense.com.br/conteudo/entrevistas/direito-digital/6567>. Acesso em:
16 mai. 2018.
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11.2.5. Elaboragao de Parecer por Assistente Técnico

Apés a ata lavrada, com a constatagio do fato pelo oficial
notdrio, segundo o apresentado no pardgrafo anterior, o usud-
rio com seu advogado poderd contratar um assistente técnico
especializado em computagao forense para assistir no processo
e elaborar um parecer técnico.

O parecer elaborado por esse assistente técnico em com-
putagio forense extraird do ambiente digital, os indicios que
estao presentes na assisténcia. Informag¢oes que determinario, de
forma clara e com um olhar pericial, o real ocorrido, buscando
por meio de procedimentos forense apresentar o fato sucedido,
consequentemente, instrumentalizando em um parecer técnico
e, assim, formando uma legitima prova.

Para comprovar o registro de tempo do fato ocorrido, esse
parecer técnico realizado pelo assistente pode ser registrado
em serventia extrajudicial, no cartério de registro de titulos e
documentos, pelo oficial de registro. '’

O RTD tem como finalidade a conserva¢io de um do-
cumento como, por exemplo, um contrato eletronico, ou até
mesmo algo que prove sua autoria, como um programa de
computador, tornando esse documento publico, nio visando
proteger apenas o interesse individual.'"® Segundo Artigo 127,
caput e pardgrafo tnico da Lei n° 6.015/73:

Art. 127. No Registro de Titulos e Documentos sera feita a
transcri¢do: Paragrafo unico. Cabera ao Registro de Titulos e
Documentos a realizagdo de quaisquer registros ndo atribuidos
expressamente a outro oficio.

17. LOUREIRO, Luiz Guilherme. Registros Piablicos. p. 439.
18. LOUREIRO, Luiz Guilherme. Registros Piablices. Op. Cit., p. 440.





