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CAPITULO 11 - FOTOGRAFIAS E GRAFICOS

a ser reconhecida entre outras que com ela guardem qualquer semelhanga,
ndo sendo, de fato, um requisito estrito para a validade da prova®.
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Art. 226. Quando houver necessidade de fazer-se o reconhecimento
de pessoa, proceder-se-a pela seguinte forma:

I - a pessoa que tiver de fazer o reconhecimento sera convidada a
descrever a pessoa que deva ser reconhecida;

Il - a pessoa, cujo reconhecimento se pretender, serd colocada, se
possivel, ao lado de outras que com ela tiverem qualquer semelhanca,
convidando-se quem tiver de fazer o reconhecimento a aponta-la;

III - se houver razdo para recear que a pessoa chamada para o reco-
nhecimento, por efeito de intimida¢do ou outra influéncia, ndo diga
a verdade em face da pessoa que deve ser reconhecida, a autoridade
providenciara para que esta ndo veja aquela;

IV - do ato de reconhecimento lavrar-se-4 auto pormenorizado, subs-
crito pela autoridade, pela pessoa chamada para proceder ao reconhe-
cimento e por duas testemunhas presenciais.

Paragrafo unico. O disposto no n° III deste artigo néo tera aplicagdo
na fase da instru¢do criminal ou em plendrio de julgamento.

A jurisprudéncia do Superior Tribunal de Justica anteriormente admitia
a possibilidade do reconhecimento do acusado por meio fotografico, mesmo
na auséncia da observéncia integral das formalidades previstas no art. 226,
CPP. Nesse contexto, o reconhecimento fotografico do réu, quando posterior-
mente ratificado em Juizo e respaldado pelo contraditério e ampla defesa, era
considerado um meio idéneo de prova apto a fundamentar a condenagao®.

Entretanto, em conformidade com a recente orientagao estabelecida pela
6* Turma do STJ: ndo é admissivel condenar alguém exclusivamente com
base em reconhecimento por fotografia. Esse posicionamento se justifica
pelo rigor probatoério necessario para evitar erros judicidrios. As conclusoes
sao as seguintes®:

a) O reconhecimento de pessoas, seja presencial ou por fotografia, deve
observar o procedimento previsto no art. 226, CPP, cujas formalidades
representam garantia minima para aqueles que estao na condi¢ao de
suspeitos da prética de um crime;

TRF3, 112 Turma, ACrim 0016402-28.2017.4.03.6181, Rel. Des. Federal José Marcos Lunardelli, publ.

18.05.2020.

STJ, 52 Turma, AgRg-AgRg-AREsp 1.631.690, Rel. Min. Ribeiro Dantas, publ. 29.06.2020.
STJ, 62 Turma, HC 1.631.690, Rel. Min. Rogerio Schietti Cruz, publ. 18.12.2020.
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b)

<)

d)

Diante dos efeitos e dos riscos de um reconhecimento falho, a inobser-
vancia do procedimento descrito na referida norma processual torna
invalido o reconhecimento da pessoa suspeita, ndo podendo servir
como base para eventual condenagio, mesmo se confirmado em Juizo;

O Magistrado pode realizar, em Juizo, o ato de reconhecimento for-
mal, desde que observado o devido procedimento probatoério. Além
disso, ele pode convencer-se da autoria delitiva através do exame de
outras provas que ndo guardem relacao de causa e efeito com o ato
viciado de reconhecimento; e

O reconhecimento do suspeito por meio da simples exibi¢ao de fo-
tografia(s) ao reconhecedor, embora deva seguir o mesmo procedi-
mento do reconhecimento pessoal, deve ser considerado uma etapa
anterior a eventual reconhecimento pessoal e, portanto, nido pode
servir como prova em ag¢do penal, mesmo que confirmado em Juizo.

Em um julgamento concluido em 23.02.2022, a 2* Turma do STF deu
provimento ao RHC 206.846, da relatoria do Min. Gilmar Mendes, para ab-
solver um individuo preso em Sdo Paulo apds ser reconhecido por fotografia,
devido a nulidade do reconhecimento fotografico e a auséncia de provas para
a condenacao. Referindo-se a decisdo no julgamento do mencionado HC
598.886 no STJ, foram estabelecidas trés teses®®:

a)

b)

<)

O reconhecimento de pessoas, seja presencial ou por fotografia, deve
obedecer ao procedimento do art. 226, CPP, cujas formalidades re-
presentam garantia minima para suspeitos;

A falta de observancia desse procedimento invalida o reconhecimento
da pessoa suspeita, ndo podendo fundamentar eventual condenagio
ou decretacdo de prisao cautelar, mesmo se refeito e confirmado
em Juizo. Se declarada a irregularidade do ato, uma condenagao ja
proferida pode ser mantida, desde que fundamentada em provas
independentes e ndo contaminadas; e

A realizagao do ato de reconhecimento pessoal precisa ser justificada
por elementos que indiquem, mesmo que de maneira verossimil, a
autoria do fato investigado, evitando medidas investigativas genéricas
e arbitrarias que aumentem os erros na verificacdo dos fatos.

O Projeto de Lei 676/2021, de autoria do Senador Marcos do Val, propoe
alteragdes no Cddigo de Processo Penal (Capitulo VII) para regulamentar o

STJ, 62 Turma, HC 712.781, Rel. Min. Rogerio Schietti Cruz, publ. 22.03.2022.
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reconhecimento fotografico de pessoas, buscando evitar um grande nimero
de inocentes condenados com base unicamente em fotografias.

Com o exato proposito de prevenir a condenagido de inocentes e facilitar a
responsabilizagao dos culpados, o Plenario do CNJ aprovou a Resolugio 484,
de 19.12.2022%, que estabelece diretrizes para a realizagao do reconhecimento
de pessoas em procedimentos e processos criminais, bem como para a sua
avaliacdo no 4mbito do Poder Judiciario.

No que diz respeito ao reconhecimento fotografico, destacam-se os
seguintes julgados:

— STE 1° Turma: RHC 176.025, publ. 25.11.2021;
— STE 2° Turma: RHC 206.846, publ. 25.05.2022;

— STJ, 5* Turma: AgRg-HC 788.350, publ. 19.12.2022; HC 617.717,
publ. 24.08.2021; HC 598.886, publ. 18.12.2020; HC 427.051, publ
10.04.2018; AgRg-AREsp 683.840, publ. 23.03.2018 e HC 408.857,
publ. 16.02.2018;

— STJ, 6° Turma: AgRg-HC 761.921, publ. 25.05.2023; HC 700.313,
publ. 10.06.2022; HC 682.108, publ. 16.05.2022; HC 681.704, publ.
13.05.2022; REsp 1.964.391, publ. 13.05.2022; HC 652.074, publ.
06.05.2022; HC 725.007, publ. 03.05.2022; HC 640.868, publ.
07.06.2021; HC 598.886, publ. 18.12.2020; RHC 133.408, publ.
18.12.2020; AgRg-AREsp 1.204.990, publ. 01.03.2018; AgInt-AREsp
1.000.882, publ. 24.11.2016 e HC 224.831, publ. 01.08.2016; e

— TJDE 24 TCrim: ACrim 0001221-50.2017.8.07.0002, publ. 10.09.2021.

Nas pericias conduzidas em material fotografico com o objetivo de
identificagdo para fins de autoria delitiva, deve-se prestar especial atencao a
possibilidade de existirem gémeos idénticos.

Em 2017, testes realizados com o sistema de reconhecimento facial do
iPhone X, capaz de identificar 30 mil pontos, relataram casos de confusao
com gémeos, resultando na liberagdo indevida do acesso ao smartphone para
o irmao gémeo®.

87 Disponivel em: https://atos.cnj.jus.br/atos/detalhar/4883.

88 SOARES, Bruno. iPhone X: testes comprovam que Face ID se confunde com rostos de gémeos. Tech
Tudo, 7 nov. 2017. Disponivel em: <https://www.techtudo.com.br/noticias/2017/11/iphone-x-tes-
tes-comprovam-que-face-id-se-confunde-com-rostos-de-gemeos.ghtml>. Acesso em: 25 ago. 2020.
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DOCUMENTOS ELETRONICOS

121 DOCUMENTO ELETRONICO E DOCUMENTO
CONVENCIONAL

Documento, no ambito da técnica juridica, pode ser conceituado como
“o papel escrito, em que se mostra ou se indica a existéncia de um ato, um
fato, ou de um negocio™.

No entanto, essa definicao parece inadequada quando aplicada aos
documentos veiculados na rede Internet: os documentos eletrénicos, que, ao
contrario, caracterizam-se pelo desapego ao papel.

Moacyr Amaral Santos conceitua documento como uma coisa representa-
tiva de um fato. Nesse sentido, argumenta-se que o documento eletréonico nao
pode ser considerado um documento, pois ndo é uma coisa e, portanto, nao
pode representar um fato. No entanto, ao examinar a perspectiva do registro
do fato, é possivel inferir que o conceito se ajusta perfeitamente, pois uma
sequéncia de bits pode ser interpretada por meio de softwares, revelando o
pensamento ou a vontade de quem o elaborou. Isso exige do intérprete uma
abstracao para compreendé-lo’.

1 SILVA, De Placido e. Vocabulario juridico. 24. ed. Rio de Janeiro: Forense, 2004. p. 493.

BRASIL, Angela Bittencourt. O documento fisico e o documento eletrénico. Jus Navigandi, Teresina,
a.5,n. 42, jun. 2000. Disponivel em: <https://jus.com.br/artigos/1781/0-documento-fisico-e-o-do-
cumento-eletronico>. Acesso em: 25 ago. 2020.
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Dessa forma, define-se documento eletrénico como “uma sequéncia de
bits que, traduzida por meio de um determinado programa de computador,
seja representativa de um fato™ ou “a representacao de um fato concretizada
por meio de um computador e armazenado em formato especifico (organi-
zagdo singular de bits e bytes), capaz de ser traduzido ou apreendido pelos
sentidos mediante o emprego de programa (software) apropriado”™.

E importante destacar a diversidade de tipos de documentos eletroni-
cos, devido a ampla variedade de softwares que possibilitam sua criagdo e
interpretacao.

Sob o aspecto arquivistico, é fundamental diferenciar entre documento
eletronico e digital. Uma petigdo inicial em formato PDF seria considerada
um documento digital, pois se originou de softwares como Libre Office ou
Microsoft Word. Musicas em MP3 e videos em AVI também se enquadram
nessa categoria. Contudo, para este estudo, o foco esta na assinatura digital
como requisito formal dos sistemas de tecnologia de informacéo nas Cortes
de Justi¢a nacionais, como Projudi e PJe. A assinatura digital nao é aplicavel a
musicas e audiovisuais. Destarte, desnecessdria a explora¢do dessa discussao
técnica: adotaremos a abordagem preconizada pela doutrina majoritdria,
tratando esses elementos como documentos eletrénicos.

Pode-se assinar ou ndo documentos eletronicos’.

A assinatura digital de documentos eletronicos difere da assinatura con-
vencional feita a mao em documentos fisicos.

Nos documentos eletronicos, nao se trata simplesmente da digitalizacao
por meio de um scanner ou da inser¢ao de uma imagem digitalizada contendo
a assinatura.

Esses documentos sdo gerados por softwares, e respaldados por ferra-
mentas especificas, como a assinatura digital e a certificagdo digital, o que
lhes confere confiabilidade e integridade de conteudo.

)

Ao trabalhar com documentos eletrénicos, é importante observar
que nao é possivel distinguir o original da cépia. Considera-se original o

3 MARCACINI, Augusto Tavares Rosa. O documento eletronico como meio de prova. Disponivel em:
<http://augustomarcacini.net/index.php/Direitolnformatica/DocumentoEletronico>. Acesso em: 25
ago. 2020.

4 CASTRO, Aldemario Aratjo. O documento eletrdnico e a assinatura digital: uma visdo geral. Jus
Navigandi, Teresina, a. 7, n. 54, fev. 2002. Disponivel em: <https://jus.com.br/artigos/2632/o-do-
cumento-eletronico-e-a-assinatura-digital>. Acesso em: 25 ago. 2020.

5 LORENZETTI, Ricardo Luis. Informatica, cyberlaw, e-commerce. In: DE LUCCA, Newton; SIMAO FILHO,
Adalberto (Coords.). Direito & internet. Sdo Paulo: Edipro, 2001. p. 428.
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documento eletronico que possui a garantia de ter sido entregue na sua
totalidade ao destinatario®.

Se considerarmos a possibilidade de reproduc¢io de um documento
eletronico em formato fisico (e vice-versa), torna-se factivel discutir sobre
original e copia. Se um documento foi inicialmente elaborado e assinado em
meio eletronico, a sequéncia de bits correspondente é considerada original,
independentemente do meio de armazenamento utilizado. No entanto, po-
demos referir-nos a uma cépia do documento eletrénico quando essa mesma
sequéncia de bits, traduzida por um programa de computador, é impressa
em papel. Nesse cendrio, o papel é considerado copia, enquanto o arquivo
eletrénico com assinatura criptografica é reconhecido como original’.

Qualquer alegacao de desconformidade entre o original e a cdpia exi-
gird uma analise do documento eletronico, utilizando um computador e
softwares especificos capazes de ler o arquivo eletronico e reconhecer a as-
sinatura. Por outro lado, um documento originalmente registrado em papel
pode ser introduzido em formato eletronico no computador, por meio de
um scanner (processo de digitalizagdo), seja para fins de armazenamento,
recuperagdo rapida ou transmissao. Nesse caso, o original em papel existe,
e o documento eletronico representa apenas a copia. Qualquer incerteza
quanto a autenticidade da copia eletronica exigird a verificagao do original
em papel®.

No CPC/2015, as disposigoes referentes aos documentos eletronicos sdo
abordadas nos arts. 439 a 441:

Art. 439. A utiliza¢do de documentos eletrdnicos no processo conven-
cional dependera de sua conversdo a forma impressa e da verificagdo
de sua autenticidade, na forma da lei.

Art. 440. O juiz apreciara o valor probante do documento eletronico
ndo convertido, assegurado as partes o acesso ao seu teor.

Art. 441. Serdo admitidos documentos eletronicos produzidos e con-
servados com a observéncia da legislagdo especifica.

6 BRASIL, Angela Bittencourt. O documento fisico e o documento eletronico. Jus Navigandi, Teresina,
a.5,n. 42, jun. 2000. Disponivel em: <https://jus.com.br/artigos/1781/o-documento-fisico-e-o-do-
cumento-eletronico>. Acesso em: 25 ago. 2020.

7 MARCACINI, Augusto Tavares Rosa. O documento eletrénico como meio de prova. Disponivel em:
<http://augustomarcacini.net/index.php/Direitolnformatica/DocumentoEletronico>. Acesso em:
25 ago. 2020.

8 MARCACINI, Augusto Tavares Rosa. O documento eletronico como meio de prova. Disponivel em:
<http://augustomarcacini.net/index.php/Direitolnformatica/DocumentoEletronico>. Acesso em:
25 ago. 2020.
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12.2 CRIPTOGRAFIA, ASSINATURA DIGITAL E
CERTIFICADO DIGITAL

12.2.1 Criptografia

O termo criptografia tem origem em palavras gregas que significam
escrita secreta. No estudo dessa disciplina, é comum distinguir cifra e codi-
go. Cifra “é uma transformagao de caractere por caractere ou de bit por bit,
sem levar em conta a estrutura linguistica da mensagem”. O cédigo, por sua
vez, “substitui uma palavra por outra palavra ou simbolo”. Embora o cédigo
tenha tido um passado glorioso, como no caso de sua utilizagao pelas Forgas
Armadas dos Estados Unidos durante a Segunda Guerra Mundial, por meio
dos indios navajo, que se comunicavam utilizando palavras especificas de
seu idioma nativo para representar termos militares, atualmente ele nao é
amplamente utilizado’.

Os primeiros sistemas de criptografia para comunicagdo surgiram com
a Primeira Guerra Mundial, mas o grande avan¢o ocorreu durante a Segun-
da Guerra e se desenvolveu nos anos 1970, com a invencdo do sistema de
codificagdo assimétrica, mais sofisticado que o sistema simétrico. Os dois
se distinguem da seguinte maneira: o sistema simétrico, ou de chave tinica,
utiliza a mesma chave para encriptar e decriptar, enquanto o sistema assimeé-
trico, ou de chaves publica e privada, utiliza chaves distintas para codificar e
decodificar mensagens®.

A criptografia é a ciéncia e arte de escrever mensagens de forma cifrada
ou codificada, sendo parte de um campo de estudos que abrange as comu-
nicagoes secretas. Ela é utilizada, entre outras finalidades, para: autenticar a
identidade de usuarios; autenticar e proteger o sigilo de comunicagoes pes-
soais e transagdes comerciais e bancarias; bem como proteger a integridade
de transferéncias eletronicas de fundos'.

Na criptografia assimétrica, cada pessoa ou entidade deve manter duas
chaves: uma publica, divulgada livremente, e outra privada, mantida em se-
gredo pelo proprietario.

As mensagens codificadas com a chave publica sé poderao ser decodi-
ficadas com a correspondente chave privada.

o TANENBAUM, Andrew S. Redes de computadores. 4. ed. Rio de Janeiro: Campus, 2003. p. 770.
1 VOLPI NETO, Angelo. Comércio eletrdnico: direito e seguranca. Curitiba: Jurua, 2001. p. 58-59.

1 CARTILHA de seguranca para internet. Comité Gestor da Internet no Brasil, jun. 2012. Disponivel
em: <https://cartilha.cert.br/livro/cartilha-seguranca-internet.pdf>. Acesso em: 29 jul. 2020. p. 67.
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Por exemplo, José e Maria podem se comunicar de maneira sigilosa
seguindo procedimentos especificos:

a) José codifica uma mensagem utilizando a chave publica de Maria, a
qual estd acessivel para qualquer pessoa utilizar;

b) Apds criptografada, José envia a mensagem para Maria;

c) Maria recebe e decodifica a mensagem utilizando sua chave privada,
mantida exclusivamente em seu conhecimento; e

d) Se Maria desejar responder a mensagem, ela deve seguir o mesmo
procedimento, porém utilizando a chave publica de José.

A arte de solucionar mensagens cifradas é chamada de criptoandlise,
enquanto a criagdo (criptografia) e a solugdo (criptoandlise) de mensagens
cifradas formam a criptologia'.

A fungdo de resumo é um método criptografico que, ao ser aplicado a
uma informagao, independentemente do seu tamanho, gera um resultado
unico e de tamanho fixo chamado de hash. Essa técnica pode ser utilizada
para verificar a integridade de arquivos armazenados no computador,
como backups, ou obtidos por meio da Internet, garantindo que foram
transmitidos e armazenados corretamente, além de gerar assinaturas
digitais®.

O hash é uma espécie de impressdo digital do arquivo.

Para verificar a integridade de documentos eletronicos, pode-se calcular
0 hash do arquivo utilizando métodos como SHA-1, SHA-256 ou MD5. Apés
a transmissdo do arquivo, o receptor recalcula o hash: se os valores perma-
necerem iguais, conclui-se que nao houve alteragio no documento. Caso
contrario, o arquivo pode ter sido corrompido ou modificado™.

Por exemplo, ao codificar a palavra criptografia, o hash MD5 resultante
€ 97¢6105c1d97d600ec16ab4abace6d4c (32 caracteres). Se a palavra for alte-
rada para criptografar, o hash torna-se d1b30d6c8440eaa7bd08b3e146dcc674,
indicando claramente a modificagdo no texto original.

2. TANENBAUM, Andrew S. Redes de computadores. 4. ed. Rio de Janeiro: Campus, 2003. p. 772.

B CARTILHA de seguranga para internet. Comité Gestor da Internet no Brasil, jun. 2012. Disponivel
em: <https://cartilha.cert.br/livro/cartilha-seguranca-internet.pdf>. Acesso em: 29 jul. 2020. p. 69.

1 CARTILHA de seguranga para internet. Comité Gestor da Internet no Brasil, jun. 2012. Disponivel
em: <https://cartilha.cert.br/livro/cartilha-seguranca-internet.pdf>. Acesso em: 29 jul. 2020. p. 69.
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12.2.2 Assinatura Digital

Assinatura digital é a ferramenta tecnoldgica que viabiliza a comprovacgao
da autenticidade e integridade de informagdes especificas: se foram realmente
criadas pelo signatario (a pessoa a quem ¢ atribuida a autoria) e se sofreram
alguma alteragao®.

Também conhecida como assinatura numeérica, baseia-se em chaves
criptograficas, com a condi¢do de que apenas o signatario conheca a chave
privada. Dessa forma, se a mensagem, codificada com essa chave privada,
sofrer alguma modificagdo, ela sé pode ter sido realizada pelo signatario.
A verificagao da assinatura ocorre através da chave publica: se o texto foi
codificado com a chave privada, apenas a chave puablica pode decodifica-lo*.

Assinatura eletrénica nao é sinonimo de assinatura digital. A assinatura
eletronica é género da qual a digital é espécie. Dessa forma, toda assinatura
digital ¢ eletronica, mas a reciproca nao ¢ verdadeira.

7

E importante ressaltar que assinatura eletrénica ndo é sindénimo de
assinatura digital; a primeira é um género do qual a segunda é uma espécie.
Assim, toda assinatura digital é eletronica, mas a reciproca nao é verdadeira.

Existem varias formas de assinatura eletrdnica: senhas, impressoes di-
gitais (biometria), tokens e escaneamento da assinatura realizada de proprio
punho.

Quando um documento (despacho, informagdo, parecer etc.) é assinado
no Sistema Eletrénico de Informagoes (SEI), utilizado por diversos 6rgaos da
Administragao Publica, utiliza-se a assinatura eletronica. Ao final do docu-
mento, aparecerd a informacio: “Documento assinado eletronicamente por
FULANO DE TAL, Diretor de Departamento” O SEI também oferece um
mecanismo para verificar a autenticidade do documento assinado, bastando
acessar a URL indicada e inserir os codigos verificador e CRC fornecidos.

A assinatura digital, por sua vez, possui caracteristicas especificas:

a) Necessita obrigatoriamente de um certificado digital, emitido por uma
Autoridade Certificadora, como detalhado no préximo tdpico;

b) Utiliza criptografia para cifrar ou codificar mensagens. E importante
destacar que apenas a assinatura digital é criptografada, ndo o con-
teudo do documento assinado;

B CARTILHA de seguranca para internet. Comité Gestor da Internet no Brasil, jun. 2012. Disponivel
em: <https://cartilha.cert.br/livro/cartilha-seguranca-internet.pdf>. Acesso em: 29 jul. 2020. p. 69.
% CARTILHA de seguranca para internet. Comité Gestor da Internet no Brasil, jun. 2012. Disponivel
em: <https://cartilha.cert.br/livro/cartilha-seguranca-internet.pdf>. Acesso em: 29 jul. 2020. p. 69.
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c) Garante a comprovagdo da autenticidade (origem do signatario) e
integridade (caso tenha ocorrido alguma alteragdo) de informagdes
especificas;

d) Pode incluir informagdes de data e hora de sua execugio (timestam-
ping ou carimbo do tempo)'’;

e) Dificilmente havera assinaturas digitais idénticas, pois estdo vincu-
ladas ao conteido dos documentos assinados, dependendo de seus
hashes (resumos criptograficos). Assim, documentos diferentes (com
hashes distintos) terdo, em tese, assinaturas digitais diferentes, mesmo
que assinados pelo mesmo signatdrio. Sobre esse complexo tema,
existem estudos especializados sobre colisdo de hashes, quando sao
encontradas igualdades nos valores de hash de contetidos diferentes.
Se o documento sofrer qualquer modificagdo, a assinatura digital
tornar-se-a invalida;

f) Reveste-se de validade juridica, equivalendo a uma assinatura de
proprio punho.

Exemplificando, caso José queira enviar uma mensagem assinada para
Maria, ele a codificara usando sua chave privada. Esse processo resultard na
criagdo de uma assinatura digital, a qual sera anexada a mensagem enviada
para Maria. Ao recebé-la, Maria utilizara a chave publica de José para decodi-
ficar a mensagem, ocasionando a cria¢ao de uma segunda assinatura digital,
que sera entdo comparada a primeira. Se ambas forem idénticas, Maria tera
a certeza de que o remetente da mensagem ¢ de fato José e que a mensagem
ndo foi alterada. Ressalte-se que a seguranca desse método se baseia na ex-
clusividade do conhecimento da chave privada pelo seu proprietario.

Conforme mencionado anteriormente, a assinatura digital de uma men-
sagem nao a torna confidencial. No exemplo citado, se José desejar assinar a
mensagem e garantir que apenas Maria tenha acesso ao seu contetido confi-
dencial, ele devera codifica-la com a chave publica de Maria apds assina-la.

Em relagao a assinatura eletrénica, destaca-se a Lei 14.063/2020, que dis-
poe sobre o uso de assinaturas eletronicas em interagdes com entes publicos,
em atos de pessoas juridicas e em questdes de satude.

O art. 2° estabelece regras e procedimentos para o uso de assinaturas
eletronicas, nas interacoes:

v VOLPI NETO, Angelo. Comércio eletronico: direito e seguranca. Curitiba: Jurud, 2001. p. 53-54.
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a) Internas dos 6rgaos e entidades da administracao direta, autarquica
e fundacional dos Poderes e 6rgaos constitucionalmente autdnomos
dos entes federativos (inc. I);

b) Entre pessoas naturais ou pessoas juridicas de direito privado e os entes
publicos mencionados no inc. I do caput deste artigo (inc. II); e

c) Entre os entes publicos de que trata o inc. I do caput deste artigo (inc.
II1).

No entanto, esse dispositivo nao se aplica (paragrafo tnico):

a) Aos processos judiciais (inc. I);

b) A interagdo (inc. IT) entre pessoas naturais ou entre pessoas juridicas
de direito privado (alinea “a”); na qual seja permitido o anonimato
(alinea “b”) e na qual seja dispensada a identificacdo do particular
(alinea “¢”);

c) Aos sistemas de ouvidoria de entes publicos (inc. III);

d) Aos programas de assisténcia as vitimas e testemunhas ameagadas
(inc. IV); e

e) As outras hipSteses nas quais deva ser necessario garantir a preser-
vagdo do sigilo da identidade do particular ao interagir com o ente
publico (inc. V).

Além disso, o art. 3° conceitua:

a) Autenticagdo: o processo eletronico que permite a identificacao ele-
tronica de uma pessoa natural ou juridica (inc. I);

b) Assinatura eletrénica: os dados em formato eletronico que se ligam ou
estdo logicamente associados a outros dados em formato eletrdnico e
que sdo utilizados pelo signatario para assinar, observados os niveis
de assinaturas apropriados para os atos previstos nesta Lei (inc. II);

c) Certificado digital: atestado eletrénico que associa os dados de vali-
dagdo da assinatura eletronica a uma pessoa natural ou juridica (inc.
I); e

d) Certificado digital ICP-Brasil: certificado digital emitido por uma Au-
toridade Certificadora (AC) credenciada na Infraestrutura de Chaves

Publicas Brasileira (ICP-Brasil), conforme a legislagdao vigente (inc.
IV).
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Trata-se de interpretacdo auténtica destes quatro conceitos: conforme a
intengdo do legislador de como a lei deveria ser interpretada.

No art. 4°, a mencionada lei classifica as assinaturas eletronicas da se-
guinte forma:

a) Assinatura eletronica simples (inc. I): aquela que permite identificar
o signatario (alinea “a”) e que anexa ou associa dados a outros dados
em formato eletrénico do signatario (alinea “b”);

b) Assinatura eletrénica avangada (inc. II): a que utiliza certificados
nao emitidos pela ICP-Brasil ou outro meio de comprovacio da
autoria e integridade de documentos em formato eletronico, desde
que admitido pelas partes como valido ou aceito pela pessoa a quem
for oposto o documento. Possui as seguintes caracteristicas: esta as-
sociada ao signatario de maneira univoca (alinea “a”); utiliza dados
para a cria¢do de assinatura eletronica cujo signatario pode operar
sob seu controle exclusivo com elevado nivel de confianga (alinea
“b”) e esta relacionada aos dados a ela associados de tal modo que
qualquer modificagdo posterior é detectavel (alinea “c”); e

c) Assinatura eletronica qualificada (inc. I1I): a que utiliza certificado di-
gital, nos termos do § 1° do art. 10 da Medida Provisdria 2.200-2/2001.

As assinaturas eletronicas simples, avangada e qualificada caracterizam
o nivel de confianga sobre a identidade e a manifestacdo de vontade de seu
titular, sendo a assinatura eletronica qualificada aquela com o nivel mais
elevado de confiabilidade, conforme suas normas, padroes e procedimentos
especificos.

O Decreto 10.543, de 13.11.2020, dispde sobre o uso de assinaturas
eletronicas na Administragdo Publica Federal e regulamenta o art. 5°, Lei
14.063/2020, quanto ao nivel minimo exigido para a assinatura eletronica
em interacdes com o Ente Publico.

A Lei 14.063/2020 contempla situagdes especiais, disciplinando atos
praticados por particulares perante Entes Publicos (art. 8°), atos realizados
em situacdes decorrentes da pandemia da Covid-19 (art. 10) e da assinatura
eletronica em questdes envolvendo satide publica (arts. 13 a 15).

A Lei 14.620/2023 alterou o art. 784 do CPC/2015, incluindo o § 4°:

§ 4° Nos titulos executivos constituidos ou atestados por meio eletréni-
co, é admitida qualquer modalidade de assinatura eletronica prevista em lei,
dispensada a assinatura de testemunhas quando sua integridade for conferida
por provedor de assinatura.
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Essa modificagdo trata do reconhecimento, ja estabelecido em decisdes
de tribunais brasileiros, dos contratos constituidos ou assinados por meios
eletronicos como titulos executivos extrajudiciais.

12.2.3 Certificado Digital e a ICP-Brasil

Outros termos da linguagem técnica que ganham cada vez mais rele-
vancia no cotidiano juridico: certificado digital e Autoridade Certificadora.

A Autoridade Certificadora ou Agente Certificador é responsavel por
atestar a validade de determinado ato, associando a chave publica a pes-
soa identificada como proprietaria das chaves. A emissdo de certificados é
uma atribui¢do da Autoridade Certificadora, que utiliza uma base de dados
mantida de forma segura, protegida contra alteragdes, intencionais ou nao.
Em razdo dessa responsabilidade, o Agente Certificador ¢ frequentemente
comparado a um tabelido virtual.

Exemplos de Autoridade Certificadora: Serasa Experian e CertiSign.

A Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) é uma cadeia
hierdrquica de confianga que possibilita a emissdo de certificados digitais
para a identifica¢ao virtual do cidadao®.

A criagao da ICP-Brasil foi estabelecida pela Medida Proviséria 2.200-
2/2001, publicada em 27.08.2001, a qual transformou o Instituto Nacional de
Tecnologia da Informagdo em uma autarquia, conforme previsto no art. 12.

Art. 1°. Fica instituida a Infra-Estrutura de Chaves Publicas Brasileira
— ICP-Brasil, para garantir a autenticidade, a integridade e a validade
juridica de documentos em forma eletronica, das aplicagdes de suporte
e das aplicacdes habilitadas que utilizem certificados digitais, bem
como a realizagdo de transa¢oes eletronicas seguras.

Art. 12. Fica transformado em autarquia federal, vinculada ao Minis-
tério da Ciéncia e Tecnologia, o Instituto Nacional de Tecnologia da
Informagédo - ITI, com sede e foro no Distrito Federal.

Nos termos do art. 2° da mencionada Medida Provisdria, a ICP-Brasil
organiza-se da seguinte forma®:

8 MATTE, Mauricio. Internet — comércio eletrdnico: aplicabilidade do cédigo de defesa do consumidor
nos contratos de e-commerce. Sdo Paulo: LTr, 2001. p. 39.

1 ICP-Brasil. Instituto Nacional de Tecnologia da Informag&o. Disponivel em: <https://www.gov.br/
iti/pt-br/assuntos/icp-brasil>. Acesso em: 26 ago. 2020.

0 ENTES da ICP-Brasil. Instituto Nacional de Tecnologia da Informagdo. Disponivel em: <https://www.
gov.br/iti/pt-br/assuntos/icp-brasil/entes-da-icp-brasil>. Acesso em: 26 ago. 2020.
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a) Autoridade Certificadora Raiz (AC-Raiz): é a primeira autoridade da
cadeia de certificagao. O Instituto Nacional de Tecnologia da Informa-
¢do (ITT), de acordo com o art. 13, MP 2200-2/2001, é a Autoridade
Certificadora Raiz da ICP-Brasil. Essa entidade credencia, audita e
fiscaliza as demais entidades da ICP-Brasil. A AC-Raiz assina seu pro-
prio certificado, bem como os certificados das Autoridades Certifica-
doras imediatamente abaixo dela. Ela também possui a competéncia
de emitir, expedir, distribuir, revogar e gerenciar os certificados das
Autoridades Certificadoras de nivel imediatamente subsequente ao
seu. Além disso, é responsavel por emitir a Lista de Certificados Re-
vogados (LCR) e por fiscalizar e auditar as Autoridades Certificadoras
(AC), Autoridades de Registro (AR) e demais prestadores de servico
habilitados na ICP-Brasil. A AC-Raiz verifica se as Autoridades
Certificadoras atuam em conformidade com as diretrizes e normas
técnicas estabelecidas pelo Comité Gestor da ICP-Brasil;

b) Autoridades Certificadoras (AC): sdo entidades publicas ou privadas
subordinadas a hierarquia da ICP-Brasil, responsaveis por emitir,
distribuir, renovar, revogar e gerenciar certificados digitais. Essas
entidades tém a responsabilidade de verificar se o titular do certifi-
cado possui a chave privada correspondente a chave publica contida
no certificado. Elas criam e assinam digitalmente o certificado do
assinante, representando a declaragdo da identidade do titular, que
detém um par unico de chaves (publica/privada). As ACs também
emitem e publicam a Lista de Certificados Revogados (LCR). Na es-
trutura de Carimbo do Tempo (timestamping) da ICP-Brasil, emitem
os certificados digitais utilizados nos equipamentos e sistemas das
Autoridades de Carimbo do Tempo (ACT) e da Entidade de Auditoria
do Tempo (EAT). Existem Autoridades Certificadoras de 1° (AC 1) e
2° niveis (AC 2), dependendo da hierarquia;

c) Autoridade de Registro (AR): é uma entidade responsavel pela interface
entre o usudrio e a Autoridade Certificadora. Vinculada a uma AC,
tem por objetivo receber, validar e encaminhar solicitagdes de emissao
ou revogacdo de certificados digitais as ACs, além de identificar, de
forma presencial, os solicitantes. A AR também é responsavel por
manter registros de suas operagoes e pode estar fisicamente localizada
em uma AC ou ser uma entidade de registro remota.

GLOSSARIO. Instituto Nacional de Tecnologia da Informagdo. Disponivel em: <https://www.gov.br/iti/
pt-br/centrais-de-conteudo/glossario>. Acesso em: 26 ago. 2020.
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Essa organiza¢do hierarquica é conhecida como cadeia de certificados.

O Comité Gestor da ICP-Brasil tem a fun¢do primordial de coordenar o
funcionamento da infraestrutura, conforme originalmente elencado no art.
40, MP 2.200-2/2001 e regulamentado pelo art. 3°, Decreto 6.605/2008:

Art. 3°. Compete ao CG da ICP-Brasil:
I - coordenar o funcionamento da ICP-Brasil;

IT - estabelecer a politica, os critérios e as normas técnicas para o
credenciamento das Autoridades Certificadoras — AC, Autoridades de
Registro - AR, Autoridades de Carimbo de Tempo - ACT e demais
prestadores de servigo de suporte a ICP-Brasil, em todos os niveis da
cadeia de certificagdo;

III - estabelecer a politica de certificagdo e as regras operacionais da
AC Raiz;

IV - auditar e fiscalizar a AC Raiz e os seus prestadores de servi¢o
de suporte;

V - estabelecer diretrizes e normas técnicas para a formulagdo de po-
liticas de certificado e regras operacionais das AC, AR e ACT e definir
niveis da cadeia de certificagio;

VI - aprovar politicas de certificados e regras operacionais, creden-
ciar e autorizar o funcionamento das AC, das AR, das ACT e demais
prestadores de servico de suporte, bem como autorizar a AC Raiz a
emitir o correspondente certificado;

VII - identificar e avaliar as politicas de infra-estruturas de certificagao
externas, negociar acordos de certificacdo bilateral, de certificagdo
cruzada, regras de interoperabilidade e outras formas de cooperagéio
internacional, certificar, quando for o caso, sua compatibilidade com
a ICP-Brasil, observado o disposto em tratados, acordos ou atos
internacionais.

VIII - aprovar as normas para homologagao de sistemas e equipamen-
tos de certificagdo digital no ambito da ICP-Brasil;

IX - atualizar, ajustar e revisar os procedimentos e as praticas estabe-
lecidas para a ICP-Brasil, de modo a garantir sua compatibilidade e
promover a atualizagdo tecnoldgica do sistema e a sua conformidade
com as politicas de seguranca; e

X — aprovar seu regimento interno.

O certificado digital é considerado um produto, nao um servico, sendo
intangivel por sua natureza eletronica: um software personalissimo. Nao ¢
um produto genérico, pois, durante sua emissdo, sdo verificadas caracteris-
ticas pessoais dos adquirentes, como nome completo e data de nascimento.
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Funciona como uma identidade virtual, possibilitando a identifica¢ao segura e
inequivoca do autor de uma mensagem ou transagao realizada em ambientes
eletronicos, como na Internet®..

Dessa forma, o certificado ou certiddo digital é um arquivo de computador
que serve para identificar o usudrio. Alguns softwares aplicativos utilizam
esse arquivo para comprovar a identidade do usudrio para outras pessoas
ou computadores. Normalmente, um certificado digital contém informagoes
como a chave publica do autor, nome e enderego de correio eletréonico do
autor, data de validade da chave publica, nome da empresa (a Autoridade
Certificadora) que emitiu o certificado digital, nimero de série do certificado
digital e a assinatura digital da Autoridade Certificadora®.

Pode-se afirmar que um certificado digital possui trés finalidades basicas:

a) Autenticagdo:identificaousuariododocumentoeletronico certificado;

b) Cifragem: responsavel pelo sigilo da informagéo; e

c) Assinatura digital: possibilita ao usudrio assinar eletronicamente os
documentos®.

Na ICP-Brasil, estao previstos 12 tipos de certificados digitais, sendo 8
relacionados a assinatura digital (A1, A2, A3, A4, T3, T4, A CF-e-SAT e OM-
-BR) e 4 associados ao sigilo (S1, S2, S3 e S4). Os certificados do Tipo A, mais
comuns, tém como principal beneficio a realizacao de assinaturas digitais,
identificando o titular, atestando a autenticidade da operagdo e confirmando
a integridade do documento assinado. Ja os certificados de sigilo do Tipo S
garantem confidencialidade as transagoes eletronicas™.

Os certificados de tempo, conhecidos como Tipo T (também chamados
de Carimbo do Tempo ou timestamping), atuam como um “selo’, certificando
a existéncia de um documento eletronico ou de uma assinatura digital em
um determinado momento (data e hora). Os certificados Tipo A CF-e-SAT s6
podem ser emitidos para equipamentos integrantes do Sistema de Autentica-
¢do e Transmissdao do Cupom Fiscal Eletronico (SAT-CF-e), conforme regula-
mentac¢do do Conselho Nacional de Politica Fazenddria (Confaz). Por fim, os

2 CERTIFICADO digital. Instituto Nacional de Tecnologia da Informagdo. Disponivel em: <https://
www.gov.br/iti/pt-br/assuntos/certificado-digital>. Acesso em: 26 ago. 2020.

2 PERGUNTAS frequentes. CertiSign. Disponivel em: <https://www.certisign.com.br/duvidas-suporte/
perguntas-frequentes/certificado-digital>. Acesso em: 26 ago. 2020.

23 RODRIGUES, Rendrik Vieira. Seguranga juridica do documento eletrénico. Justilex, Brasilia, a. 3, n.
26, p. 34, fev. 2004.

% QUAIS sdo os tipos de certificados digitais que existem? CertiSign, 19 dez. 2019. Disponivel em:
<https://blog.certisign.com.br/tipo-de-certificado-digital/>. Acesso em: 26 ago. 2020.
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certificados Tipo OM-BR (Objeto Metroldgico) sdo emitidos exclusivamente
para equipamentos metrologicos regulados pelo Inmetro®.

Entre os certificados mais comuns, destacam-se o A1 e o A3%:

a) Al: sao emitidos diretamente no computador, permitindo a reali-
zagdo de copias de seguranca e a subsequente instalagao em outros
computadores; e

b) A3: podem ser armazenados em dispositivos criptograficos: cartao
inteligente (SmartCard) — que requer uma unidade leitora — token e
na nuvem, oferecendo mobilidade.

E importante ressaltar que somente os documentos eletronicos assinados
com certificados da ICP-Brasil possuem validade juridica (presungao juris
tantum), conforme garantido pela mencionada Medida Provisdria.

A Lei 11.419/2006, que trata da informatizagdo do processo judicial,

confirma essa validade em seu art. 1°, § 2°, inc. III, alinea “a”:
Art. 1°. O uso de meio eletronico na tramitagdo de processos judiciais,
comunicagio de atos e transmissdo de pecas processuais serd admitido
nos termos desta Lei. [...]
§ 2° Para o disposto nesta Lei, considera-se: [...]

III - assinatura eletrdnica as seguintes formas de identifica¢ao inequi-
voca do signatério:

a) assinatura digital baseada em certificado digital emitido por Auto-
ridade Certificadora credenciada, na forma de lei especifica;

Exemplo: A Secretaria da Receita Federal disponibiliza aos contribuintes
brasileiros, por meio dos certificados digitais e-CNPJ (identidade digital da
Pessoa Juridica no meio eletrénico) e e-CPF (identidade digital da Pessoa
Fisica no meio eletronico), o acesso a diversos de seus servicos.

Entretanto, é relevante mencionar que, conforme decisao proferida pelo
TJDFT?, o TJSP validou uma assinatura digital certificada por uma auto-
ridade ndo credenciada a ICP-Brasil. Isso se deu devido a inexisténcia de
elementos que, a principio, suscitassem ddvidas sobre a autenticidade da
assinatura. A Medida Provisoria 2.200-2/2001, que regulamenta a emissao

= QUAIS sdo os tipos de certificados digitais que existem? CertiSign, 19 dez. 2019. Disponivel em:

<https://blog.certisign.com.br/tipo-de-certificado-digital/>. Acesso em: 26 ago. 2020.

QUAIS sdo os tipos de certificados digitais que existem? CertiSign, 19 dez. 2019. Disponivel em:

<https://blog.certisign.com.br/tipo-de-certificado-digital/>. Acesso em: 26 ago. 2020.

27 TIDFT, 52 TC, AC 0722309-67.2021.8.07.0001, Rel. Des. Josaphd Francisco dos Santos, publ.
20.10.2021.
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de documentos eletronicos, ndo impede a utilizagdo de outros meios de
comprovagao da autoria e integridade de documentos em formato eletrénico,
inclusive aqueles que fazem uso de certificados nao emitidos pela ICP-Brasil,
desde que aceitos pelas partes ou pela pessoa a quem o documento for apre-
sentado?. Outro exemplo: Al 2095200-63.2024.8.26.0000 (T]JSP, 20* CDPriv,
Rel. Des. Luis Carlos de Barros, publ. 29.04.2024).

Além disso, existem certificados digitais especificos destinados & emissao
de notas fiscais eletronicas (NF-e e NFC-e)*.

12.3 APLICAGOES DE DOCUMENTOS ELETRONICOS

Diariamente, milhdes de documentos eletronicos sio manipulados em
todo o mundo, desempenhando diversas fung¢des, como edi¢ao e impressao.
No entanto, em sua grande maioria, esses documentos carecem das caracte-
risticas fundamentais de confiabilidade e integridade de contetdo.

A crescente popularizagio das ferramentas de tecnologia da informagao
tem destacado a importancia da utilizagdo de documentos eletronicos seguros.

Esses projetos, muitas vezes de custo elevado, demandam uma constante
preocupagao com a seguranca, um elemento fundamental para o sucesso de
tais aplicagdes. Elementos como salas-cofre, dispositivos de armazenamento
seguro, sistemas gerenciadores de bancos de dados e tecnologias para instru-
mentalizacdo dos usudrios, como computadores e dispositivos portdteis para
geracdo e armazenamento de certificados digitais, conhecidos como tokens,
s30 essenciais nesse contexto.

No 4mbito do Poder Judiciario, além dos sistemas processuais eletronicos
como eProc, Projudi, PJe, entre outros, destacam-se diversos servigos basea-
dos em tecnologia da informagao que envolvem documentos eletronicos:
protocolo eletrénico (TJPE), Juizado Virtual (JFRN), certiddes negativas via
Internet (JFES), pauta eletronica de audiéncias (JFPR), projeto de peticdo
pela Internet (TRTSP), sistema de penhora on-line (TST), tramite eletronico
para seis classes processuais de sua competéncia (STF), projeto de mandados
judiciais eletronicos (TJDFT), sistema de mandado de prisdo on-line (TJMT),
virtualizagdo de todos os Juizados (TJRN), leildo eletronico (TJMS) e expan-
sdao do sistema de alvara eletronico (TTMG)*.

8 TISP, 242 CDPriv, Al 2251832-25.2021.8.26.0000, Rel. Des. Plinio Novaes de Andrade Jdnior, publ.

30.03.2022.

DUVIDAS - certificado digital. CertiSign. Disponivel em: <https://www.certisign.com.br/duvidas-su-

porte/perguntas-frequentes/certificado-digital>. Acesso em: 26 ago. 2020.

30 KAMINSKI, Omar. Tecnologia impulsionou acesso a informagdo juridica. Consultor Juridico, 16
dez. 2005. Disponivel em: <https://www.conjur.com.br/2005-dez-16/tecnologia_impulsionou_aces-
so_informacao_juridica>. Acesso em: 28 jul. 2020.
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Um exemplo de aplicagao bem-sucedida de documento eletronico, fer-
ramentas de certificacdo digital e assinatura digital é o Cartério 24 Horas,
langado no final de 2003. Criada pela Associagdo Brasileira dos Notdrios e
Registradores (Anoreg-BR), a Rede Brasileira de Cartorios (RBC) possibilita
a obtencao de certidoes de todas as naturezas, visando aprimorar, integrar e
agilizar os servigos prestados a comunidade brasileira’'.

A celebra¢io de contratos on-line é uma aplicagdo cada vez mais comum
para o documento eletrdnico, apesar dos desafios relacionados a contratagiao
entre pessoas fisicamente ausentes e a seguranca das plataformas de comércio
eletronico™.

12.4 O DOCUMENTO ELETRONICO COMO MEIO DE
PROVA

Com a introdu¢ao dos documentos eletronicos, surgiu a questao sobre se
poderiam receber o mesmo tratamento concedido aos documentos juridicos.

A doutrina destaca a autoria identificavel (autenticidade) e a impossi-
bilidade de alteragao de forma imperceptivel (integridade) como requisitos
fundamentais para que o documento eletronico adquira validade probatdria®.

As disposigoes atualmente vigentes na legislacio permitem, de forma
genérica, a comprovagao dos atos juridicos por meio de quaisquer meios
legais ou moralmente legitimos, desde que sejam idoneos™.

O CPC/2015 estabelece:

Art. 369. As partes tém o direito de empregar todos os meios legais,
bem como os moralmente legitimos, ainda que néo especificados neste
Cédigo, para provar a verdade dos fatos em que se funda o pedido ou
a defesa e influir eficazmente na convicgdo do juiz.

Conforme estipulado pelo § 2° do art. 11, Lei 11.419/2006, os documentos
digitalizados, isto é, aqueles que inicialmente possuiam suporte fisico e foram

3 NOVOS servigos chegam aos cartérios do Tocantins. Associagdo dos Notdrios e Registradores do
Brasil. Disponivel em: <https://www.anoreg.org.br/site/2007/10/24/imported_9830/>. Acesso em:
26 ago. 2020.

32 LORENZETTI, Ricardo Luis. Informética, cyberlaw, e-commerce. In: DE LUCCA, Newton; SIMAO FILHO,
Adalberto (Coords.). Direito & internet. Sdo Paulo: Edipro, 2001. p. 432.

3 MARCACINI, Augusto Tavares Rosa. O documento eletronico como meio de prova. Disponivel em:
<http://augustomarcacini.net/index.php/Direitolnformatica/DocumentoEletronico>. Acesso em: 25
ago. 2020.

34 DOS SANTOS, Manoel J. Pereira. Contratos eletrénicos. In: ROVER, Aires José (Org.). Direito, socie-
dade e informatica: limites e perspectivas da vida digital. Floriandpolis: Fundagdo Boiteux, 2000,
p. 196.
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posteriormente convertidos em documentos eletronicos, possuem a mesma
forca probante dos originais fisicos e dos documentos com assinatura digital
gerados eletronicamente®.

Art. 11. Os documentos produzidos eletronicamente e juntados aos
processos eletronicos com garantia da origem e de seu signatario, na
forma estabelecida nesta Lei, serdo considerados originais para todos
os efeitos legais. [...]

§ 2° A arguicdo de falsidade do documento original serd processada
eletronicamente na forma da lei processual em vigor.

Além disso, somente os documentos eletronicos assinados com certificados
da ICP-Brasil tém sua validade juridica assegurada pela Medida Provisoria
2.200-2/2001, conforme explicado no item 12.2.3.

A respeito, destacam-se os seguintes julgados de nossos Tribunais:

— S8TJ, Corte Especial: SEC 8.810, publ. 16.10.2013;
— S8TJ, 1° Turma: Aglnt-AREsp 1.311.006, publ. 05.02.2019;

— STJ, 3% Turma: REsp 1.495.920, publ. 07.06.2018 e AgInt-AREsp
1.162.825, publ. 30.04.2018;

— STJ, 6° Turma: RHC 81.451, publ. 31.08.2017; e
— TRF3, 6° Turma: ACRN 0013588-10.2008.4.03.6100, publ. 09.05.2014.

12.5 A QUESTAO CRIMINAL

Em novembro de 2022, o Tribunal Regional do Trabalho da 1* Regido
(TRT-R]) identificou uma fraude envolvendo 17 certificados digitais e alvaras
falsos, totalizando mais de R$ 4 milhoes. Esses alvaras beneficiaram uma pes-
soa juridica nao relacionada ao processo em questdo, registrada recentemente
na Receita Federal. A fraude utilizou o certificado digital da Juiza titular da
80? Vara do Trabalho da Capital, resultando na suspensdo dos pagamentos de
alvards em todos os Tribunais do Trabalho do pais como medida preventiva.
Diversos 6rgaos colaboraram na investigagao, e a Autoridade Nacional de Pro-
te¢do de Dados (ANPD) comprometeu-se a realizar uma reunido urgente com
os responsaveis pela emissao dos certificados digitais utilizados na fraude’.

3 STJ, Corte Especial, SEC 8.810, Rel. Min. Humberto Martins, publ. 16.10.2013.

FUCCIA, Eduardo Velozo. Fraudes em alvards no TRT-1 superam RS 4 mi e sistema de pagamento € sus-
penso. Consultor Juridico, 13 nov. 2022. Disponivel em: < https://www.conjur.com.br/2022-nov-13/
fraudes-emissao-alvaras-trt-ultrapassam-milhoes>. Acesso em: 6 set. 2023.
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