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1.

INTRODUCAO

A evolugédo tecnoldgica proporcionou avangos significativos em todas as

areas de conhecimento humano, possibilitando agilidade, melhorias e facilida-
des indiscutiveis em todos os ramos de atividades praticadas, tanto no setor
privado, quanto no setor publico.

Em decorréncia desta evolugio, a sociedade brasileira e internacional, nos

ultimos vinte anos, vivenciou grandes transformagdes que culminaram na mas-
sificagdo de registros, em sistemas computacionais e bancos de dados, de even-
tos dos mais variados tipos.
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cias, Artes e Letras dos Delegados de Policia do Estado de Sdo Paulo, diretor de Relagdes
Institucionais da Associagao dos Delegados de Policia do Estado de Sao Paulo (2024/2026) e
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@higorjorge e Facebook www.facebook.com/professorhigorjorge no Facebook.

Marcio Rogério Porto é Escrivao de Policia da Policia Civil do Estado de Sao Paulo, atuan-
do no Centro de Inteligéncia Policial e no Setor de Investigacdes na Area de Tecnologia
da Delegacia Seccional de Policia de Cruzeiro-SP, pertencente ao Departamento de Policia
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Indicios que antes somente poderiam ser obtidos através de relatos de tes-
temunhas, como a informagdo da presenga de determinado suspeito nas ime-
diagdes de um eventual local de crime, na data e hora em que o fato ocorreu,
atualmente, pode ser obtida com relativa facilidade em decorréncia do advento
tecnologico, seja através da triangulagdo de informagdes de sistemas relaciona-
dos com antenas de telefonia moével (ERBs), seja por meio de informagdes de
sistemas de geolocalizagao presentes nos dispositivos méveis atuais, seja por
intermédio de imagens de cameras de seguranga.

Desta narrativa, torna-se possivel observar que a imensa maioria das ati-
vidades realizadas, de alguma maneira, acaba registrada em sistemas compu-
tacionais, muitas vezes, por iniciativa dos proprios envolvidos, podendo citar,
como exemplos, as comunicagdes, os deslocamentos, as compras presenciais
ou informatizadas, as atividades de consumo de bens e de servigos, os paga-
mentos, as movimentagdes financeiras, as atividades de lazer e de viagem, os
atendimentos médicos, as atividades estudantis e académicas, as atividades de
trabalho, os relacionamentos sociais e amorosos, além de uma série de outras
atividades nédo elencadas.

Estes eventos sdo sistematicamente registrados, de forma direta ou indireta, em
banco de dados de sistemas computacionais e também, muitos deles, em sistemas
de monitoramentos por cdmeras de segurangas espalhadas em estabelecimentos,
residéncias e vias publicas, somando-se também as informacdes que independem
da vontade do individuo, como sao os casos dos registros oficiais, decorrentes das
emissdes de documentos e outras atividades promovidas por érgaos publicos.

Todo este volume de dados e informagdes apresenta-se como fonte impor-
tantissima de produgdo de conhecimento, sendo capaz de auxiliar no processo
investigativo ndo somente dos casos ligados com combate dos crimes praticados
por meios digitais, como também dos demais delitos previstos no Cédigo Penal
e outras Leis Extravagantes de matéria penal, em especial o crime de corrupgao.

No que diz respeito ao crime de corrupgdo, investigagdes pretéritas apon-
tam que parcela significativa dos casos envolve organizagdes criminosas, as
quais, com o objetivo de desfrutarem dos recursos e valores obtidos de forma
ilicita sem serem importunadas pelas autoridades publicas, recorrem ao adven-
to da “lavagem de dinheiro’, caracterizada pela tentativa de dar aparéncia licita
para os bens e valores obtidos em fungéo de suas atividades ilicitas praticadas.

Neste contexto, sem a pretensao de esgotar o tema, o presente trabalho tem
por objetivo identificar e demonstrar as fontes fechadas de informagao contidas
nas nuvens das empresas Google e Apple que apresentam maior impacto posi-
tivo na produgao de conhecimento destinado ao apoio da atividade investigati-
va, principalmente no que diz respeito a identificacao de autoria, verificagao de
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relacionamentos e integragdo de individuos e familiares nos delitos praticados,
na identificar possiveis coautores ou participes, no apontamento de recursos
materiais, bem e valores obtidos em funcio de atividades ilicitas e, em ultima
analise, demonstrar que a atividade também pode favorecer a identificagdo e
mapeamento, de forma mais segura, de integrantes do crime organizado espe-
cializado na pratica de corrupcéo.

2. CLASSIFICAGAO DAS FONTES DE DADOS

Por intermédio das informagdes contidas nas descri¢oes de sistemas com-
putacionais, manuais de utilizagdo, conteudo de divulgacao e propaganda; con-
sulta em livros e revistas especializadas; artigos e trabalhos académicos; con-
teddo divulgado em apresentagdes e conferéncias; e outras fontes de conteudo,
buscou-se analisar o potencial de contribuicdo das informagdes disponibiliza-
das pelas empresas e sua aplicabilidade nas investiga¢oes destinadas ao combate
a corrupgao e suas peculiaridades ja apontadas.

Inicialmente, foram classificados os principais conteidos com o objetivo de
identificar as fontes, apresentar suas caracteristicas e os tipos de dados possiveis.
Neste sentido, a metodologia utilizou-se de palavra-chave que indica o TIPO de
contribuigdo de acordo com o CONTEUDO obtenivel através das fontes abor-
dadas, conforme descreve o Quadro 1, a seguir:

Quadro 1 - Tipo de contribuicdo de acordo com o conteudo.

TIPO CONTEUDO

Nome, apelido, documento, fotografia, endereco, e-mail, nome virtual
Qualificagao (nickname), redes sociais (perfil social virtual), localizacdo, deslocamentos,
caracteristicas fisicas, impressao digital, DNA, nimero telefonico.

Genitores, irmaos, familiares, conjuges, grau de parentesco, grau de pro-

Ll ximidade.

Amizade, contatos pessoais, sociedades empresariais, convivio préximo
Relacionamento (vizinhanca, prédio, condominio fechado), convivio profissional, ligacdes
telefonicas, mensagens eletrénicas, SMS, comunicagdes instantaneas.

Participacdo conjunta em delitos, distribuicdo de tarefas criminosas, olhei-

Coautoria . . .
ros, coautores, participes, mandantes, financiadores.
Dinheiro, imdveis, veiculos, equipamentos, armas, joias, pedras preciosas,
Recurso obras de arte, outros recursos materiais, ativos financeiros, contas banca-
rias, ativos virtuais, apdlices de seguro, linhas telefénicas, conexdao com a
internet, aplicativos de mensageria.
Participacdo em associacdo criminosa, membros de quadrilhas ou milicias,
Mapeamento . - . X
integracdo ao crime organizado.
Técnico URL, endereco IP, mapas, geolocalizacdo, imagens, metadados, outros

dados técnicos da internet, manuais descritivos, dispositivos eletrénicos.

Fonte: Autoria Prépria.
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3. GOOGLE

O Google armazena uma grande quantidade de informagdes de seus usuad-
rios, mas grande parte deles ndo possui consciéncia desse fato e, muitas vezes,
os policiais que realizam a investigagao criminal nao compreendem a dimensao
das possibilidades ofertadas pela ferramenta.

No que concerne a investigagdo dos denominados “crimes do colarinho
branco’, o investigado pode ter grande quantidade de informagdes armazenadas
no celular ou na nuvem do celular, ou seja, nos aplicativos cujas informagdes
estdo armazenadas na internet.

O celular de um criminoso apds ser apreendido, mediante ordem judicial,
pode ser encaminhado para pericia com o intuito das informagdes serem extrai-
das dele, contudo, sobre essa tematica falaremos nos topicos seguintes.

Neste topico abordaremos algumas informagdes que podem ser extraidas
da nuvem do Google do celular. O mesmo ocorre com relagdo a Apple e outras
empresas que oferecem produtos que armazenam, no ambiente virtual, inume-
ras informagdes.

Considerando esse pressuposto, apresentamos alguns aspectos essenciais
sobre esse tipo de recurso, de modo a nortear a policia judicidria a utilizar as
informagdes armazenadas pelo Google.

Aprioristicamente cabe considerar que o delegado de policia, durante a tra-
mitagdo de um inquérito policial, pode representar para que o Poder Judiciario
emita uma determinagido para que o Google, Apple ou Microsoft promova o
fornecimento de informagdes de interesse da investigagao.

Ao se tomar conhecimento de dados vinculados a contas Google, Apple
ou Microsoft de determinado investigado, é recomendavel que ja requisite a
preservacdo dos dados (art. 13, § 2° e art. 15, § 2° da Lei n° 12.965, de 23 de abril
de 2014), por intermédio da plataforma ou, caso nio exista essa possibilidade,
mediante Oficio da Autoridade Policial, o que evitara a perda de provas quando
o usudrio investigado, que porventura tomar conhecimento da investigacao ou
ndo for preso em possivel atuacao em campo da Policia Civil ou Federal.

A seguir apresentaremos, no que concerne ao Google, algumas informa-
¢Oes que podem ser armazenadas e a aplicagdo pratica das informacdes na in-
vestigacao dos crimes supra indicados:

4. DADOS ARMAZENADOS NA “SUA LINHA DE TEMPO” DO
GOOGLE MAPS E OUTRAS INFORMACOES DE LOCALIZACAO

As informagdes armazenadas na “Sua linha de tempo” do Google Maps per-
mitem ter acesso a localizacio aproximada do alvo durante o periodo de interesse.
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Sdo fornecidas as coordenadas geograficas dos locais onde o alvo esteve, junta-
mente com outros dados capazes de auxiliar a compreensao dos fatos.

Um exemplo pratico: Um administrador municipal esteve no dia 26 de
abril de 2023 na empresa da vitima, onde exigiu certa quantia de dinheiro para
autorizar a construciao de um loteamento na cidade.

As informagdes ajudaram a robustecer as informagdes da vitima no sentido
de que o administrador municipal realmente esteve no local, conforme indicado
pela vitima.

Notoriamente outras informag¢des poderiam tornar ainda melhor o con-
junto probatdrio, sendo recomendavel, nestes casos, que a vitima promova a
gravac¢ao por audio e video do administrador municipal exigindo dinheiro e,
conforme as peculiaridades do caso, realizar o denominado “flagrante espera-
do” em desfavor do criminoso.

Outro exemplo pratico: um investigado viajou da Paraiba para o Distrito
Federal e trouxe uma mala de dinheiro para pagar uma “propina” a determina-
do empresario, fruto de fraude a uma licitagdo. Quando de sua oitiva, o investi-
gado, morador da Paraiba, declarou jamais ter pisado no Distrito Federal.

Com um dos arquivos fornecidos pela Google, que contém o histdrico de locali-
zagdes do suspeito, no formato emaildoinvestigado@gmail.com.locationhistory.json
e ao usar a ferramenta disponivel em https://locationhistoryvisualizer.com/heatmap
é possivel verificar que as declaragoes prestadas na policia foram falsas, pois as areas
quentes (coloridas) no mapa, sugerem que ele esteve no Distrito Federal:

°
Araguaina

Tocantins

"8k ;:rg:ulé

T
daConquista. [

34



CAP.1 ¢ EMPREGO DO AFASTAMENTO DO SIGILO PERANTE GOOGLE E APPLE

Outra possibilidade ocorre nas hipdteses em que o Google oferece uma
planilha do Excel com informagdes sobre data, horario e geolocalizagdo do alvo,
sendo que a planilha pode ser editada para ser inserida como uma camada no
Google Maps e, deste modo, oferecer cada localizagdo do investigado no perio-
do informado pela empresa.

5. HISTORICO DE EXIBISIAO, HISTORICO DE PESQUISAS,
CURTIDAS E COMENTARIOS DO YOUTUBE

Saber o tipo de video que o investigado assiste, por intermédio do Youtube,
pode também colaborar com uma investigagdo, bem como compreender o tipo
de videos que o alvo tem reproduzido no seu dispositivo e conhecer melhor o
perfil do alvo.

O Google pode informar o histdrico de exibi¢ao (videos que o alvo assis-
tiu), histérico de pesquisas (termos pesquisados pelo investigado), curtidas e
comentdrios nos videos disponibilizados pelo Youtube.

6. HISTORICO DE PESQUISAS NO GOOGLE PESQUISA
(TERMOS PESQUISADOS)

E relevante ter acesso aos termos pesquisados no Google pelo investigado,
sendo mais uma ferramenta que pode auxiliar na investiga¢ao criminal, consi-
derando que atualmente é muito comum a pessoa realizar pesquisas no referido
buscador, sobre qualquer assunto de interesse, sem imaginar que referidos da-
dos podem colaborar com a apuragdo de eventuais atos criminosos.

Um exemplo pitoresco foi de um administrador de uma fundagao, inves-
tigado por enriquecimento ilicito que, poucas semanas antes da deflagra¢ao de
uma atuagao em campo da Policia Civil que promoveu a prisao de varias pes-
soas pesquisou os seguintes termos: “como lavar dinheiro”, “a policia intercep-
ta ligacao de WhatsApp?”, “como saber se a policia grampeou meu celular” e
“como esconder dinheiro da policia” Durante referida investigagdo, a analise
das pesquisas realizadas no Google permitiu constatar que havia realizado um
vultoso investimento em criptoativos. Posteriormente, foi realizada atuagao em
campo dos policiais que permitiram o cumprimento de mandado de busca e
apreensdo em sua residéncia e, durante sua oitiva, ao ser confrontado com as
pesquisas que realizou, optou por confessar a autoria delitiva.

Um outro exemplo ocorreu em uma cidade do interior do estado de Sao
Paulo, onde o investigado realizou varias pesquisas, com a prépria voz, no
Google Pesquisa (a plataforma permite pesquisas por voz), comprovando sua
participagdo nos crimes em investigagao, sem saber que as gravagdes com sua voz
ficaram armazenadas pelo Google e foram capazes de subsidiar seu formal
indiciamento e posteriormente sua condenagao.
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7. IMAGENS ARMAZENADAS NO GOOGLE FOTOS

Muitas vezes o celular é configurado para que as fotos armazenadas sejam
enviadas para o Google Fotos, sendo que, durante a investiga¢do e o afastamen-
to do sigilo da nuvem do Google, os policiais recebem acesso as imagens que
podem comprovar eventuais praticas ilicitas pelo investigado.

Ha alguns anos, durante uma investigacdo, foi observada uma imagem de
uma mala de viagens com grande quantidade de dinheiro. A imagem foi analisada
e, de acordo com os metadados da imagem, foi possivel ter acesso a localizagdo
aproximada do local onde a foto foi obtida, sendo que se tratava de uma proprie-
dade rural utilizada por ele. O delegado de policia representou pelo cumprimento
de mandado de busca e apreensao no local e foi possivel promover a apreensdo da
mala e do dinheiro de origem ilicita que estava em seu interior.

Sempre que existem imagens a serem analisadas cabe realizar pesquisas em
fontes abertas, inclusive, uma medida sugerida é sempre analisar os metadados
das imagens.

Existem inumeros sites que analisam os metadados (exifs) das imagens e
permitem localizar onde cada fotografia foi tirada.

f% Camera: Samsung SM-J710MN

I ®pate: Sat 26th of August 2017

Rua José Gomes de Abreu, Picada,
Cajazeiras, Regido Ge...

4> Address:

A City: Cajazeiras / Paraiba

&§ Country:  Brazil

=@ Location: 6° 52'31.00° S, 38° 33' 56.00" W

Ja se o objetivo é visualizar todos os locais visitados, recomenda-se o uso
da ferramenta gratuita Avilla Forensics 3.5, elaborada pelo policial civil Daniel
Avilla, disponivel no enderego https://github.com/AvillaDaniel/AvillaForensi-
cs/. A ferramenta possui iniimeras utilidades e tem sido muito utilizada no Bra-
sil e em outros paises.
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8. DADOS ARMAZENADOS NO GOOGLE DRIVE, INCLUINDO,
BACKUP DO WHATSAPP° E DE OUTROS APLICATIVOS DE
COMUNICAGAO QUE REALIZEM BACKUP POR INTERMEDIO
DO GOOGLE

Os dados armazenados no Google Drive sdo muito importantes e, em al-
guns casos, sdo capazes de fazer a diferenca entre elucidar ou nao elucidar de-
terminado delito.

Dentre os inumeros dados armazenados no Google Drive, o backup do
WhatsApp permite obter elementos muito relevantes durante uma investigagao.

Importante considerar que as conversas do alvo sdo criptografadas e nao
sao aproveitadas, contudo, os audios, fotos e videos podem ser reproduzidos e
analisados pelos policiais.

Existem inumeros exemplos, que demonstram a relevancia dos dados,
como no caso de uma investigagdo onde foi possivel ter acesso aos audios ar-
mazenados no WhatsApp do investigado, sendo que eles apresentavam diversas
tratativas com o objetivo de fraudar um concurso publico no &mbito municipal.

Em outra investigacdo, em razdo de uma pessoa ter matado outra, realizou-
-se o afastamento de sigilo do perfil do investigado e tiveram acesso a um video
gravado pelo investigado, logo ap6s atingir a vitima com inimeros disparos de
arma de fogo, depois que realizaram o denominado “tribunal do crime” vincu-
lado a uma organizagao criminosa.

Os arquivos disponibilizados do backup WhatsApp, contidos na nuvem da
Google, tem nome similar a emaildoinvestigado.9999999.DriveMobileBackups.
Backup_001.

Apos a descompressdo do arquivo, serdo visiveis as pastas com os nume-
ros de telefones vinculados ao WhatsApp do investigado, quantos forem os ter-
minais telefénicos que foram armazenados em backups na nuvem Google, tais
como as duas pastas de backup, como mostradas a seguir:

wa_55583331812 wa_5558338885933

5. Importante salientar que o backup das conversas é criptografado, mas o backup dos dudios,
fotos e videos nao. Recomendével informar o Poder Judicidrio caso tal fato ocorrer.
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Ja com relagdo a estrutura de arquivos WhatsApp, a préxima imagem de-
monstra os principais arquivos armazenados, os quais sao explicados na sequéncia:

Nome " Data Tipo

D Backups_chatsettingsbackup.db.crypt1 18/09/2019 00:09 Arquivo CRYPT1

D Backups_statusranking.db.crypt1 18/09/2019 00:09 Arquivo CRYPT1

0O Backups_stickers.db.crypt1 18/09/2019 00:09 Arquivo CRYPT1

0 Databases_msgstore.db.crypt12 18/09/2019 00:09 Arquivo CRYPT12

[&] Media_Statuses_0a5733dd196e48ae8ae8f31d022093bd jpg 18/09/2019 00:13 Arquivo JPG

@ Media_.Statuses_1bb8df8e03a94d2cadfc7fd2455¢5675.jpg 18/09/2019 00:13 Arquivo JPG

A Media_Statuses_1bc140c478644c02a04dd4cc7070b26a.mp4 17/09/2019 16:12 MP4 Video File (VLC)

A Media_WhatsApp Animated Gifs_Private_VID-20190914-WA0010.mp4 ~ 17/09/2019 01:51 MP4 Video File (VLC)

é Media_WhatsApp Animated Gifs_Sent_VID-20190516-WA0112.mp4 21/05/2019 23:58 MP4 Video File (VLC)

é Media_WhatsApp Audio_Private_AUD-20190423-WA0120.0pus 23/04/2019 23:47 OPUS Audio File (VLC)
Media_WhatsApp Documents_Private_boleto_Oeed543636be51ceSaf...  27/03/2019 01:36 Adobe Acrobat Document
Media_WhatsApp Documents_Sent_DOC-20190104-WAQ042.pdf 08/01/2019 23:53 Adobe Acrobat Document
@ Media_WhatsApp Images_IMG-20181226-WA0032.jpeg 26/12/2018 14:41 Arquivo JPEG

@ Media_WhatsApp Images_Private_IMG-20181226-WA0040.jpg 01/01/2019 23:41 Arquivo JPG

[8] Media_WhatsApp Images_Sent_IMG-20181226-WA0007.jpg 01/01/2019 23:41 Arquivo JPG

[] Media_WhatsApp Images_Sent_IMG-20181227-WA0001.jpg 01/01/2019 23:41 Arquivo JPG

@ Media_WhatsApp Stickers_STK-20190917-WAO141.webp 18/09/2019 00:15 Chrome HTML Document
A Media_WhatsApp Voice Notes_201903_PTT-20190118-WA0137.0pus 22/01/2019 23:51 OPUS Audio File (VLC)

Partes do nome dos arquivos possuem a data invertida (AAAAMMDD)
em sua composi¢ao, o que facilita quando da busca por um crime de corrupgio
que se sabe ter ocorrido em um determinado dia.

Podem existir fragmentos de nome Sent, quando a midia foi enviada pelo
proprietario do backup e Private®, quando existem arquivos invisiveis.

Mais ainda:

1. Arquivos iniciados com Backups e Databases sio os arquivos do
backup do chat, que sao criptografados e nao passiveis de serem usa-
dos na investigagao;

2. Arquivos Media_Statuses sdo aqueles disponibilizados no status do
perfil WhatsApp e visualizados por até 24 horas, podendo ser imagem
ou videos;

6.  Normalmente em uma conversa individual ou em um grupo, todas as imagens que a pessoa
envia para alguém ou so recebidas de um grupo serdo exibidas na galeria de midia. No en-
tanto, as versoes mais recentes do Whatsapp permitem tornar a midia privada (foto, audio,
video ou mesmo documento) quando recebida de um bate-papo especifico ou de um grupo
por meio de uma opg¢ao chamada “Visibilidade da midia”. Desta forma, se a opgao “Visibi-
lidade da midia” estiver definida como “Nao’, o arquivo serd gravado com o termo Private.
Estes arquivos podem ser bastante importantes, dependendo do alvo investigado.
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3. Arquivos Media_WhatsApp que sdo enviados anexados aos chats de
texto e sdo muito uteis a investigagdo:

a. Animated Gifs sdo os gifs animados;

b. Audio sio os arquivos de dudio em geral;

c. Documents sao os documentos, normalmente em PDF ou TXT;
d. Image sao os arquivos de imagem em geral;

e. Stickers sio os adesivos;

f.  Voice Notes PTT’ sio, talvez, os arquivos mais importantes, pois

podem funcionar como uma verdadeira escuta telefonica, haja
vista que os criminosos ja nao falam ao telefone, mas por aplicati-
vos de comunicacio.

CAIXA DE ENTRADA, ENVIADOS, RASCUNHOS E LIXEIRA
DO GMAIL, BEM COMO DADOS CADASTRAIS, REGISTROS
DE ACESSOS, CONTENDO DATA, HORARIO, PADRAO DE
FUSO HORARIO E ENDERECAMENTO P8

Os e-mails do Gmail do alvo podem colaborar com a investigagao tendo

em vista que muitos criminosos realizam tratativas por intermédio do servico
de mensagens e outros enviam copias das conversas sensiveis para e-mail. E pos-
sivel também obter os registros de acesso contendo IP, data, horario, padrao de
fuso horario e enderecamento IP, que podem colaborar com a identificagao ou
até mesmo localizagdo da pessoa que esteja utilizando indevidamente o e-mail.

PTT: Push to Talk - Pressione para Falar. Sdo os arquivos de dudio do WhatsApp que o
interlocutor seguro o botao do microfone enquanto fala.

Um tema polémico reside no fornecimento da porta de origem, também denominada no
meio investigativo de “porta légica” O Google fornece os endereamentos IPs, mas nao as
portas de origem. O problema ¢ que alguns provedores de internet informam que os IPs
que constam nos logs (registros de acesso contendo data, hordrio, padrao de fuso horério e
IPs) fornecidos pela Autoridade Policial foram fornecidos para diversos clientes e, por isso,
o Delegado de Policia deveria fornecer a porta de origem relacionada com cada log. Grande
parte das empresas provedoras de contetido se recusam a informar a porta de origem (exem-
plos: Google, Facebook, Instagram etc.), mesmo diante de ordem judicial determinando que
apresente referida informagéo. Caso a porta de origem nao for informada é recomendavel
oficiar a empresa provedora de conexao, para que informe cada um dos clientes que utiliza-
ram os IPs, conforme os logs que foram apresentados pela empresa provedora de contetdo,
em seguida, serd necessario analisar os dados para identificar os clientes que utilizaram os
IPs em todos os acessos que constam nos logs do provedor de contetdo. E possivel utilizar
planilha do Excel para facilitar a analise e identificagdo, especialmente daquele(s) usudrio(s)
que aparece(m) com maior frequéncia.
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Os arquivos sao recebidos no formato MBOX e devem ser importados para
0 Mozilla Thunderbird (conforme recomendagédo da propria Google) e tratados
na busca das mensagens importantes para o conteudo probatdrio.

No Distrito Federal, a pratica das investiga¢des realizadas pela Policia Judi-
ciaria chegou a conclusio que algumas mensagens do total recebido devem ser
priorizadas quando da busca por indicios de crime:

1. O autor e o remetente sio, a0 mesmo tempo, o investigado. A justificati-
va se deve ao fato que as pessoas costumam enviar mensagens para elas
mesmas quando aquele conteudo é relevante e nao pode ser perdido;

2. Com anexos. A quantidade de mensagens que possuem arquivos ane-
xados é menor que o restante. Na maioria das vezes, corresponde a até
10% do total analisado. Por outro lado, nestas mensagens é possivel ve-
rificar copias de notas fiscais, procuragoes de cessao de direito, cartulas
de cheques e outros documentos tteis ao caso; e

3. Palavra senha no corpo do texto: Muitos usuarios, por ndo consegui-
rem se lembrar de todas as credenciais de acesso que possuem, cos-
tumam se utilizar deste recurso para armazenar o login e a senha de
determinados sites. Apesar de o acesso em cloud computing nao estar
abrangido em muitos dos casos, a Autoridade Policial, ao tomar co-
nhecimento destas credencias, pode representar pela Quebra do Sigilo
desta informacao no Poder Judiciario.

10. HISTORICO DE NAVEGAGCAO DO GOOGLE CHROME
SINCRONIZADO COM A CONTA DO GOOGLE

O usudrio do navegador Google Chrome pode sincronizar o navegador
com sua conta do Google e as informag¢des podem ficar armazenadas na conta
do referido servico que, mediante ordem judicial decorrente de representagio
de delegado de policia, podem ser fornecidas, de modo que seja possivel com-
preender melhor como realiza a navegagdo na internet.

11. CONTATOS

Os contatos do alvo, armazenados pelo Google, sdo fornecidos e podem
auxiliar que os policiais tenham acesso aos reais telefones do alvo ou para que
saibam os telefones de outras pessoas ligadas ao perfil.

Com os novos numeros telefonicos vinculados a lista de contatos, é possivel
fazer a preservacdo dos dados e/ou solicitar dados cadastrais de perfis vincula-

40



CAP.1 ¢ EMPREGO DO AFASTAMENTO DO SIGILO PERANTE GOOGLE E APPLE

dos ao Facebook, Instagram, WhatsApp, Mercado Livre, OLX, Pagseguro, Mer-
cadoPago, dentre outras plataformas, todas usadas para a troca de mensagens e
lavagem de dinheiro.

12. INFORMACOES SOBRE TIPO E CONFIGURACOES DE
NAVEGADOR, TIPO E CONFIGURACOES DE DISPOSITIVO,
SISTEMA OPERACIONAL, REDE MOVEL, BEM COMO
INTERACAO DE APPS, NAVEGADORES E DISPOSITIVOS
COM 0S SERVICOS DO GOOGLE

O Google possui condigdes de informar tipo e configuragdes de navegador,
tipo e configuragdes de dispositivo, sistema operacional, rede mével, bem como
interacao de apps, navegadores e dispositivos com os servigos do Google.

Por exemplo, foi realizado o afastamento de sigilo da nuvem do alvo e fo-
ram identificadas fotos que demonstraram que ele teria sido o autor do crime.
Posteriormente o celular foi apreendido e constatou-se que as informacoes, for-
necidas pelo Google, sobre o equipamento sao as mesmas pertencentes ao equi-
pamento apreendido em poder do alvo. Em muitos casos o criminoso muda
frequentemente o chip e o aparelho e as informagdes supracitadas podem cola-
borar com a investigagao.

Nos casos de crimes contra o patrimdnio, estas informag¢des também po-
dem auxiliar na identificacdo de dispositivos subtraidos, ao passo que nos cri-
mes de corrupgio e de lavagem de dinheiro, tem potencial de identificar aqui-
sicdo de equipamentos e dispositivos de valores elevados e incompativeis com a
renda declarada do investigado.

13. INFORMAGOES SOBRE APLICATIVOS ADQUIRIDOS E
INSTALADOS POR INTERMEDIO DA PLAYSTORE

Os aplicativos instalados no dispositivo do investigado permitem iniciar
um novo flanco de investigac¢ao, com fulcro no afastamento de sigilo de cada
um dos aplicativos utilizados pelo alvo.

Um exemplo que demonstra como as informagdes sobre os aplicativos ad-
quiridos podem ser utilizadas de forma eficaz em uma investigagao: um tesou-
reiro de uma prefeitura era investigado em razao das informagdes no sentido de
que estaria recebendo dinheiro de fornecedores da prefeitura, de acordo com
as informagdes, receberia o equivalente a 10% das principais aquisi¢oes de pro-
dutos de limpeza adquiridos pelo 6rgdo. Durante a investigacao foi realizado
o afastamento do sigilo do Google do investigado e constataram que ele tinha
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trés aplicativos de institui¢des bancarias instalados no seu celular. Em razdo dos
fatos as institui¢des bancarias foram oficiadas e informaram as contas utilizadas
pelo investigado vinculadas aos aplicativos instalados em seu dispositivo, que
estavam em nome de outras pessoas, mas eram utilizadas pelo investigado para
promover lavagem de dinheiro.

Nesta linha, outro exemplo sdo os aplicativos destinados a aquisi¢do de
produtos e servigos, como APPs de hospedagem, de transportes e viagens, de
compras on-line, de administragdo de moedas virtuais, entre outros.

Caso o alvo utilize os servicos do Google para fazer e receber chamadas
ou enviar e receber mensagens, a empresa deve apresentar as informagdes que
possuir, além das informagdes de voz e dudio caso o alvo utilizar recursos de
audio e pessoas com quem o alvo se comunicou e/ou compartilhou contetido.

Referidos dados podem conter informacdes relevantes dependendo das pe-
culiaridades da investigac¢ao.

O Google LERS nao faz pesquisas com nomes, dados, CPFs, ou dados dos
documentos do investigado.

Abaixo sdo apresentadas as informacdes que podem utilizadas para realizar
pesquisas via Google:

Conta do Google (Google Account)

IMEI ou MEID

Numero CSSN

Numero de série com fabricante e modelo

ID do Android

Importante considerar que, em razdo da grande quantidade de infor-
magdes armazenadas no Google, inicialmente, a titulo de resposta, o Google
apresentara as contas dos clientes que utilizaram seus servicos no periodo de
interesse (geralmente sao apresentados os e-mails dos clientes, para que a auto-
ridade informe quais contas possui interesse e os servicos que pretende obter as
informagdes) e um oficio informando sobre os produtos (servigos) oferecidos
pelo Google que os referidos usudrios utilizam. Sera necessario fazer o down-
load das informagdes e, apds analisar o que é interessante para a investigacao,
encaminhar um oficio direto para o Google, indicando os usudrios do Google
(contas dos clientes — e-mails), os produtos e o periodo de interesse para que
seja fornecido novo link na plataforma do Google, com todas as informagdes
produzidas sobre os alvos. Dentre os modelos apresentados nestas Orientacdes,
consta modelo desse tipo de oficio.
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Recomendamos que a representacio e, por consequéncia, ordem judi-
cial tenham o seguinte enderecamento:

Google LLC 1600 Amphitheatre Parkway, Mountain View, CA
94043 (Google Brasil Internet Ltda - Avenida Brigadeiro Faria
Lima, 3477, 18° andar, CEP 04538-133, Sao Paulo, SP)

O enderegcamento correto é fundamental para que o Google cumpra a
solicitacio.

14. SISTEMA DE SOLICITACAO DE APLICACAO DA LEI (LAW
ENFORCEMENT REQUEST SYSTEM - LERS) DO GOOGLE

O Google possui a plataforma LERS que permite acesso ao seu sistema de
auxilio da persecugdo penal. Em poder da ordem judicial ou da requisi¢do do
delegado de policia, a plataforma LERS do Google é utilizada para enviar referi-
dos documentos para a empresa e para receber as respostas e os conhecimentos
produzidos em virtude da solicitagao.

Para isso o policial deve acessar o endereco lers.google.com, clicar em
“Criar Conta’, inserir o seu e-mail institucional e enviar. Imediatamente recebe-
ra um link que permitira o cadastramento de suas informagdes (nome completo
e cargo das autoridades que precisam de contas, endereco de e-mail institucio-
nal individual, nimeros de telefone fixos, nome e endereco fisico da agéncia/de-
legacia/vara). Depois de alguns dias receberda um nome de usudrio permanente
(permanent username) e uma senha temporaria (temporary password), que sera
alterada no primeiro acesso. A plataforma sera acessada no endereco lers.goo-
gle.com, sendo necessario apenas que realize a digitalizagao da solicita¢ao (or-
dem judicial, requisi¢ao etc.) para o envio pela referida plataforma nos formatos
.pdf, .doc ou .tif. Informo que a resposta do Google também sera oferecida por
intermédio da plataforma para que seja realizado o download.

Este trabalho reserva, no topico final, apresenta¢ao detalhada dos principais
procedimentos, passo a passo, para obtencao de acesso junto a plataforma LERS.

15. IMAGENS DEMONSTRANDO O ACESSO AO LERS DO GOOGLE

GO gle Law Enforcement Request System Criar conta

O LERS é um sistema em que agentes verificados de cumprimento da lei podem enviar,
com seguranga, solicitagdes oficiais de dados do usudrio, ver o status das solicitagdes
enviadas e fazer o download da resposta enviada pelo Google.

Se vocé é um agente do cumprimento da lei ou outro servidor publico autorizado a emitir
ordens judiciais relacionadas a uma investigacao oficial, é possivel enviar sua solicitagdo
por meio deste sistema.

Figura 1 - Pagina inicial do LERS do Google que permite acesso a plataforma
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A pagina inicial do LERS do Google permite o acesso a plataforma para os
usudrios que ja possuam login (nome de usudrio) e senha.

Quanto aos usuarios que ainda ndo possuem uma conta na plataforma é
necessario acesso o link “Criar conta” e inserir o e-mail institucional pessoal.

A s
O s s i EDR

Solicitagdes
compartihadas

Envie uma nova solicitaco legal Pedido de divulgagdo de emergéncia

Pedido de preservacio

B informagdes da Conta

solicitaggo legal emergéncia
@  centrodeApoio

B Foliica de Priacidade Solctagdes ativas

Ref#do

ot = ) = 2 ) pode
1D o casodogoverno  Identificadores  Data Enviada
Google 9 it

100 Emergincia  Status Produsdo
solicitacao

Nenhum pedido recente ou ativo
Envie uma nova solcitagdolegal

Figura 2 - Pagina inicial do LERS do Google apresentada apds a insercdo do nome
de usuario e senha

Caso o usudrio acesse a aba para envio da solicitacdo, sera necessario
preencher um formuldrio com as informagoes da investigagéo, incluindo, tipo
de solicitagdo (pedido de preservagio, pedido de policia, solicitacao de procu-
rador, ordem judicial e solicitagdo de divulgagdo de emergéncia), estatuto legal
(inserir a legislagdo que respalda a solicitagdo), informar se a solicitagdo trata
de alguma emergéncia em curso, natureza da investigagdo (exploracdo infantil,
substancias controladas, fraude, terrorismo, crime violento etc.), nimero dos
autos (inquérito policial, termo circunstanciado, processo judicial etc.), data da
assinatura da solicitagdo legal, identificador(es) da conta do(s) alvo(s), intervalo
de datas, anexar solicitacao legal direcionada ao Google LLC 1600 Amphithea-
tre Parkway, Mountain View, CA 94043 (Google Brasil Internet Ltda - Ave-
nida Brigadeiro Faria Lima, 3477, 18° andar, CEP 04538-133, Sao Paulo, SP)
e, depois que clicar em enviar, sera apresentada uma tela para conferir alguns
dados da solicita¢ao.

Importante considerar que a resposta serd oferecida por intermédio de um
link onde sera realizado o download dos arquivos produzidos pelo Google, con-
forme indicado na imagem supra.
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Sistema de Solicitagdo de Aplicagdo da Lei

Ateriores + E D R n

s
ladas

Envie novo pedido legal Pedido de divulgagdo de emergéncia Pedido de preservagio

es da Conta

Preencha o formuldrio de envio e envie sua Envie uma solicitagéo de divulgagio de Envie um pedido de preservagio

Reclo solicitago legal emergéncia

Privacidade

Solicitagdes ativas

Ref #do Tipo de

D do caso do governo  Identificadores  Data Enviada i Emergéncia  Status Producio
Google solicitagdo
2: SSA4MR . 26 e fevereiro Arquivos disponiveis Download
000046 I judi q P
~ 3544 Q.. de2019 Ordem Judiclal para download da

Figura 3 - Resposta do Google para download

Solicitagbes ativas

Ref #do Tipo de

ID do caso do governo  Identificadores Data Enviada z - Emergéncia Status Produgio
Google solicitagdo
2o 354 26 de fevereiro Arquivos disponiveis  Download
000046-,.. judici q P L
an 354 de 2019 Ordem judicial para download da

Figura 4 - Resposta do Google ampliada

Na pégina inicial do LERS o usudrio também podera clicar na aba para en-
viar pedido de divulgagdo de emergéncia (EDR) ou no pedido de preservagao.

15.1 Modelo de representacao de afastamento do sigilo dos dados
eletronicos armazenados pelo Google’

EXCELENTISSIMO SENHORDOUTOR JUIZDEDIREITO DA COMARCA
DE [...] - SP

A POLICIA CIVIL DO ESTADO DE SAO PAULO, representada neste ato
pelo Delegado de Policia subscritor, que no uso de suas atribuigdes legais e regu-
lamentares conferidas pelo artigo 144, § 4°, da Constitui¢ao Federal, artigo 140,
da Constituicao Estadual Paulista, artigo 4° e seguintes do Cdédigo de Processo
Penal Brasileiro, Portaria DGP-18/1998, sob as premissas da Lei 12.830/13 e

9.  Adaptagdo do modelo extraido da obra: Investigagdo Criminal Tecnoldgica — volumes I e
II - Higor Vinicius Nogueira Jorge — Editora Brasport — 2018.
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