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PROVA DIGITAL

2.1. DIREITO FUNDAMENTAL A PROVA

A etimologia da palavra “prova” remonta ao latim probatio,
derivado do verbo probare', cujo significado abrange a ideia de
demonstragdo e reconhecimento de algum fato. Probare emana
de probus®, refletindo a nogao de probo, integridade, confian-
¢a e correcdo nas operagOes intelectuais voltadas a busca do
conhecimento da verdade.

A adequada verificagdo dos fatos, sobre os quais se estru-
turam as pretensdes das partes no processo, constitui premissa
indeclinavel para se alcangar uma decisao justa, compreenden-
do-se a prova a partir de “um contraditério em sentido forte
ou caracterizado como substancial”, que reclama “a presenca
das partes como instrumento de formagao e produ¢ao da prova
e coproducdo da atividade™. E dentro dessa moldura que se
podera discutir apropriadamente acerca de um verdadeiro e
legitimo direito a prova.

1. Disponivel em: chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.mpsp.mp.br/
portal/page/portal/documentacao_e_divulgacao/doc_publicacao_divulgacao/doc_gra_dout_
crim/crime%2038.pdf. Acesso em: 22/01/2024.

Disponivel em: https://origemdapalavra.com.br/palavras/prova/. Acesso em: 22/01/2024.
3. SAMPAIO, Dénis. Valoracao da prova penal. Florianopolis: Emais, 2022, p. 435.
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Somente a prova, preponderante e convincente da autoria
e do crime, de acordo com o standard probatério?, exigido pelo
Estatuto de Roma do Tribunal Penal Internacional (promulga-
do pelo Decreto n° 4.388 de 25 de setembro de 2002°), possui
forca suficiente para afastar o principio constitucional da nao
culpabilidade (art. 5°, LVII), além da duavida razoavel®, o “que
representa a maijor garantia do cidadao contra o uso arbitrario
do poder punitivo™.

Ao mesmo tempo em se aprimora os critérios probatorios
para a condenagao, torna-se imperativo dotar as autoridades
de investigagdo de poderes legais, eficazes e apropriados para a
persecugdo criminal e a obtengdo de evidéncias, especialmente
de natureza digital. Caso contrério, os desafios se transforma-
rao em obstdculos praticamente intransponiveis, fomentando a
impunidade e a violagdo dos direitos humanos, sobretudo do
ponto de vista da vitima.

2.2. CONCEITO DE PROVA DIGITAL

A prova digital, diante da crescente expansao dos crimes
cibernéticos (préprios ou improprios), assume cada vez mais
importancia no processo penal contemporaneo e pode ser con-
ceituada como toda “informacdo armazenada ou transmitida
em meio eletrénico’, em consondncia com o art. 4°° do Projeto
de Lei n° 4.939/2020.

4, “Um modelo de constatacao de prova” Ibid., p. 385.

5. Artigo 66.3. Para proferir sentenca condenatoria, o Tribunal deve estar convencido de que o
acusado é culpado, além de qualquer divida razoavel.

6. “[..] jamais basear-se em termos de grau de confianca subjetiva certeza pessoal de quem deve
proferir uma decisao”. SAMPAIO, Dénis. Valoracao da prova penal. Florianopolis: Emais, 2022, p.
438.

7. “[..] essa prova deve resultar da coexisténcia de inferéncias suficientemente fortes, claras e

concordantes ou de presuncoes de fato similares ndo refutadas. [...] Nao é uma mera davida
possivel, & aquele estado de processo que, depois da comparacao e da consideragao completa
por todas as provas, deixa a mente dos jurados em tal condicao que nao podem dizer que
sentem uma convicgao perturbavel acerca da verdade da imputagao”. Ibid., p. 453-454.

8. GOMES Filho, Ant6nio Magalhaes. YARSHELL, Flavio Luiz. (org). Estudo em homenagem a professora
Ada Pellegrini Grinover. Sao Paulo: DPJ, 2005, p. 303.

9. Art. 4° Considera-se prova digital toda informacao armazenada ou transmitida em meio eletronico
que tenha valor probatorio.
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Outros a definem como o “instrumento juridico vocacio-
nado a demonstrar a ocorréncia ou nao de determinado fato
e suas circunstincias, tendo ele ocorrido ou nio em meios
digitais™. As conceituagdes se referem aos “dados produzidos
e processados a partir da ‘logica bindria, que tem potencial
para serem utilizados como fonte de prova’'!, independente
do suporte fisico em que se acham armazenados.

Os dados digitais sdo coletados, através dos meios de
obteng¢do de prova digital, como a busca e apreensio de um
computador e a sua extracdo. Posteriormente, sdo introduzi-
dos no processo por um meio de prova, a exemplo do laudo
pericial dos dados eletronicos adquiridos do computador e
devidamente analisados.

O art. 1°, “c”, da Convengdo de Budapeste, descreve os
dados informaticos como “qualquer representacio de fatos,
de informacdes ou de conceitos sob uma forma suscetivel de
processamento num sistema de computadores, incluindo um
programa, apto a fazer um sistema informadtico executar uma
funcio”

Um ponto relevante ¢ entender que a prova digital se
constitui, na verdade, do produto de um contexto. E um erro
objetificar a prova digital e achar que ela se traduz no supor-
te fisico que a armazena (pendrive, computador, dispositivo
movel, tablet etc.), pois “o que importa é o dado ou arquivo
digital em si, que pode ser obtido quando estda armazenado
em um dispositivo ou quando esta sendo transmitido”? Para
sua plena existéncia e utilidade, o exame da prova digital deve
ser contextual e de acordo com o caso concreto, até porque

“outras pessoas podem ter utilizado o dispositivo praticante

10.  THAMAY.Rennan e Tamer, Mauricio. Provas no direito digital: conceito da prova digital, procedimentos
e provas digitais em espécie. Sao Paulo: RT, 2020. Disponivel em: https://www.jusbrasil.com.br/
doutrina/secao/2-provas-em-especie-provas-no-direito-digital-conceito-da-prova-digital-
procedimentos-e-provas-digitais-em-especie/1147564673?unlock-feature-code=abnt_quote_
doctrine&unlock-from-component=AbntModal. Acesso em: 22/11/2023.

1. MINTO, Andressa Olmedo. A prova digital no processo penal. Sao Paulo: LiberArs, 2021, p. 15.

2. Ibid, p. 32.
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da conduta, bem como esse dispositivo pode ter sofrido uma
contamina¢ao ou controle remoto”"*: quem produziu os dados
ou os armazenou, como, quando e onde? Qual foi o suporte
fisico de armazenamento? Como foi a extrac¢do, aquisi¢do,
coleta e analise?

Por conseguinte, ndo estd a se falar de um mero con-
junto de zeros e uns, organizado em uma pré-estabelecida
ordem para ser interpretado como informagdo legivel pelo
ser humano, mas, sim, de uma realidade multivariada, cuja
manifestacdo devera ser perseguida pelos meios idoneos para
a real e completa formagdo do chamado “principio do mosai-
co™* da prova digital.

2.3. NATUREZA JURIDICA DA PROVA DIGITAL

A prova digital, segundo a doutrina especializada'®, nao
é, na realidade, um novo meio de prova'®, porém uma fonte
de prova sui generis', cujo suporte fisico (como um pendrive)
armazena uma informacéao de pertinéncia e relevancia processual
e, ao ser levada ao conhecimento do juizo competente (através,
por exemplo, do laudo pericial dos dados eletrénicos extraidos
e analisados), é, sO entdo, classificada como meio de prova.

13. SYDOW, Spencer Toth. Curso de direito penal informatico. Salvador: Juspodivm, 2022, p. 125.

14. “A valoragao, pois, € feita através da reuniao de diversas pecas de informagao que, consideradas
como um todo, fazem com que se atinja materialmente uma conclusao segura”. Ibid., p. 124.
15. “En conclusion, la prueba tecnologia no esta considerada como un nuevo medio de prueba en si,

sino como una de tantas fuentes de prueba, donde “la fuente de prueba electronica, es el
soporte (material) en el cual ha quedado grabado el hecho historico que vamos a introducir en el
proceso y el medio probatorio sera la reproduccion realizada ante el 6rgano jurisdiccional108. Por lo

tanto, toda prueba electronica debe ser aportada al proceso a través de cualquiera de los
medios de prueba enunciados en el articulo 299.1 de la LEC". ILLAN FERNANDEZ, José Maria. La

prueba electronica, eficacia y valoracion en el proceso civil. Navarra: Aranzadi, 2009,

p. 264, Disponivel em: chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https:/ /www.

pensamientopenal.com.ar/system/files/2017/04/doctrinas5110.pdf. Acesso em: 22/11/2023.

16. “[..]instrumento ou a atividade por meio dos quais os dados probatorios (elementos de prova) sao
introduzidos e fixados no processo (producao da prova)’. GOMES Filho, Antdnio Magalhaes.
YARSHELL, Flavio Luiz. (org). Estudo em homenagem a professora Ada Pellegrini Grinover. Sao
Paulo: DPJ, 2005, p. 308.

17. Fala-se em fonte de prova para designar as coisas ou as pessoas das quais pode-se conseguir 0s
elementos de prova. Ibid., p. 30.
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Portanto, conclui-se que os meios, que introduzem os
elementos de prova'® no processo, nao mudaram substancial-
mente, mas as fontes de prova, sim®.

Mais distintivamente, cuida-se de uma fonte real de
prova (e nao pessoal), porém pertencente a uma “categoria
juridica propria®®, se forem considerados “os suportes fisicos,
em que se encontram armazenados os dados - computadores,
pendrives, CDs, DVDs, telefones celulares, aparelho de MP3,
as urnas eletronicas, cimeras de video ou fotografias etc. Do
mesmo modo, com relagdo aos arquivos neles contidos — ima-
gens, videos, musicas, documentos de texto, correspondéncias
eletronicas, pagina de sites, dentre outros™.

Os meios de obtengdo de prova digital se traduzem na
forma, no procedimento e no protocolo para a aquisi¢do dessa
fonte, empregando-se diversos tipos de pesquisa, como a busca
e apreensdo fisica de dispositivos eletronicos® e a infiltragdo
virtual em redes sociais, estruturada no art. 10-A da Lei n°
12.850/2013 com redagao dada pela Lei n°® 13.964/2019%.

2.4. CLASSIFICACAO

A prova digital pode relacionar-se com os fatos pratica-
dos nos proprios meios eletronicos, a exemplo (1) do envio

18. “E tudo aquilo que, uma vez inserido no processo, pode vir a ser utilizado como fundamento pelo
juiz”. MINTO, Andressa Olmedo. A prova digital no processo penal. Sao Paulo: LiberArs, 2021, p. 28.

19.  Ibid, p. 21.

20. Ibid., p. 32.

21. VAZ, Denise Provasi. Provas digitais no processo penal: Formulacao do conceito definicao das
caracteristicas e sistematizacdo do procedimento probatorio. Tese (doutorado). Faculdade de
Direito da Universidade Sao Paulo. Sdo Paulo, 2012. Disponivel em: https://teses.usp.br/teses/
disponiveis/2/2137/tde-28052013-153123/ pt-br.php. Acesso em: 22/11/2023.

22. VAZ, Denise Provasi. Provas digitais no processo penal: Formulagao do conceito definicao das
caracteristicas e sistematizacdo do procedimento probatorio. Tese (doutorado). Faculdade de
Direito da Universidade Sao Paulo. Sdo Paulo, 2012. Disponivel em: https://teses.usp.br/teses/
disponiveis/2/2137/tde-28052013-153123/ pt-br.php. Acesso em: 22/11/2023.

23. Art. 10-A. Sera admitida a acao de agentes de policia infiltrados virtuais, obedecidos os requisitos
do caput do art. 10, na internet, com o fim de investigar os crimes previstos nesta Lei e a eles
conexos, praticados por organizacoes criminosas, desde que demonstrada sua necessidade e
indicados o alcance das tarefas dos policiais, 0s nomes ou apelidos das pessoas investigadas e,
quando possivel, os dados de conexao ou cadastrais que permitam a identificagao dessas pessoas.
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de e-mails ou de mensagens por aplicativos de mensageria
com teor racista, (2) da publica¢do de videos na internet com
informagao da qual deveria se manter sigilo profissional ou
(3) da copia ilicita de software ou da base de dados de um
computador. Por outro lado, a prova digital também pode se
referir a um fato desenvolvido em ambiente fisico, mas que
pode ser demonstrado, através de meios digitais disponiveis,
que servem como instrumento da sua comprovagdo, como as
fotografias divulgadas em redes sociais, que atestam encontros
e viagens entre a vitima do estupro e o criminoso, que nega
té-la encontrado no dia do abuso sexual.

Naquela situagdo, a doutrina classifica a prova digital
como de primeiro grau. Nesta, de segundo grau, porque o fato
principal nao é cometido, propriamente, no ambiente digital,
no entanto, a prova do fato em si ocorre a partir de meio ou
suporte eletronico.

2.5. CARACTERISTICAS DA PROVA DIGITAL
2.5.1. Imaterialidade ou intangibilidade

Imaterialidade ou intangibilidade é a qualidade relacionada
a natureza incorporea da prova digital. Mesmo considerando
a prova digital como o produto extraido de um dispositivo
eletronico, os arquivos de log, por exemplo, constituem uma
mera sequéncia do coédigo binario®, cuja existéncia independe
“do suporte fisico do qual é incorporada™ e que serve apenas
para armazena-la, além de possibilitar sua leitura, analise e
apresentacdo no processo. Vale dizer, a prova digital nao se

24, SILVA, José Antonio Ribeiro de Oliveira. A prova digital: um breve estudo sobre seu conceito,
natureza juridica, requisitos e regras de 6nus da prova. Revista TST. Sao Paulo, v. 88, n. 2, abril
2022.

25. "0 sistema binario é usado pelos computadores é e constituido de dois digitos 0 0 e 0 1. A
combinagao desses digitos leva o computador a criar varias informagoes: letras, palavras, textos,
calculos”. Disponivel em: https://brasilescola.uol.com.br/matematica/sistema-numeracao-binaria.
htm#:~:text=0%20sistema%20bin%C3%A1ri0%20%C3%A9%20usado %2C%20palavras%2C%20
textos%2C%20c%C3%Allculos. Acesso em: 22/11/2023.

26.  MINTO, Andressa Olmedo. A prova digital no processo penal. Sao Paulo: LiberArs, 2021, p. 35.
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confunde com o suporte fisico. Trata-se do conjunto, do con-
texto ou mosaico intangivel de informagdes, que auxiliardo na
reconstrucdo historica de fatos, para fins de convencimento em
sede de cognicdo judicial.

2.5.2. Volatilidade ou fragilidade

O dado eletronico é passivel de facil edicdo ou eliminagio
(intencional ou por descuido), muitas vezes sem deixar vestigios
patentes, seja pelo usudrio do sistema informatico, seja por ter-
ceiro, através de acesso remoto, sem a necessidade de qualquer de
contato fisico com ele. Destarte, é vital a preservagio do
contexto da sua existéncia, isto é, dos metadados, que servirdo
para atestar qualquer modifica¢do ou ndo do dado principal.

Se um dispositivo eletrdnico mével apreendido estiver ainda
conectado a internet, um “terceiro interessado na sua alteragdo ou
eliminagdo poderia fazer inclusive a distancia”. Logo, para evitar
tal operacao, o perito deve desativar imediatamente a sua conexao
on-line, deixando-o no “modo aviio”.

A volatilidade da informagdo eletronica também se mani-
festa na natureza do armazenamento ou da transmissao.

O alto custo de armazenamento da informacéo eletronica,
especialmente na computacdo em nuvem, faz com que os pro-
vedores de aplicagdo e de conexdo guardem apenas os dados
essenciais para o seu modelo de negdcio ou para o cumpri-
mento de obrigacgdo legal, como estabelecem os arts. 13* e 15%
do MCI, que estipulam os prazos mandamentais de guarda de
registros de conexdo e de aplicagdo de, respectivamente, um
ano e seis meses. Ultrapassado o prazo legal, as empresas de

27. Ibid., p. 36.

28.  Art.13.Na provisao de conexdo a internet, cabe ao administrador de sistema autdnomo respectivo
o dever de manter os registros de conexao, sob sigilo, em ambiente controlado e de seguranga,
pelo prazo de 1 (um) ano, nos termos do regulamento.

29.  Art. 15. O provedor de aplicagoes de internet constituido na forma de pessoa juridica e que
exerca essa atividade de forma organizada, profissionalmente e com fins econdmicos devera
manter o0s respectivos registros de acesso a aplicagoes de internet, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 6 (seis) meses, nos termos do regulamento.
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tecnologia descartam as informagdes, abrindo espago para o
armazenamento de novos dados.

Em outra conjuntura, os dados - armazenados em dis-
positivo eletronico de modo tempordrio e de curto prazo, na
denominada memoria RAM (Random Access Memory), onde o
processador salva apenas as informagdes necessarias para fun-
cionar durante o uso do sistema computacional — podem ser
automaticamente apagados®, se o computador apreendido for
desligado, apesar de eventual pertinéncia e relevancia probatoria.

2.5.3. Dispersao

A difusdo e espalhamento da prova digital decorre do
fato de que ela pode estar situada em diversos locais, seja no
proprio sistema informatico (quando o mesmo arquivo é salvo
em pastas diferentes), seja em um ponto geografico longinquo,
como na hipdtese de dados armazenados na computacdo em
nuvem?®, isto é, em servidores de empresas privadas, sediadas,
na maioria das vezes, no estrangeiro.

Por causa das caracteristicas peculiares da prova digital,
os meios de obtenc¢do dessa evidéncia - assim compreendidos
como a forma, procedimento e protocolo para a aquisi¢do da
prova —, devem ter mais preocupacio ainda em aderir ao devido
processo legal e a todos os seus corolarios dele decorrentes®.

2.6. ARMAZENAMENTO E TRANSMISSAO EM
MEIO ELETRONICO

Os dados informaticos existem, em regra, armazenados (“re-
pousando” num dispositivo eletronico) ou em transmissao, fluindo
por intermédio de protocolos de rede. A distingdo é relevante em
termos de limitagdo da obtencdo da prova. A interceptacdo dos
dados telematicos em transmissdo se sujeita as restrigoes do art.

30.  Disponivel em: https://edu.gcfglobal.org/pt/informatica-basica/memoria-ram-e-disco-rigido/1/.
Acesso em: 22/11/2023.

31. MINTO, Andressa Olmedo. A prova digital no processo penal. Sao Paulo: LiberArs, 2021, p. 36.
32. MINTO, op. cit., p. 28.
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59, XII**, da CF/88 c/c do art. 2°** da Lei n° 9.296/1996, admi-
tindo-se apenas para crimes punidos com reclusio, por exemplo.

Os dados que foram transmitidos anteriormente e que,
agora, se encontram armazenados em um dispositivo eletronico
podem ser extraidos, mediante busca e apreensao fisica do sis-
tema ou por intermédio de ordem judicial dirigida a empresa
que os guarda, na forma do art. 22, paragrafo tnico®, da Lei
n° 12.965/2014 (MCI).

A intervencao estatal na primeira hipdtese relativiza o
direito constitucional ao sigilo das comunicagbes (art. 5°,
XII), enquanto, na segunda, a privacidade (art. 5°, X). Diante
dessa diferenca, a extensio do amparo juridico ndo pode ser
idéntica, como decidiu o STJ (RMS 62.143/RJ*, Terceira Secéo,
Min. Rogério Schietti, DJe 08/09/2020), porquanto a quebra
do sigilo de dados armazenados corresponde ao acesso de

33.  XIl - éinviolavel o sigilo da correspondéncia e das comunicacoes telegraficas, de dados e das
comunicagoes telefonicas, salvo, no Gltimo caso, por ordem judicial, nas hipoteses e na forma
que a lei estabelecer para fins de investigagao criminal ou instrugao processual penal.

34, Art.2° Ndo sera admitida a interceptacao de comunicagoes telefonicas quando ocorrer qualquer
das seguintes hipoteses:
| = nao houver indicios razoaveis da autoria ou participagao em infracao penal;

Il - a prova puder ser feita por outros meios disponiveis;
Il - o fato investigado constituir infragao penal punida, no maximo, com pena de detencao.

35. Art. 22. A parte interessada podera, com o proposito de formar conjunto probatério em processo
judicial civel ou penal, em carater incidental ou autdnomo, requerer ao juiz que ordene ao
responsavel pela guarda o fornecimento de registros de conexao ou de registros de acesso a
aplicagoes de internet.

Paragrafo Gnico. Sem prejuizo dos demais requisitos legais, o requerimento devera conter, sob
pena de inadmissibilidade:

| - fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados para fins de investigacao ou
instrucao probatoria; e

Il - periodo ao qual se referem os registros.

36. “4. A determinacao do Magistrado de primeiro grau, de quebra de dados informaticos estati-
cos, relativos a arquivos digitais de registros de conexao ou acesso a aplicagoes de internet e
eventuais dados pessoais a eles vinculados, é absolutamente distinta daquela que ocorre com
as interceptacoes das comunicacoes, as quais dao acesso ao fluxo de comunicacoes de dados,
isto é, ao conhecimento do conteddo da comunicacao travada com o seu destinatario. Ha uma
distincao conceitual entre a quebra de sigilo de dados armazenados e a interceptacao do fluxo
de comunicagoes. Decerto que o art. 59, X, da CF/88 garante a inviolabilidade da intimidade e
da privacidade, inclusive quando os dados informaticos constarem de banco de dados ou de
arquivos virtuais mais sensiveis. Entretanto, o acesso a esses dados registrados ou arquivos
virtuais nao se confunde com a interceptagao das comunicagoes e, por isso mesmo, a amplitude
de protegao nao pode ser a mesma”.
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dados retrégrados, ja produzidos, transmitidos, coletados e/ou
salvos, realidade bem diversa da captacao de comunicagdes em
trafego e em tempo real pelos investigadores, cujo exame de
admissibilidade é mais rigorosa.

Em ambos os cendrios, a decisdo judicial deve apontar
os fundados indicios da ocorréncia do ilicito, a justificativa
motivada da utilidade dos registros solicitados e o periodo ao
qual se referem os dados, incumbindo ao juiz tomar as provi-
déncias necessarias a garantia do sigilo das informagdes para
a preservagdo da intimidade, vida privada, honra e imagem
do usudrio, como prescreve o art. 22, caput e § 1°, do MCI.

O art. 13 do Projeto de Lei 4.939/2020%” avanca e estipula
outros requisitos da decisdo judicial autorizadora, que indicara,
outrossim, “os motivos, a necessidade e os fins da diligéncia,
estabelecendo os limites da atividade a ser empreendida’, evi-
tando-se, a0 maximo, o deferimento de medidas descabidas e
abusivas, ensejadoras de aventuras juridicas de captura genérica
e indiscriminada de dados massivos, conhecidas como “fishing
expedition”, “pescaria probatoria” ou “efeito hidra” Nas palavras
de ROSA (2021), seria “a procura especulativa, no ambiente fisico
ou digital, sem ’causa provavel, alvo definido, finalidade tangivel
ou para além dos limites autorizados (desvio de finalidade), de
elementos capazes de atribuir responsabilidade penal a alguém™*.
Vale dizer, evita-se o emprego das provas digitais como meio de
encalgos investigativos “especulativos, indiscriminados, abran-
gentes, genéricos e vagos de informagdes sem a indispensavel
delimitagdo e sem a ‘particularizacao razoavel’'[41] do conteudo,
correndo-se, assim, o risco de se violar ilegitimamente a priva-
cidade da parte contraria ou de terceiros, pois, nas palavras de
Alexandre Morais da Rosa, o ‘termo se refere a incerteza propria
das expedigdes de pesca, em que nao se sabe, antecipadamente, se
haverd peixe, nem os espécimes que podem ser fisgados, muito

37. Disponivel em: https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposi-
€a0=2264367. Acesso em: 11/10/2022.

38.  Disponivel em: https://www.conjur.com.br/2021-jul-02/limite-penal-pratica-fishing-expedition-
processo-penal. Acesso em: 19/07/2023.
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menos a quantidade, mas se tem ‘convic¢do (o agente ndo tem
provas, mas tem convicgdo) [42]7%.

2.7. CADEIA DE CUSTODIA ESPECIFICA
2.7.1. Introducao

O art. 158-A do CPP, incluido pelo Pacote Anticrime (Lei
n° 13.964/2019), define a cadeia de custédia como “o conjunto de
todos os procedimentos utilizados para manter e documentar a
histéria cronoldgica do vestigio coletado em locais ou em vitimas
de crimes, para rastrear sua posse e manuseio a partir de seu
reconhecimento até o descarte”. BRASILEIRO (2020) explica
que se trata de um “mecanismo garantidor da autenticidade
das evidéncias coletadas e examinadas™', buscando prevenir
qualquer tipo de adulteragdo (intencional ou acidental) delas.

Ao registrar todos os passos percorridos pela prova, da sua

\

identificagdo até a valoragdo judicial, consagra-se o “direito a
prova licita™*?, titularizado pela defesa, no qual a persecucéo cri-
minal se compromete a respeitar todos os protocolos probatoérios,
apresentando em juizo tdo somente as evidéncias produzidas
em consonancia com os parametros constitucionais e legais.

O objeto da cadeia de custddia é o vestigio, conceituado
pelo art. 158-A, § 3°, do CPP, como “todo objeto ou material
bruto, visivel ou latente, constatado ou recolhido, que se rela-
ciona a infra¢ao penal’, caracteristicas distintas das da prova
digital (imaterialidade, volatilidade e dispersdo), que ¢ sujeita

39.  Disponivel em: https://www.conamp.org.br/publicacoes/artigos-juridicos/8706-despejo-de-
provas-excessivas-e-inuteis-no-processo-penal.html. Aceso em: 22/01/2024.

40. “Todo esse cuidado € necessario e justificado: quer-se impedir a manipulacao indevida da prova
com o proposito de incriminar (ou isentar) alguém de responsabilidade, com vistas a obter a melhor
qualidade da decisao judicial e impedir uma decisao injusta. Mas o fundamento vai além: nao se
limita a perquirir a boa ou ma-fé dos agentes policiais/estatais que manusearam a prova. Nao se
trata nem de presumir a boa-fé, nem a ma-fé, mas sim de objetivamente definir um procedimento
que garanta e acredite a prova independente da problematica em torno do elemento subjetivo do
agente. A discussao acerca da subjetividade deve dar lugar a critérios objetivos, empiricamente
comprovaveis, que independam da prova de ma-fé ou ‘bondade e lisura’ do agente estatal”. LOPES
Jr, Aury, Direito Processual Penal. 172 ed. Sao Paulo: Saraiva, 2020, p. 666.

41. LIMA, Renato Brasileiro de. Manual de Processo Penal. Salvador: Juspodivm, 2020, p. 716.
42. ST), RHC 77.836-PA, Quinta Turma, Min. Ribeiro Dantas, Dje 12/02/2019.
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as influéncias externas, seja pelo autor do crime, seja pela vi-
tima ou seja pelo proprio investigador, que podem altera-las,
realoca-las ou elimina-las, fisicamente ou a distancia.

Por isso, parte da doutrina defende um regime juridico
autdbnomo®, incorporando normas relativas a apreensdo das
variadas tipologias de prova digital e a garantia da qualidade
da preservagao da cadeia de custddia, elaboradas em atengdo as
particularidades do ambiente digital, porquanto “[...] a auséncia
de principios generalizaveis nesse campo podera repercutir na
utilizagdo de instrumentos tecnoldgicos [...] na persecu¢do penal™*.

A titulo de ilustragdo, em outubro de 2022, o STJ* julgou
inadmissiveis as provas digitais sem registro documental dos
procedimentos adotados pela policia para a preservagio da inte-
gridade, autenticidade e confiabilidade dos elementos informati-
cos, como “o modo de coleta e preservaciao dos equipamentos,
quem teve contato com eles, quando tais contatos aconteceram e
qual o trajeto administrativo interno percorrido pelos aparelhos,
uma vez apreendidos pela policia. Nem se precisa questionar
se a policia espelhou o conteudo dos computadores e calculou
a hash* da imagem resultante, porque até mesmo providéncias
muito mais basicas do que essa - como documentar o que foi
feito — foram ignoradas pela autoridade policial”.

A vulnerabilidade da prova digital é enorme, haja vista a
po-tencial contaminagdo dos dados, tanto pelo mau uso dos
instrumen-tos, quanto pelo conhecimento inadequado do sistema
e das suas ferramentas, que podera acarretar a invalidacao
daquela em juizo.

O art. 19 do Projeto de Lei 4.939/2020" organizou os
protocolos de uma cadeia de custddia especifica das provas

43, MINTO, Andressa Olmedo. A prova digital no processo penal. Sao Paulo: LiberArs, 2021, p. 56.

44, QUINTIERE, Victor Minervino. O direito penal nas sociedades digitais. Belo Horizonte, Sao Paulo:
D Placido, 2023, p. 59.

45, AgRg no RHC 143169-RJ, Quinta Turma, Min. Jesuino Rissato, j. 25/10/2022.

46. "0 codigo hash o resultado de um algoritmo matematico [..] com base no conteddo de um
determinado arquivo. Caso seja feita qualquer alteragao deste conteldo, a sequéncia de ca-
racteres sofre uma mudanca drastica em seu contetdo”. SOUZA, Bernardo de Azevedo e et al.
Manual pratico de provas digitais. Sao Paulo: RT, 2023, p. 61.

47. Art. 19 Os meios de obtencao da prova digital serao implementados por perito oficial ou assis-
tente técnico da area de informatica, que deverao proceder conforme as boas praticas aplicaveis
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digitais, prescrevendo como principios reitores a autenticidade,
integridade, completude, auditabilidade e reprodutibilidade
delas, que serdo exploradas adiante.

A diretriz ABNT/ISO n° 27.037/2013, redigida pela Associagao
Brasileira de Normas Técnicas, 6rgao responsavel pela regulacio
técnica no pais, se alicer¢ou nos métodos estrangeiros organizados
pela International Organization for Standardization (ISO)*, “aceitos
mundialmente para padronizar os passos a evidéncia digital™®.

A diretriz conceitua e estabelece que o processo de manu-
seio é composto por quatro etapas de identificagdo™, coleta®,
aquisi¢ao®® e preservac¢ao da evidéncia digital, estruturando
os quatro principais eixos da sua cadeia de custddia: auditabi-
lidade™, justificabilidade®, repetibilidade®® e reprodutividade®.

aos procedimentos a serem desenvolvidos, cuidando para que se preserve a integridade, a
completude, a autenticidade, a auditabilidade e a reprodutibilidade dos métodos de analise.

48.  Disponivel em: https://academiadeforensedigital.com.br/iso-27037-identificacao-coleta-aquisicao-
e-preservacao-de-evidencia/. Acesso em: 22/11/2023.

49, SOUZA, op. cit.,, p. 57.

50. 312 Identificagao: processo envolvendo a busca, reconhecimento e documentagao da potencial
evidéncia digital.

51. 3.3 Coleta: processo de recolhimento de itens fisicos que contém potencial evidéncia digital.

52. 31 Aquisicao: processo de criagao de copia de dados em um conjunto definido.

53. 315 Preservacdo: processo para manter e proteger a integridade e/ou a condicdo original da
potencial evidéncia digital.

54. 532 Convém que seja possivel para um assistente independente ou outra parte autorizada
interessada avaliar as atividades realizadas por um DEFR e DES. Isto se torna possivel por meio
de adequada documentacao de todas as agoes realizadas. Recomenda-se que os DEFR e DES
sejam capazes de justificar o processo de tomada de decisao para escolha de um determinado
curso de acao. E recomendado que os processos realizados pelos DEFR e DES estejam disponiveis
para avaliacdo independente com o intuito de determinar se o método cientifico, a técnica ou
o procedimento foi adequadamente seguido.

55. 535 E recomendado que o DEFR seja capaz de justificar todas as acoes e métodos utilizados
para 0 manuseio da potencial evidéncia digital. A justificativa pode ser alcancada demonstrando
que a decisao foi a melhor escolha para obter toda a potencial evidéncia digital. Qualquer DEFR
ou DES poderia, também, demonstrar isto, reproduzindo com sucesso ou validando as acoes
ou métodos utilizados.

56. 533 A repetibilidade é estabelecida quando os mesmos resultados de testes sao produzidos
sob as seguintes condigoes: — Utilizando os mesmos procedimentos e métodos de medicao;
— Utilizando os mesmos instrumentos e sob as mesmas condigoes; e — Pode ser repetido a
qualquer tempo depois do teste original.

57. 5.3.4 A reprodutibilidade é estabelecida quando os mesmos resultados de testes sao produzidos
sob as seguintes condigdes: — Utilizando os mesmos métodos de medicao; — Utilizando dife-
rentes instrumentos e sob diferentes condigoes; e — Pode ser reproduzido a qualquer tempo
depois do teste original.
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Por sua vez, o modelo proposto pela National Institute
for Standards and Technology (NIST) recomenda quatro etapas
na investigacdo digital: a coleta, exame, analise e relatério®. A
primeira etapa do procedimento forense da evidéncia digital é
a coleta, identificando-a, buscando tanto os arquivos visiveis
quanto os excluidos, porém recuperaveis, arrecadando-a, rotu-
lando-a e praticando atos complementares, a fim de garantir
a integridade dos dados. O exame consiste no processamento
dos dados coletados, filtrando, selecionando e indexando aque-
les que possuem relevancia probatdria no conjunto extraido.
Na andlise, organiza-se os dados pertinentes (por exemplo,
em uma linha cronolégica e correlacionando pessoas, locais,
eventos e padrdes), possibilitando a avaliacio do seu verda-
deiro valor probatério. A ultima etapa do modelo do NIST
envolve a elaboragdo do relatdrio, no qual o perito registra as
conclusdes obtidas a partir da andlise dos dados eletronicos
coletados, examinados e analisados, nio se contentando com
as descobertas alcancadas, mas abordando também as duvidas
remanescentes e os resultados inconclusivos.

2.7.2. Autenticidade

Certificar-se da autenticidade da prova digital é demonstrar
o vinculo entre os dados obtidos e o respectivo usudrio (pro-

veniéncia), afastando qualquer davida quanto a “identificacao
da origem e autoria™’ das informacgoes.

Suscitada duvida razoavel pela defesa quanto a fiabilidade
da fonte, cabera a acusagdo esclarecé-la (art. 156 do CPP) e
novas provas serdo produzidas com a andlise dos metadados
da evidéncia principal.

58.  Disponivel em: https://csrc.nist.gov/glossary/term/digital_forensics#:~:text=NIST%20SP%20
800%2D86%20under,be%20used%20in%20judicial%20proceedings chrome-extension://
efaidnbmnnnibpcajpcglclefindmkaj/https://nvipubs.nist.gov/nistpubs/Legacy/SP/
nistspecialpublication800-86.pdf. Acesso em: 22/11/2023.

59. SOUZA, Bernardo de Azevedo e et al. Manual pratico de provas digitais. Sao Paulo: RT, 2023, p.
53.

60.  Art.156. A prova da alegagao incumbira a quem a fizer, sendo, porém, facultado ao juiz de oficio:
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No plano legislativo, o art. 3°, XI, do Projeto de Lei n
4.939/2020, a define como a “certeza da sua origem [..] ou
autoria”, enquanto o art. 411, III, do CPP considera auténtico
o documento quando “a autoria estiver identificada por qual-
quer outro meio legal de certificagdo, inclusive eletrénico, nos
termos da lei”.

2.7.3. Integridade

A prova digital ha de ser integra e isso diz respeito a nao
modificagdo do seu conteudo, conhecida também no direito
latino-americano como a “ley de la mismidad”®', um “preceito
universal da autenticidade da prova’®, assegurando que os
dados coletados e tratados sejam os mesmos, sem qualquer
alteragdo informacional, “imutavel e confiavel’”, quando da
valoragao pelo juiz, ao proferir a decisao.

A relevancia do debate adquiriu vulto no México, onde
foi apresentada iniciativa legislativa “que adiciona el articulo
241 bis. al Cédigo Nacional de Procedimientos Penales, a car-
go de la Diputada Martha Patricia Ramirez Lucero, del grupo
parlamentario de Morena™*, com o objetivo de normatizar a

61. “[..] con una cita expresa de la doctrina de Juan Carlos Urazan Bautista (2005), “la autenticidad

del elemento [probatorio] constituye seguridad para la administracion de justicia, fundamen-
tando-se la exigencia de la preservacion de la cadena de custodia en el principio universal de
autenticidad de la prueba, definido como ‘ley de mismidad’, esto es, el principio por el cual se
determina que ‘el mismo’ que se encontro en la escena [del crimen] es ‘el mismo’ que se esta
utilizando para tomar la decision judicial”.
“[..Jcom uma citacao explicita da doutrina de Juan Carlos Urazan Bautista (2005), “a autenticidade
do elemento [probatorio] constitui seguranga para a administracao da justica, fundamentando
a exigéncia da preservacao da cadeia de custodia no principio universal de autenticidade da
prova, definido como ‘lei de mesmidade’, isto é, o principio pelo qual se determina que ‘o mesmo’
que foi encontrado na cena [do crime] & o ‘mesmo’ que esta sendo usado para tomar a decisao
judicial”. (tradugao livre) Disponivel em https://revistas.uns.edu.ar/disc/article/view/2388/1503.
Acesso em: 11/10/2022.

62.  JUNIOR, Ivan Jezler. Prova penal digital. Tempo, risco e busca telematica. Florianopolis: Tirant,
2019, p. 183.

63. SOUZA, Bernardo de Azevedo e et al. Manual pratico de provas digitais. Sao Paulo: RT, 2023, p.
53.

64.  Disponivel em: chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://infosen.senado.
gob.mx/sgsp/gaceta/64/2/2020-08-12-1/assets/documentos/Inic_ini_32_adiciona_art_241_bis_
cnpp_dip._martha_patricia_ramrez_lucero.pdf. Acesso em: 22/01/2024.
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preservacdo da evidéncia eletronica dentro da cadeia de cus-
todia devido a sua natureza especial de intangibilidade e de
suscetibilidade de manipulacéo e alteragdo, atestando, destarte, a
certeza do estado original, no qual o dado foi coletado, em
conformidade com o principio da mesmidade®.

O art. 3°, X, do Projeto de Lei n° 4.939/2020, a apre-
senta como “a certeza de que a informa¢do que a constitui
se mantém inalterada apds o seu tratamento” e, entenda-se,
como tratamento do dado, “toda operagao realizada com dados
pessoais, como as que se referem a coleta, producdo, recep-
¢do, classificagdo, utilizagdo, acesso, reprodugdo, transmissio,
distribuicio, processamento, arquivamento, armazenamento,
eliminagdo, avaliagdo ou controle da informagdo, modificagio,
comunicagdo, transferéncia, difusdo ou extra¢do”, nos termos
do art. 5°, X, da Lei n° 13.709/2018.

Na pratica, como visto anteriormente, cabe ao perito gerar
o codigo hash®, logo ao extrair os dados e envia-lo ao juizo.
Na hipdtese de questionamento defensivo quanto a modifica-
¢do do material, basta produzir novo algoritmo e comparar se
os resultados sdo os mesmos ou nao, a fim de atestar a (in)
alteragdo. Cuida-se de providéncia simples, a qual os tribunais

65.  “El proposito de legislar el aseguramiento de la evidencia electronica dentro de la cadena de

custodia es resolver el problemay complicaciones que tienen este tipo de pruebas por su misma
naturaleza, ya que como son intangibles hasta en tanto son reproducidos en una pantalla o
impresos, son susceptibles de manipulacion y alteracion, por lo tanto es necesario prever los
mecanismos que constaten la veracidad de su origen y contenido durante su recoleccion, pues
asi se tendra la certeza del estado original en el cual la prueba fue recabada, procurando el
principio de mismidad, ademas de tener la seguridad de conocer el medio electronico que le
dio origen a la prueba y que si el documento fue impreso, su contenido es el mismo que el
plasmado en medio digital de origen”.
“0 proposito de legislar sobre a garantia de provas eletronicas na cadeia de custodia é solucionar
o problema e as complicacoes que esse tipo de prova apresenta pela sua propria natureza,
pois por serem intangiveis até serem reproduzidas em tela ou impressas, sao suscetivel de
manipulacao e alteracdo, portanto é necessario prever mecanismos que verifiquem a veracidade
de sua origem e conteddo durante sua coleta, pois isso garantira a certeza do estado original
em que a prova foi coletada, buscando o principio da mesmidade, além disso, ter a seguranca
de conhecer o meio eletronico que deu origem a prova e que, se o documento foi impresso,
seu contedo & o mesmo captado no meio digital original”. (traducao livre)

66.  “O codigo hash o resultado de um algoritmo matematico [..] com base no conteido de um
determinado arquivo. Caso seja feita qualquer alteragao deste contelido, a sequéncia de ca-
racteres sofre uma mudanca drastica em seu contetdo”. SOUZA, Bernardo de Azevedo e et al.
Manual pratico de provas digitais. Sao Paulo: RT, 2023, p. 61.





