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1. INTRODUGAO

O cyberbullying ¢ uma pratica nociva ocorrida nos meios di-
gitais que deve ser enfrentada para inibir e reprimir a violéncia
virtual, que acaba por gerar consequéncias deletérias e tragédias.

As vitimas desta pratica podem enfrentar desde isolamento,
perpassando pela depressao, ansiedade, dentre outros distirbios
de ordem emocional e comportamental com grandes consequén-
cias negativas.

Ordinariamente, o cyberbullying pode se dar por meio de mi-
dias sociais, plataformas de conversagdes, jogos e dispositivos ele-
tronicos.

Na orbita da terminologia, o termo bullying tem origem na
lingua inglesa e tem como significado “valentdo, tirano, brigao,
mandao” e foi criado pelo psicélogo sueco Dan Olweus, na dé-
cada de 70.

De acordo com Diego Pureza (2024, p.287) “de maneira
simplificada, o bullying consiste em atos repetidos de agressoes
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tisicas, psicoldgicas e ofensas, ou de intimidagao sistematica por
um ou mais sujeitos contra uma ou mais vitimas que, em geral,
estdo em posicao de fragilidade”

Nao podemos olvidar que, existe uma linha muito ténue en-
tre brincadeiras e atos de bullying.

Deveras, o assunto sobre o cyberbullying é extremamente sé-
rio, porquanto acarreta na vitima, alvo do bullying na forma vir-
tual, inimeras problematicas.

Ao mesmo tempo que avancamos tecnologicamente, vive-
mos um paradoxo de retrocesso trazido pelo cyberbullying.

Para refor¢ar nossa preocupag¢do, em matéria publicada na
Revista Veja em 2024 apontou o Brasil, ocupando o 2° lugar do
mundo em casos de cyberbullying'.

Ha outros problemas que agravam a situagao do cyberbullying
como:

a problematica ao direito do esquecimento que nem
sempre tem espaco no cyberbullying;

« apermanéncia do conteido no mundo virtual, que acaba
por perpetuar os ataques;

o apropor¢ao e dimensionamento célere que os ataques de
cyberbullying se dao;

o 0 espaco virtual que todos se conectam ao mesmo tem-
po.

2. DEFINICAO DE CULTURA DIGITAL POSITIVA

O autor Sandro Faccin Bortolazzo define cultura digital
como “um conceito que descreve certo modo de vida permea-
do pelas tecnologias digitais e que vem moldando, significati-
vamente, a maneira dos sujeitos conduzirem suas vidas, seja via

1. Disponivel em:«https://veja.abril.com.br/brasil/agora-e-crime-cyberbullyin-
g-alarma-o-brasil-20-pais-no-mundo-em-casos». Publicado em 19 de janei-
ro de 2024. Acesso em 17 de abril de 2024.
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comportamento, seja via consumo ou comunica¢ao’ (BORTO-
LAZZO, 2020, p. 1).

E mais:

Cultura Digital diz respeito as novas experiéncias, aos novos
modos de representar o mundo, as distintas rela¢gdes entre
sujeitos e maquinas. Engloba também os meios de comuni-
cacdo e os desenvolvimentos permitidos a partir do digital,
da multimidia, dos computadores em rede e das formas com
que o digital vem alterando outros meios: dos livros aos fil-
mes, dos telefones aos televisores. Denomina também uma
série de novas praticas de sociabilidade, inclusive aquelas
dos processos de formacgdo e conduta dos sujeitos que ocor-
rem pela via das redes digitais. Uma educagdo ao estilo moé-
vel, expresso, em que conhecimentos sdo transmitidos sob
medida (BORTOLAZZO, 2020, p. 1).

A cultura digital positiva traz como aspectos positivos da cultu-
ra digital podemos citar a velocidade, abrangéncia, inovacao, intera-
¢do, cooperagdo, autonomia, lddico e visio multitarefa.

De outro lado, como aspectos negativos da cultura digital po-
demos citar a falta de identidade, privacidade, imediatismo, su-
perficialidade, dependéncia, isolamento e sobrecarga cognitiva.

Projetando a cultura digital positiva sob o aspecto positivo
frente ao cyberbullying, podemos visualizar perspectivas interes-
santes em neutralizar ou minimizar essas praticas nefastas.

3. EDUCAGAO DIGITAL E CULTURA POSITIVA

A educagdo digital consiste na metodologia de empregar
meios tecnologicos nas modalidades de ensino, de maneira roti-
neira aliada a adogdo de processos dinamicos de aprendizagem.

Noutro vértice a cultura positiva pode ser criada através de
aspectos positivos de interagdo e cooperagido, permitindo as pes-
soas de maneira anénima possam externar suas opinides para
melhorar.

Deveras, no enfrentamento do cyberbullying a educagao digi-
tal e cultura positiva serdo dois grandes aliados, pois essa pratica
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de violéncia se combate com educagdo, mormente a digital e com
uma cultura positiva para surtir efeitos.

Mais do que nunca o cyberbullying deve ser combatido, ja
que pode influenciar substancialmente no processo de ensino e
aprendizagem do aluno, além de interferir negativamente na au-
toestima da pessoa ofendida, situagdes estas que podem desen-
cadear inimeros transtornos de ordem psicoldgica e psiquidtrica
e até a morte por suicidio.

Portanto, o cyberbullying é um assunto sério.

A construgao de uma cultura digital positiva passa necessaria-
mente pela implementagdo de tecnologias de garantia de idade (age
assurance), conforme exigido pela Lei n° 15.211/2025. Ao garantir
que adultos ndo se passem por criangas e que criangas nao acessem
ambientes indspitos para sua faixa etdria, a lei fomenta espagos de
interacdo mais saudaveis. A cultura do ‘anonimato irresponsavel,
muitas vezes escudo para o cyberbullying, é mitigada pela exigéncia
de que as plataformas tenham meios técnicos de identificar usuarios
que violem reiteradamente os termos de uso, facilitando a responsa-
bilizagdo e desestimulando a agressao.

4. PROGRAMASEDUCATIVOS:EXEMPLOS DEPROGRA-
MAS E CURRICULOS QUE PROMOVEM A EMPATIA
DIGITAL

Sem duvidas nenhuma de que programas educativos como
escola sem bullying dentre outros podem ser tornar grandes
ferramentas de transformacao, inclusive no campo do enfrenta-
mento do cyberbullying.

Em andlise especifica do programa educativo nominado por

escola sem bullying, podemos citar a gama de beneficios que ele
traz:
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BENEFiICIOS DO PROGRAMA
ESCOLA SEM BULLYING®

Disponivel em: [https://escolasembullying.com.br/].

O programa educativo nominado de escola sem bullying, elen-
ca também intimeros componentes (integrantes) do programa, a
fim de obter a eficiéncia aguardada:

COMPONENTES DO PROGRAMA
ESCOLA SEM BULLYING®

| ...

\
‘ Amblente virtual

‘‘‘‘‘‘‘‘‘‘‘‘‘
|

Consultorias &

scompanhamenta \ ‘ ) [l encontroeapoioa @

| - [ paiso cducadores

) |
o

Disponivel em: [https://escolasembullying.com.br/].

O acervo de livros que integram este programa educativo no-
minado de escola sem bullying traz uma bibliografia especifica
para cada faixa etaria que auxilia a todos os envolvidos no pro-
grama, maxime os alunos que sdo alvos principais deste progra-

ma, levando em conta que a grande parte do bullying deriva do
ambiente escolar:
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LIVROS PARADIDATICOS DO
PROGRAMA ESCOLA SEM BULLYING®

0 GAROTU™
OUE CONSTRUTU
UM FOGUETE

BERNIRDO,

Outro programa de enfrentamento do cyberbullying analisa-
do, denomina-se de programa Sedu Digital, com o slogan “Seja
legal também no Virtual”.
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Campanha do programa Sedu Digital atua no
combate ao Cyberbullying

oo Yin tincean | Bimorimic

Diga NAO ao Cyberbullying

‘w&ﬁ*

N\

Este & um enfrentamento de todos. Da escola também!

SEJA LEGAL TAMBEM NO VIRTUAL!

Disponivel em: [https://sedu.es.gov.br/Not%C3%ADcia/campanha-do-progra-
ma-sedu-digital-atua-no-combate-ao-cyberbullying].

Em suma, este programa governamental concentra agdes
que pretende combater o cyberbullying, através da educagdo e da
conscientizagdo para o exercicio da cidadania digital.

Além disso, o programa editou uma marca com a hashtag
#sejalegaltambemnovirtual, para ser empregada em todas as pos-
tagens virtuais do programa, ampliando a campanha nas redes e
ao mesmo tempo incentivando os alunos e as escolas a também
utilizarem em seus posts no engajamento pela causa nobre.

Este programa como visto, se vale dos canais de comunicagdo
em que as criancas e adolescentes acessam para orienta-los e in-
formar sobre o perigo da pratica do cyberbullying.

Ademais, o objetivo do programa Sedu Digital é através da
cultura de empatia de uns para com os outros nas redes sociais,
a fim de que sejam usadas para a verdadeira finalidade, que deve
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ser a interagdo e o acesso as informagdes, com fortalecimento e
criagdo de novas amizades saudaveis entre as pessoas.

O programa tem por objetivo também de orientar o uso do
aplicativo “Infancia Segura’, lan¢ado pela Ordem dos Advogados
(OAB) do Espirito Santo, que reune em uma unica plataforma
digital, todos os canais de contato para facilitar denuncias de vio-
léncia contra criangas e adolescentes, permitindo maior alcance
entre os usuarios e publico.

5. CAPACITACAO: TREINAMENTO PARA PROFESSO-
RES E PAIS SOBRE PRATICAS POSITIVAS

A educagdo das criangas e dos adolescentes devem se pautar
na consciéncia deles estarem preparados no uso inteligente das
tecnologias de informagao e comunicagao.

Assim, o treinamento aos professores e aos pais sobre as pra-
ticas positivas se apresenta como outra grande ferramenta que
ndo pode passar despercebida.

Sem duvidas, o treinamento aos professores e aos pais sobre
as praticas positivas tem o conddo de auxiliar no combate do
cyberbullying.

Como ja dito, o bullying ocorre na maioria das vezes na co-
munidade escolar. Ja o cyberbullying tem maiores varidveis de
sua incidéncia, embora parcela significativa origina-se também
do ambiente escolar.

Pensamos também que a capacita¢do e o treinamento deve
perpassar as barreiras destes ambientes para abranger ambientes
empresariais, publicos dentre outros, haja vista também que no
seio de empresas, do setor publico e outros espagos a pratica de
bullying e cyberbullying é uma realidade.

O resultado desta capacitagdo redundara em maior interagdo
e 0 acesso as informagdes, com fortalecimento e criagao de no-
vas amizades saudaveis entre as pessoas no ambiente virtual, com
respeito mutuo e fraternal.

Logo, com professores e pais capacitados para lhe darem
com seus filhos e terceiros frente ao cyberbullying, assim como
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com profissionais de empresas e de outros espagos instruidos, a
tendéncia é de uma perspectiva favoravel a uma cultura digital
positiva que possa eliminar, ou, ao menos reduzir esta pratica
censuravel.

6. CAMPANHAS DE CONSCIENTIZACAO: CAMPA-
NHAS QUE TIVERAM SUCESSO EM PROMOVER
RESPEITO E INCLUSAO E DE ENGAJAMENTO COM
METODOS PARA ENVOLVER A COMUNIDADE (ES-
COLAS, FAMILIAS, EMPRESAS)

Notadamente, as campanhas de conscientiza¢do sdo de suma
importancia para auxiliar ao enfrentamento do cyberbullying.

Em analises estatisticas quanto aos levantamentos de traba-
lhos cientificos sobre a tematica’ no que se refere a conscienti-
zagdo do cyberbullying tendo como pardmetro alunos do Centro
de Educagdo de Tempo Integral “Agostinho Ernesto de Almeida’,
na disciplina de projetos Integradores em que 14% dos alunos
desconheciam o termo cyberbullying, percebe-se que a conscien-
tizacdo precisa ser mais expandida para os ambientes escolares,
familiares, empresariais, setores publicos dentre outros.

Por isso, a tonica de conscientizagdo contra o cyberbullying
nao pode parar.

Prosseguindo, podemos citar como campanhas que tiveram
sucesso em promover respeito e inclusiao e de engajamento com
métodos para envolver a comunidade (escolas, familias, empre-
sas) as seguintes:

e “Delete essa ideia”;

2. Atitulo exemplificativo, podemos citar os levantamentos realizados no tra-
balho intitulado de “EDUCACAOQ DIGITAL POSITIVA: UMA DISCUSSAO APRO-
FUNDADA SOBRE CYBERBULLYING E EMPATIA ONLINE PARA OS ALUNOS DO
ENSINO MEDIO EM UMA ESCOLA PUBLICA NO MUNICIPIO DE LABREA, NO
AMAZONAS". Disponivel em: [https://periodicorease.pro.br/rease/article/
view/10837]. Acesso em 18 de junho de 2024.
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 Acabar com o Bullying #EDaMinhaConta’

No ano de 2022, a Associagao Brasileira de Psiquiatria deu
inicio a campanha de conscientizagdo contra o bullying e o cyber-
bullying com o tema “Delete essa ideia”

iBULLYING

ca‘mpanha contra o
bullying e cyberbullying

Delete essa ideia!

Disponivel em: [https://www.abp.org.br/contra-o-bullying#:~:text=Em%202022
%2C%20a%20Associa%C3%A7%C3%A30%20Brasileira,diminuir%200%20 %C3%
ADndice%20de%20casos]. Acesso em 18 de junho de 2024.

Em suma, a iniciativa tinha por objetivo alertar e combater
essas praticas em estudo, com o objetivo principal de diminuir o
indice de casos.

Na época, a Associagdo Brasileira de Psiquiatria - ABP - ela-
borou uma cartilha visando contribuir com iniciativas educacio-
nais de orientag¢do a criancas e adolescentes contra o bullying e o
cyberbullying.

A campanha Acabar com o Bullying #EdaMinhaConta foi
realizada pela SaferNet Brasil e pela Unicef, pelo Instagram e no
Facebook, com inclusao de “lives”

e SAFERNET BRASIL E UNICEF

omcon LANGAM CAMPANHA DE COMBATE
OBUYNG 50 BULLYING. SAIBA MAIS!

Disponivel em: [https://new.safernet.org.br/content/conheca-campanha-aca-
bar-com-o-bullying- edaminhaconta]. Acesso em 18 de junho de 2024.

3. Disponivel em: [https://new.safernet.org.br/content/conheca-campanha-a-
cabar-com-o-bullying- edaminhaconta]. Acesso em 18 de junho de 2024.
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Essa campanha surgiu de um encontro com jovens realizado
no Dia da Internet Segura, no ano de 2019, organizado pelo Fa-
cebook, Instagram e Safernet, que reuniu ideias de 12 jovens para
abordar o bullying dentro da internet e fora dela.

7. FERRAMENTAS E PRATICAS DE EMPATIA

A tecnologia, conforme se vera no préximo tépico, é uma fer-
ramenta importante no enfrentamento ao cyberbullying.

Trabalhar com empatia num olhar para o préximo com res-
peito a diferenca de histéria de vida é crucial também quando o
assunto é cyberbullying, porquanto acaba por colocar a pessoa no
lugar da outra.

A construgdo do didlogo para demonstrar que as diferencas
humanas nossas enriquecem culturalmente e ndo diminui nin-
guém, tem grande efeito para essa vertente da respeitabilidade
das diferengas, evitando o cyberbullying.

Diga-se de passagem que a empatia pode inclusive prevenir
o cyberbullying.

8. TECNOLOGIAS: FERRAMENTAS QUE INCENTIVAM
COMPORTAMENTOS POSITIVOS

Ha algumas tecnologias que podem ser empregadas para in-
centivar comportamentos positivos no ambiente virtual.
Podemos citar algumas, sem a pretensao de esgotar:

o Groupware Internet

o FAQs (Frequently Asked Questions)

o Correio Eletronico (E-mail)

¢ Foérum de discussao

o Lista de discussao Blog Microblog

o Rede Social (Instagram, Facebook etc.)
o Voice Over Internet Protocol (VOIP)
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o Chat ou Bate-Papo

o E-learning

o Podcasting

o Webcasting

» Jogos, Realidade Virtual e Realidade Aumentada

o Educagao aberta e a Distancia (EAD)

o WhatsApp

o Telegram
O uso destas tecnologias, se voltadas para interacdes sauda-

veis e respeitosas, criara ambientes virtuais que comportamentos

positivos aos usuarios, disseminando a cultura positiva que afas-
ta o cyberbullying.

9. PRATICAS: RECOMENDAGOES PARA COMPORTA-
MENTOS DIGITAIS POSITIVOS

E bem verdade que, devemos adotar préticas e recomenda-
¢des comportamentais digitais positivas dentro da cultura de paz
e entender que ser diferente um do outro, faz parte da esséncia
humana.

Logo, baseado nesta cultura da paz e de comportamentos
digitais positivos citamos algumas boas praticas ou recomenda-
goes:

Nao expor informagdes pessoais;

Saber reconhecer comunidades tdxicas;

Nao disseminar conteudo de 6dio;

Respeitar as diferengas com tolerdncia ao préximo;
Nao disseminar noticias falsas;

AR o

Auxiliar as autoridades com realizacdo de denuncia de
conteudos abusivos ou inadequados, com violagao de di-
reitos;

N

Respeitar pontos de vistas diferentes;

8. Acompanhar e monitorar os filhos na internet;
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9. Impor limites aos filhos;

10. Ser ético e responsavel nas postagens em ambiente vir-
tual.

Como podemos visualizar e sem a pretensao de esgotar a
temadtica, mas essas sdo as praticas e recomendag¢des comporta-
mentais digitais positivas dentro da cultura de paz.

10. DIFERENCASENTREO CYBERBULLYINGEO BULLYING

A principal diferenca do cyberbullying e o bullying esta na
anonimidade e persisténcia. O bullying se da presencialmente
e o cyberbullying ocorre de maneira virtual. Assim, enquanto o
bullying pode ser diretamente fisico, no cyberbullying o agressor
oculta a identidade, além de ser implacavel e onipresente nas
ofensas.

11. REDE DE ENFRENTAMENTO OU REDE DE PROTECAO
CONTRA O CYBERBULLYINGE O BULLYING

Assim como criado na Lei Maria da Penha, pensamos ser ne-
cessaria a criagao de uma rede de enfrentamento ou rede de pro-
tecdo contra o cyberbullying e o bullying para lhe dar com essas
praticas de maneira mais eficiente.

A ideia seria que grupos de professores, diretores, pais, alu-
nos, psicologos e assistentes sociais juntamente com os atores da
persecucdo da socioeducativa e da persecucdo penal compuses-
sem a rede de enfrentamento ou rede de prote¢do. O Conselho
Tutelar também seria ator importante a compor esta rede de en-
frentamento ou rede de protecéo.

Ademais, a rede de enfrentamento ou rede de prote¢ao po-
deria desenvolver campanhas educacionais e de conscientizagoes
para despertar cada vez mais o envolvimento da sociedade neste
tema.

Essa rede de enfrentamento ou rede de protecao poderia de-
sempenhar importante papel na prote¢do, com fator prevencao e
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fator reeducador aos eventuais envolvidos, com criagao de inter-
vengdes no ambito escolar, familiar, social e virtual.

12. O ESTATUTO DA CRIANCA E DO ADOLESCENTE
COMO FERRAMENTA UTIL EM FACE DO CYBER-
BULLYINGE O BULLYING

O arcabougco juridico contido no Estatuto da Crianga e do
Adolescente pode ser um grande aliado em face do cyberbullying
e o bullying. Em verdade, o cyberbullying e o bullying pode ocor-
rer entre criangas, adolescentes e adultos, embora seja mais corri-
queiro entre criangas e adolescentes, estando sujeitas ao Estatuto
da Crianga e do Adolescente.

Os atores como Juiz, Promotor de Justica e Conselho Tutelar
podem ser grandes facilitadores e promotores das medidas uteis
previstas no Estatuto da Crianga e do Adolescente, a fim de com-
bater, reprimir, proteger e reeducar as criangas e os adolescentes
envolvidos nas condi¢des de vitimas e agressores.

Sobre as medidas de protecao, Valter Ishida, ensina que:

Sdo as medidas que visam evitar ou afastar o perigo ou a
lesdo a crianca ou ao adolescente. Possuem dois vieses:
um preventivo e o outro reparador. As medidas de pro-
tecdo, portanto, traduzem uma decisdo do juiz menorista
(sic) [nota 3] ou do membro do Conselho Tutelar em fazer
respeitar um direito fundamental da crianca ou adolescente
que foi ou podera ser lesionado pela conduta comissiva ou
omissiva do Estado, dos pais ou responsavel ou pela propria
conduta da crianga ou adolescente. (ISHIDA, 2013, P. 217).

Além das medidas de protecao e na hipdtese de ndo surtir o
efeito desejado, tem-se a possibilidade da metodologia que pode
ser empregada em auxilio como a Terapia Comunitdria Integra-
tiva - TCI:

A Terapia Comunitaria Integrativa - TCI' ¢ uma metodologia
desenvolvida ha mais ou menos 25 anos pelo psiquiatra e
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antropélogo Prof. Dr. Adalberto Barreto na Universidade Fe-
deral do Ceard. E uma prética recomendada pelo Ministério
da Saude desde 2008, por meio da Aten¢do Basica de Sau-
de e, a partir da IV Conferéncia Nacional de Saude Mental
- Intersetorial, realizada entre 27.06.2010 e 01.07.2010, foi
aprovada como Politica Publica Prioritaria Nacional. E um
modelo sistémico, terapéutico e preventivo; funciona como
espaco comunitario de acolhimento, escuta e expressao do
sofrimento, partilha de experiéncias, histérias de vida e su-
perac8es, onde sdo valorizadas as competéncias de cada um,
respeitando as diferencas, a diversidade de varias culturas
e praticas populares; utilizada para trabalhar os problemas
emocionais desencadeados e/ou agravados por fatores de
ordem inter-relacionais, promovendo o fortalecimento das
relacdes humanas e o desenvolvimento de redes amplas de
apoio mutuo que seja continente do sofrimento psiquico de
cada membro do grupo; (cf. RIBEIRO E LAZZARINI, 2015, P.
311)

Outras medidas que podem ser adotadas no ambito extraju-
dicial (além do criminal) no caso do bullying, é encorajar a vitima
a buscar suporte emocional e denunciar os casos as autoridades
escolares (se ocorrer no ambiente escolar), aos superiores hierar-
quicos se for na iniciativa privada ou no setor publico.

Ademais, recomenda-se no caso de cyberbullying orientar a
vitima a ndo responder as provocagdes, bloquear os agressores
e salvar as evidéncias das agressdes, sem prejuizo de adotar as
providéncias acima.

13. O CYBERBULLYINGE O BULLYING NO AMBITO CRI-
MINAL

No campo criminal, a Lei n° 14.811/2024 trouxe o artigo 146-
A ao Cdédigo Penal que passou a prever a puni¢do a pratica do
bullying e cyberbullying. O artigo 146-A do Cédigo Penal estabe-
lece que:

Art. 146-A. Intimidar sistematicamente, individualmente ou
em grupo, mediante violéncia fisica ou psicolégica, uma ou
mais pessoas, de modo intencional e repetitivo, sem moti-
vacdo evidente, por meio de atos de intimidacdo, de humi-
lhacdo ou de discriminacdo ou de agdes verbais, morais,



