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2.1. CONSIDERACOES INICIAIS

Iniciamos este trabalho discorrendo sobre o crescimento dos
crimes virtuais no Brasil nos ultimos anos, com o apontamento de
dados estatisticos obtidos da policia. Comentamos sobre os vazamen-
tos de dados de grande vulto ocorridos no ambito global, bem como
sobre os seus efeitos na criminalidade.

Citamos a cria¢do da Divisdo de Crimes Cibernéticos (DCCI-
BER), no Departamento Estadual de Investigagdes Criminais (DEIC),
com quatro delegacias especializadas empenhadas no enfrentamento

1. Importante destacar que o DECRETO LEGISLATIVO Ne 37, DE 2021 aprovou o texto da Convengao
sobre o Crime Cibernético, celebrada em Budapeste, em 23 de novembro de 2001.
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dos crimes eletrénicos, quando houver envolvimento de organizagao
criminosa ou com emprego de recurso de alta tecnologia.

Na sequéncia, esclarecemos o papel constitucional exercido pela
Policia Civil e focamos a sua importancia na apuragdo das infragoes
penais praticadas no ambito virtual. Explicamos a necessidade da
capacitagdo dos policiais civis para combater essa criminalidade.

Elencamos alguns casos reais relatados por vitimas a policia, com
o desiderato de demonstrar o modus operandi dos golpistas digitais.
Em contrapartida, apresentamos algumas recomendagdes de carater
preventivo aos usuarios da internet que podem mitigar as fraudes.

Tratamos sobre a legislacao vigente dos crimes eletronicos e
destacamos as dificuldades enfrentadas pelas autoridades policiais
no curso das investigagdes criminais. Analisamos as perspectivas e
ressaltamos a necessidade da integracao das Instituigdes Financeiras
e Empresas de Telefonia com a Policia Civil para ado¢ao de medidas
de carater preventivo especializado, visando reduzir o prejuizo as
vitimas e dificultar a acdo dos criminosos.

2.2. O AVANCO TECNOLOGICO DOS CRIMES VIRTUAIS

Com a necessidade de isolamento social em decorréncia da
pandemia gerada pela Covid-19, as pessoas foram obrigadas a passar
maior tempo em suas residéncias em home office, fazendo uso de redes
sociais para interagir com outras pessoas e realizar estudos, além de
contratar servicos e efetuar compras on-line.

Aproveitando-se do avanco tecnolégico e da engenharia social,
os cibercriminosos entraram em cena e intensificaram a pratica dos
golpes virtuais, causando prejuizos econémicos e morais as vitimas.

Engenharia Social é a arte de enganar pessoas para obtencdo de
um dado ou informagéo, explora a curiosidade da pessoa, em vez
de invadir ou usar técnicas de hackers. Por exemplo, em vez de
tentar encontrar ou explorar uma vulnerabilidade de software,
um engenheiro social pode chamar um funcionario e se passar
por um alguém, para obten¢do de uma senha ou acesso ao local
premeditado. (PENTTINALI, 2018, Online).

No Brasil, a escalada da criminalidade virtual ¢ alarmante.
Comparada a anos anteriores, pesquisas apontam que em 2020 houve
um crescimento exponencial dos crimes praticados por meio da rede
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mundial de computadores, havendo uma enxurrada de denuncias e
ocorréncias registradas na policia.

Dados estatisticos da Policia Civil do Estado de Sao Paulo re-
velam que em 2020 foram registrados no estado de Sdo Paulo cerca
de 88 mil crimes ligados a internet, tais como estelionato, extorsao,
invasdo de dispositivo informatico, falsa identidade, dentre outros
tipos de fraudes. Em relagdo ao periodo de janeiro a maio de 2021,
a estimativa é de 56 mil casos computados.

O numero é assustador e constata-se uma elevagio estimada em
torno de 60% de casos registrados nos cinco primeiros meses deste
ano, quando comparado com o mesmo periodo de 2020. A projegao
desses numeros aponta o aumento de casos para os proximos anos.
Ressalte-se, ainda, que ha inumeras vitimas que deixam de denunciar
fraudes a policia por diversos motivos ocasionando a subnotificagao.

Nao bastasse essa situagdo, em janeiro deste ano a midia noticiou
o impactante megavazamento de 223 milhées de numeros de CPFs
contendo dados basicos dos cidadios, como nome completo, sexo e
data de nascimento, os quais foram expostos em foruns na Deep e
na Dark Web, sendo impossivel saber para quantos criminosos foram
compartilhadas e comercializadas essas informagdes (G1, 2021).

No inicio do més de abril, também foi divulgado outro vazamento
de dados de aproximadamente 553 milhdes de usuarios do Facebook,
os quais tiveram suas informagoes pessoais disponibilizadas em Fo-
runs gratuitamente, como nimeros de celular, enderecos de e-mail e
localizagio (EPOCA, 2021).

Para se ter uma ideia, esses dados obtidos ilicitamente potencia-
lizam a pratica de outros delitos. O phishing, que é o crime onde o
golpista engana a vitima por meio virtual a compartilhar informagoes
confidenciais como senhas ou numero de cartdes bancarios, ou seja,
uma verdadeira pescaria, também ¢é utilizado pelos cibercriminosos
para complementar as informagoes obtidas de bancos de dados va-
zados ou hackeados.

De posse das credenciais obtidas ilicitamente, o estelionatario
assume a identidade da vitima e realiza compras com cartdes de
créditos, promove a abertura de crediario em lojas de médio e/ou de
grande porte e falsifica documentos pessoais, além do cometimento
de outros crimes (DEFESANET, 2020).
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Segundo Santos (2021), o volume e a extensdo dos dados vaza-
dos trazem uma vasta possibilidade para a pratica das mais diversas
espécies de fraudes e também o que chamamos de engenharia social,
comprometendo a seguranca de dados dos brasileiros. Acrescenta que
o impacto de vazamento de dados pode gerar consequéncias durante
anos, visto que os dados comprometidos se referem a identificacdo e
documentos pessoais nao substituiveis.

2.3. O PAPEL DA POLICIA CIVIL NO ENFRENTAMENTO AO
CIBERCRIME

A Carta Magna atribuiu as Policias Civis, dirigidas por delegados
de policia de carreira, ressalvada a competéncia da Unido, as fungdes
de policia judicidria e a apuragao de infragdes penais, excetuando-se
as militares (BRASIL, 1988).

A Lei 12.830/2013, art. 2°, complementando o ditame constitu-
cional, definiu que as fung¢des de policia judicidria e a apuragdo de
infracdes penais exercidas pelo Delegado de Policia sdo de natureza
juridica, essenciais e exclusivas de Estado (BRASIL, 2013).

No ambito estadual, a Lei Organica da Policia atribuiu a Policia
Civil o exercicio da Policia Judicidria, Administrativa e a Preventiva
Especializada (SAO PAULO,1979).

Conforme o Seminario Integrado de Policia Judicidria da Unido
e do Estado de Sao Paulo realizado na ACADEPOL, podemos afirmar
que:

A expressdo “policia judicidria® designa o complexo de atividades
exercidas pelas Policias Civil e Federal, tendentes a apuragio de
autoria, materialidade e demais circunstincias das infragdes penais
comuns, a execu¢do do policiamento preventivo especializado e ao
desempenho de funcoes tipicas de auxilio amplo a prestagdo juris-
dicional penal, sempre sob dire¢ao e responsabilidade do Delegado
de Policia (ACADEPOL, 2013, Online).

Veja-se, entdo, que no ambito estadual cabe exclusivamente a
Policia Civil apurar as infragdes penais praticadas através do Inquérito
Policial ¢/ou Termo Circunstanciado, sem olvidar da apuragao preliminar
sumadria realizada pela Verificagdo das Procedéncias das Informagoes
(VPI), em observancia da legislagao vigente (BRASIL, 1941).
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Dai o importante papel desempenhado pelas Policias Civis no
combate aos crimes virtuais, por meio da investigac¢ao criminal visando
a manutencdo da ordem publica.

Para o efetivo enfrentamento dos crimes cibernéticos, no Estado
de Sao Paulo, por meio do Decreto n° 65.241, de 13 de Outubro de
2020, foi criado no Departamento Estadual de Investigagdes Criminais
(DEIC), a Divisao de Crimes Cibernéticos (DCCIBER), com quatro
delegacias especializadas, objetivando-se apurar e reprimir fraudes
praticadas por meio eletrénicos, com o envolvimento de organizagdes
criminosas ou emprego de recursos de alta tecnologia, contra insti-
tui¢des financeiras, contra instituigdes de comércio eletronico, contra
violac¢éo de dispositivos eletronicos e redes de dados, bem como ao
combate a lavagem ou ocultagao de ativos ilicitos.

No mesmo contexto, visando promover o devido apoio técnico
as delegacias especializadas, o citado decreto também criou o Cen-
tro de Inteligéncia Cibernética (CIC) e o Laboratdério Técnico de
Analises Cibernéticas — Lab-Tac, onde atuam policiais qualificados
com conhecimento técnico especifico e hd equipamentos modernos
de alta tecnologia. A estrutura da DCCIBER dispde de um plantao
policial para atendimento ao publico durante a semana, de segunda
a sexta-feira, para a elaboragdo de registros dos crimes praticados
por meio da internet praticados por organizagdes criminosas ou com
emprego de recurso de alta tecnologia.

A DCCIBER iniciou suas atividades no dia 2 de dezembro de
2020, e a Academia da Policia de Sdo Paulo (ACADEPOL) promoveu
cursos especificos a todos policiais designados a divisao cibernética
sobre métodos de investigagdo virtual e combate ao cibercrime, de
modo a capacitar os profissionais para atuar na investigacao criminal
dos crimes digitais.

No que diz respeito a seguranca publica relacionada aos crimes
virtuais, consigne-se que diferentemente do que ocorre no mundo
real onde o policiamento preventivo ostensivo é realizado pela Policia
Militar com a ocupagdo dos espagos publicos por policiais fardados e
viaturas caracterizadas, no ciberespaco esse rigor de fato nao acontece.

Indicadores apontam que esse cenario de vulnerabilidade na
internet vem se agravando cada vez mais, notadamente em decor-
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réncia da evolugdo tecnoldgica dos golpes digitais e dos ataques de
engenharia social com diferentes abordagens.

Destarte, ¢ justamente nessa lacuna existente no ciberespago
que os golpistas virtuais atuam de modo nefasto praticando os mais
diversos crimes cibernéticos em detrimento dos usudrios da internet.

Estudos apontam que no Brasil o uso de dispositivo movel
com internet é utilizado por golpistas como ferramenta necessaria
para alcangar o intento criminoso, tal como ocorre nos estelionatos
praticados por meio de redes sociais, sites falsos, leildes virtuais,
clonagem de cartdes de crédito, dentre outras fraudes. Em outros
termos, significa dizer que independente do crime praticado, em
algum momento o cibercriminoso interage com a vitima por meio
de um celular ou tablet.

Nesse sentido, a andlise desenvolvida pelo Centro de Inteligéncia
Cibernética (CIC) sobre os crimes cometidos no ciberespaco, indica
que por se tratar de um aplicativo muito popular entre os brasileiros
utilizado para recebimento e entrega de mensagens criptografadas, o
WhatsApp ¢ o servigo de mensageria preferido utilizado por golpis-
tas a pratica de inimeras fraudes, causando prejuizos econémicos e
morais as vitimas, parentes e pessoas ligadas.

Frise-se que diuturnamente sdo reportados a policia casos de
crimes virtuais realizados com o recurso do aplicativo de mensa-
gem, sendo elencados para melhor entendimento alguns casos reais
relatados por vitimas demonstrando o modus operandi do agente e
o contexto da a¢do criminosa.

2.4. GOLPE DA FALSA IDENTIDADE

Residente do interior de Sao Paulo, a vitima relatou ter recebido
mensagens via WhatsApp oriundas de uma linha telefonica prefixo
71, Salvador/BA, onde uma interlocutora com voz feminina se fez
passar por sua filha, residente naquela cidade.

A golpista disse ter cancelado a linha telefonica que utilizava,
alegando que havia perdido o aparelho celular. Com este artificio, a
criminosa convenceu a vitima a fazer pagamentos argumentando serem
dividas contraidas com algumas pessoas, acrescentando que em razao
da perda do telefone nao conseguia fazer os pagamentos via internet.



2 + AGCOES PREVENTIVAS NO ENFRENTAMENTO AO CIBERCRIME 41

Acreditando se tratar de sua filha, a vitima realizou as transferén-
cias solicitadas para trés contas de bancos distintos, totalizando o valor
de R$25.000,00. Somente apds confirmar as transa¢des financeiras, a
vitima percebeu que havia caido em um golpe.

2.5. CLONAGEM DE WHATSAPP

Noticiou a vitima ter recebido uma ligagao telefonica, na qual
o interlocutor com voz masculina disse que havia sido realizado um
sorteio e a vitima teria ganhado um prémio da operadora de telefonia
no valor de R$5.000,00. Porém, para receber tal quantia, bastaria apenas
responder uma mensagem que receberia via “SMS” com um cddigo.

Ocorre que, ao informar ao interlocutor o codigo recebido, perdeu
o acesso do seu aplicativo de mensagens WhatsApp, constatando que
algo de errado havia acontecido.

Em continuidade delitiva, de posse da conta de WhatsApp da
vitima, fazendo-se passar por ela, o golpista passou a solicitar ajuda
financeira a parentes, amigos e colegas de trabalho, sendo que um
primo, uma tia e um amigo realizaram transferéncias bancarias para
cinco contas correntes distintas dos criminosos, totalizando o valor
de R$35.000,00.

2.6. GOLPE DO SIM SWAP

Contou a vitima que numa tarde de quinta-feira tentou fazer li-
gacoes telefonicas do seu telefone celular prefixo 11, Sao Paulo/SP, mas
nao conseguiu pois sua linha estava inoperante. Em seguida, passou a
receber e-mails confirmando o pagamento pela conta mercado pago,
razao pela qual entrou em contato com a empresa para bloquear a
conta e com a operadora de telefonia para bloquear a linha.

Na ocasido, tomou conhecimento que uma das revendas da
operadora havia transferido sua linha telefénica para um novo chip
sem a sua autorizagdo, e em circunstancias nao esclarecidas pela
atendente, posteriormente tomando conhecimento que havia sido
vitima do golpe conhecido como Sim Swap.

Alegou ainda que ao conferir o extrato da conta bancdria, via
aplicativo, identificou a existéncia de vinte duas movimentagdes de
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débitos de origens desconhecidas, totalizando um prejuizo no valor
de R$8.950,00, vinculados a pagamentos de boletos diversos.

Consigne-se que neste tipo de golpe, o fraudador “oculto” se
utiliza de uma terceira pessoa para transferir a linha do chip de uma
vitima para um chip em branco a ser utilizado pelo golpista, proce-
dimento este feito junto a operadora de telefonia e sem anuéncia do
contratante do servico de acesso a internet.

2.7. FRAUDE NA ENTREGA DE PRODUTO

Desejando adquirir um telefone celular, a vitima entrou em
contato telefonico com um suposto vendedor com voz masculina que
comercializava referido aparelho através de uma pagina na internet,
através de um numero telefone celular, prefixo 11, Sao Paulo/SP.

As tratativas prosseguiram via WhatsApp, e o suposto vende-
dor identificou-se a vitima. Para dar maior credibilidade a venda,
o suposto comerciante indicou seu perfil na rede social Instagram
para consulta. Ocorre que, firmado o acordo sobre o valor de venda
do aparelho e seguindo as orientagdes do golpista, a vitima realizou
uma transferéncia bancéria no valor de R$2.750,00, para uma conta
corrente indicada pelo suposto vendedor em nome de terceiro.

Porém, apos efetuado o pagamento, a vitima foi imediatamente
bloqueada no WhatsApp pelo golpista, momento em que percebeu
que havia caido numa fraude. A vitima fez contato com a institui¢ao
bancaria, mas nao foi possivel realizar o bloqueio da transferéncia
bancaria indevida.

2.8. FALSA EMPRESA DE CREDITO

Relatou a vitima ter acessado um site de uma suposta institui¢ao
de crédito, onde preencheu o cadastro de solicitacdo de empréstimo
disponivel na pagina da internet, no valor de R$15.000,00. No dia
seguinte, foi contatada via WhatsApp e o suposto funciondrio con-
firmou a aprovagdo do crédito nos termos solicitados.

Para efetivar o empréstimo, a vitima foi orientada a encami-
nhar cépias do CPE, RG e comprovante de residéncia, bem como foi
solicitada trés assinaturas numa folha em branco igual ao seu RG
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para confec¢do do contrato de empréstimo, sem a presenca fisica da
contratante na sede da empresa.

Os documentos foram escaneados e remetidos via WhatsApp
pela vitima, que em contrapartida recebeu o acordo formal na im-
portancia solicitada. Para finalizar as tratativas, solicitou-se a vitima
o pagamento via PIX de R$726,64, referente a taxa de fiador, sendo
indicada uma conta bancaria para o depdsito.

Apds o pagamento, a vitima novamente foi contatada onde
solicitou-se o pagamento via PIX de R$1.499,89, para o pagamento
de um imposto cobrado pela Receita Federal, sendo providenciada
a transferéncia bancaria a conta bancaria indicada pelo golpista. Na
sequéncia, a vitima recebeu um comprovante de transferéncia eletro-
nica disponivel (TED) no valor de R$18.890,00, mas referido valor
ndo caiu na sua conta.

Ointerlocutor justificou que se tratava de uma conversao cambial
e a vitima deveria devolver o valor depositado a maior de R$3.890,00,
com deposito em outras duas contas correntes. Necessitando do
empréstimo, a vitima realizou as transferéncias solicitadas em contas
bancarias indicadas pelo criminoso, momento em que desconfiou
que algo estava errado. Entdo, fez uma ligagdo a verdadeira empresa,
vindo a confirmagdo que havia caido num golpe.

2.9. FALSO LEILAO VIRTUAL

Noticiou a vitima que ap6s realizar pesquisas sobre sites de leiloes
de veiculos, acabou localizando uma pagina na internet onde haviam
anuncios de diversos leiloes de automoveis, tendo se interessado em
adquirir um veiculo Honda/HRV anunciado.

Depois de realizar alguns lances, o site contemplou a vitima com
a oferta de R$36.530,00. Em seguida, recebeu uma mensagem pelo
aplicativo WhatsApp pelo suposto canal de atendimento da pagina
virtual, onde foi orientada a efetuar o pagamento do lote arrematado
através da TED para a conta indicada pelo golpista.

Feita a transferéncia, a vitima recebeu o termo de arrematacao
onde constava o endereco para retirada do automdvel, situado no
bairro da Mooca/SP. Ao se dirigir aolocal indicado, a vitima confirmou
que havia caido num golpe, pois se situava uma fabrica de fraldas.
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2.10. EXTORSAO VIRTUAL

Relatou a vitima ter recebido via rede social Facebook um pedi-
do de amizade de um perfil de nome Sabrina Angélica de Azevedo,
ostentando uma fotografia de uma pessoa do sexo feminino. Apds
aceitar tal convite, passou a manter contato com a suposta mulher,
sendo que em determinado momento ela passou a enviar a vitima
fotografias suas desnudas, bem como solicitou a vitima que lhe en-
viasse fotos da mesma maneira, o que de fato aconteceu.

Em seguida, as conversas migraram para o aplicativo WhatsApp
onde continuaram a falar sobre erotismo e trocaram fotos pornograficas.
Ocorre que, no dia seguinte, a vitima recebeu uma ligagao de uma
linha telefénica desconhecida, onde uma pessoa com voz masculina
identificou-se como sendo Jodo Marcos de Azevedo, dizendo-se pai da
adolescente, alegando que teria acessado todo contetido pornografico
enviado via aplicativo a sua filha.

Alegou que Sabrina era menor de idade e que apresentaria uma
“denuncia”. Joao, o golpista, ainda enviou mensagens com as fotos
pornograficas da vitima para provar o que dizia, afirmando que caso
nao fosse feita a transferéncia do valor de R$7.400,00, a “dentincia”
seria apresentada a policia.

Joao indicou a conta e banco de uma terceira pessoa, sendo que a
vitima, sentindo-se pressionada com tal situagao, rapidamente realizou
a transferéncia bancaria. Ap6s enviar o comprovante de depdsito, o
suposto pai de Sabrina bloqueou o contato. Neste momento, a vitima
percebeu que se tratava de um golpe.

2.11. PREVENCAO DAS FRAUDES DIGITAIS

Diante desse panorama, o primeiro passo para reduzir o numero
de fraudes virtuais é a conscientiza¢ao dos usudrios da internet sobre
a necessidade da adog¢do de medidas de carater preventivo.

2.11.1. WhatsApp

Tendo em vista o numero expressivo de fraudes envolvem o
WhatsApp, recomenda-se algumas providéncias de carater preventi-
Vo a0 usudrio: a) ativar a confirmagao em duas etapas do aplicativo;
b) nunca fornecer cdédigo verificador que receber via “SMS” em seu
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dispositivo mdvel; c) ndo instalar aplicativos de origem desconhecida;
d) ndo compartilhar informagoes pessoais a pedido de terceiros; e)
desconfiar de situagdes onde alguém solicitar transferéncias ou pa-
gamentos em cardter urgente; f) realizar contato com a pessoa que
solicitou o dinheiro antes de confirmar a transagio.

Caso confirmado o golpe, lembramos que o WhatsApp dispoe
de um canal de suporte através do e-mail (support@whatsapp.com),
com o assunto “Conta Hackeada - Desativacio de Conta’, onde a
vitima deve reportar o ocorrido seguindo as instrugdes para bloqueio
da conta.

Sugere-se, ainda, o contato junto ao banco visando o bloqueio do
dinheiro e o contato com familiares, amigos e grupos, objetivando-se
informa-los sobre golpe e evitar o surgimento de outras vitimas.

2.11.2. E-commerce fraudulento

Para evitar o golpe de comércio eletronico falso, recomenda-se
ao usudrio as seguintes medidas preventivas: a) utilizar terminais
(computador, smartphone, tablet) que sejam seguros; b) ler atenta-
mente as informagdes dos sites e do produto que deseja comprar, pois
normalmente sites fraudulentos podem conter erros de portugués ou
de informagdes técnicas do produto; c) verificar se ha CNPJ cadas-
trado na pagina ou canais de comunicagdo; d) realizar pesquisa de
mercado do valor do produto que deseja adquirir, desconfiando de
precos muito baixos; e) promover pesquisas na internet para obter
informagdes a respeito da reputagdo do site em que deseja efetuar
compras; f) verificar se o site é seguro, localizando o icone de um
cadeado ao lado do endere¢o URL, pois ao clicar no icone sera exi-
bido o certificado de seguranca da pagina; g) evitar clicar em links
que direcionam a navegacdo diretamente ao site de compras. Ao
invés disso, deve-se digitar o endereco do site (URL) junto a barra
de endereco de seu navegador.

Outro aspecto importante é atentar-se no sentido de que os sites
fraudulentos geralmente possuem um endere¢o muito semelhante ao
site verdadeiro. Exemplo hipotético: [www.americanas.com.br] (site
verdadeiro) e [www.lojasamercanas.com.br] (site falso - exemplo
ficticio). Note-se que no exemplo do site falso foi incluido o nome
“lojas” e a letra “i” do nome “americanas” foi suprimida.



