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Cap.5 ¢ PROVAS DIGITAIS ‘ZQ

Leve indicio de autoria: numero IP.

Efeito: autorizagdo para outras medidas de carater probatério,
como a busca e apreensao, de modo a se estabelecer uma maior
exatidao.

Maior grau de certeza: outras provas
que validam o numero IP e estabelecem
uma maior exatidao.
Efeito:maior certeza para
0 juiz adotar medidas
mais graves, como o recebimento
da denuncia e, dependendo
do conjunto probatorio,

a condenagao.

Figura 57: Esquema do Afunilamento Probatdrio

2. PROVAS DIGITAIS DOCUMENTAIS EM ESPECIE

Uma vez analisados os fundamentos das provas digitais, passa-se
agora a estudar de forma detalhada as provas documentais em espécie:

2.1. Provas em provedores de conexao

Os provedores de conexao sao as pessoas naturais ou juridicas que,
de modo oneroso ou gratuito, prestam o servi¢o de acesso a internet,
permitindo, assim, a navegacdo pela web, o envio de e-mails e outras
atividades uteis (e intteis). Portanto, é quem faz a intermediacao do
usuario a grande rede.

A conexdo de um computador a Internet pressupde duas atividades:

1. habilitacdo: que o provedor atribua a esse dispositivo um
numero IP, unico ou compartilhado (“nateado”, conforme
abordado no Capitulo 2);

2. capacidade de troca de pacotes: que se possa enviar e receber
pacotes de dados, segundo os protocolos proprios da Internet™.

73. Oart.52,Vdo Marco Civil da Internet conceitua “conexao a internet” como “a habilitacdo de um terminal
para envio e recebimento de pacotes de dados pela internet, mediante a atribuicao ou autenticacao
de um endereco IP".
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O art. 13 do Marco Civil determina que os administradores de
sistemas autonomos’ dos provedores de conexao deverdo “manter os
registros de conexao, sob sigilo, em ambiente controlado e de seguranga,
pelo prazo de 1 (um) ano, nos termos do regulamento”.

Tal regulamentacdo se deu pelo Decreto 8.771/206, expedido pelo
entdo Presidente Michel Temer.

As informacoes relativas aos registros de conexiao’””, conforme
mencionado anteriormente, dizem respeito a “data e hora de inicio e
término de uma conexdo a internet, sua duragio e o endereco IP uti-
lizado pelo terminal para o envio e recebimento de pacotes de dados”
(art. 5°, VI, do Marco Civil).

Contudo, o registro de conexao precisara conter outras informagdes.

A Resolu¢do 73/1998 da ANATEL, que aprova o Regulamento dos
Servicos de Telecomunicagdes, estabelece em seu art. 65-], paragrafo
unico, o dever de guarda das portas ldgicas “utilizadas quando do
compartilhamento de IP publico™.

Tal norma, embora tenha sido publicada em 1998, foi alterada
em 2020 pela Resolugido 738 para se adequar a LGPD e, assim, estar
em consonancia com suas normas, especialmente os seus principios.

E, em relacdo aos principios da LGPD, nota-se a evidente influén-
cia do principio da necessidade (art. 6°, III) no disposto do art. 65-1:
“As prestadoras devem reter a menor quantidade possivel de dados

74, Art. 59, 1V, do Marco Civil: “administrador de sistema autonomo: a pessoa fisica ou juridica que admi-
nistra blocos de endereco IP especificos e o respectivo sistema autonomo de roteamento, devidamente
cadastrada no ente nacional responsavel pelo registro e distribuicdo de enderecos IP geograficamente
referentes ao Pais".

75.  Ha um conceito muito semelhante, referente aos denominados “dados de conexao”, no art. 10-A, §
19, 1, da Lei 12.850/2013: “informacoes referentes a hora, data, inicio, término, duracao, endereco de
Protocolo de Internet (IP) utilizado e terminal de origem da conexao”.

76.  Art.65-), Resolucao 73/1998 -ANATEL. A fim de assegurar a permanente fiscalizacao e 0 acompanhamento
de obrigacoes legais e regulatorias, as prestadoras devem manter a disposicao da Anatel os dados
relativos a prestacao do servico, incluindo, conforme o caso e observada a regulamentacao pertinente:
| - documentos de natureza fiscal, dados cadastrais dos assinantes e dados de bilhetagem e das liga-
coes efetuadas e recebidas, bem como data, horario, duracao e valor da chamada pelo prazo minimo
de 5 (cinco) anos, nos servigos que permitam a realizacdo de trafego telefonico; e,

Il - registros de conexdo a Internet pelo prazo minimo de 1 (um) ano nos servicos que permitam a
conexao a Internet.

Paragrafo Unico. Para fins do disposto neste artigo, considera-se registro de conexao a Internet o
conjunto de informacoes referentes a data e hora de inicio e término de uma conexao a Internet, sua
duracao e o endereco IP utilizado pelo terminal, assim como as portas logicas utilizadas quando do
compartilhamento de IP publico, para o envio e recebimento de pacotes de dados.
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de usudrios, mantendo-os sob sigilo, em ambiente controlado e de
seguranca (...)"

A RFC 63027 apresenta algumas recomendagdes voltadas para
provedores de conexdo e servidores ligados a Internet, destacando-se
o registro das portas ldgicas e a necessidade de armazenamento do
horario no padrao sugerido UTC - Coordinated Universal Time (Tempo
Universal Coordenado)”.

A utilizagdo de um formato de hordrio como o UTC se justifi-
ca pela necessidade de se definir precisamente o exato momento da
ocorréncia de uma conduta, tendo em vista a multiplicidade de fusos
horarios que existem.

Com o acréscimo do fuso horario, teriamos, em resumo, no do-
cumento registro de conexao as seguintes informacoes:

o Numero IP (+ porta ldgica, se houver “nateamento”);

e Data e hora do inicio e do término da conexiao no formato
UTGC;

e Durag¢io da conexao.

A exigéncia de sigilo, definida no caput do art. 13, é sensata. Afi-
nal, sdo informagdes relativas a conexao da Internet de um ou varios
usuarios, constituindo-se, portanto, dados pessoais. E, por expressa
previsao legal (art. 13, § 5°), tais registros s6 podem ser fornecidos
mediante prévia ordem judicial.

O art. 13, § 1° do Marco Civil determina que o provedor de co-
nexao nao poderd delegar para terceiros a atividade de manutencao
(leia-se “armazenamento”) de registros.

Os §§ 2°, 3° e 4° do art. 13, tratam do “requerimento cautelar” de
conservagdao de registros por periodo superior ao definido no caput
(1 ano), de legitimidade da autoridade policial ou administrativa ou
o do Ministério Publico. Existe medida semelhante para o registro de
aplicacao (art. 15, § 2°).

Na verdade, ndo se trata de um “requerimento, mas de uma
verdadeira requisicio de preservacao, sem a necessidade de ordem

77.  INTERNET ENGINEERING TASK FORCE. RFC 6302. Disponivel em: https://datatracker.ietf.org/doc/html/
rfc6302. Acesso em: 21 ago. 2022.

78. 0 formato UTC veio substituir o antigo e tradicional GMT (Greenwich Mean Time). O Horario de Brasilia
corresponde a UTC - 3.
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judicial, afinal, o Marco Civil sé a exige para o acesso aquele conteudo
previamente conservado (§ 4°).

Apds a requisicao, o interessado tem o prazo de 60 dias para in-
gressar com uma a¢ao judicial (qualquer uma) pleiteando o acesso aos
registros conservados. O provedor deverd manter sigilo em relacao a
requisi¢do, o que permite concluir que o préprio procedimento judicial
de acesso devera ocorrer em segredo de justi¢a, nos termos do art. 23
do Marco Civil.

Caso a agdo nao seja proposta no prazo legal, ou na hipotese de
indeferimento do pedido, cessara o dever de armazenamento (§ 4°).

Na jurisprudéncia, o ST] entendeu que esse “requerimento” é uma
verdadeira “requisi¢do’, no que se denominou de “congelamento de
dados telematicos”:

“E que, quem requer alguma coisa, pura e simplesmente pode
té-la deferida ou nio, e, no caso, até mesmo pelo uso do termo
"cautelarmente”, seguido da previsio de pedido judicial de
acesso no prazo de 60 (sessenta) dias, contados do requeri-
mento administrativo, sob pena de caducidade, tem-se que o
administrador de sistema autébnomo e o provedor de aplica-
¢des de internet estariam obrigados a atender a solicitagdes da
autoridade policial, administrativa ou o Ministério Publico”
(STJ] - HC n. 626.983/PR, relator Ministro Olindo Menezes
(Desembargador Convocado do TRF 12 Regido), Sexta Turma,
julgado em 8/2/2022, DJe de 22/2/2022.)

Hé4 um diferencial no julgado acima: o Ministério Publico do Es-
tado do Parana havia requisitado a Apple e ao Google o congelamento
nao apenas dos registros de aplicacdo, mas também, dentre outros, dos
dados cadastrais, historicos de pesquisa e de localiza¢iao, conteudos
de e-mail, fotos e contatos. Para o STJ, ndo houve qualquer nulidade,
afinal:

“Considerando a facilidade do descarte dos contetidos das
aplicacoes de internet pelos usuarios, a Lei do Marco Civil da
Internet, a fim de viabilizar investiga¢des criminais, que, nor-
malmente, sdo de dificil realizagdo em ambientes eletronicos,
tornou mais eficiente o acesso a dados e informacgdes relevantes
ao possibilitar que o Ministério Publico, diretamente, requeira
ao provedor apenas a guarda, em ambiente seguro e sigiloso,
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dos registros de acesso a aplica¢des de internet, haja vista que
a disponibilizacao ao requerente dos contetdos dos registros
— dados cadastrais, historico de pesquisa, todo conteudo de
e-mail e iMessages, fotos, contatos e histéricos de localizagao
etc. — deve sempre ser precedida de autorizagdo judicial devi-
damente fundamentada, o que ocorreu no presente caso.

Conforme ajurisprudéncia desta Corte Superior, ndo ha nulidade
sem prejuizo, ainda que essa nulidade seja absoluta”.

A questao foi levada ao STE e o relator do HC, o Ministro Ricardo
Lewandowski, entendeu que o Marco Civil s6 admite o congelamento
dos registros de conexao e de aplicagdo, o que importa na nulidade da
apreensdo do conteudo das comunicagdes telematicas:

“Assim, vé-se que cabe ao Ministério Publico requerer cautelar-
mente que os registros de conexao sejam guardados por prazo
superior a 1 ano, quais sejam, aqueles exclusivos a informagdes
de data e hora de acesso, duragdo e IP de origem, o que, como
afirmado alhures, nao se confunde com o contetdo telema-
tico armazenado dentro dos sistemas autonomos, tais como
histéricos de pesquisa, todo o conteudo de e-mail e Imessages,
fotos e dados de localizagdo. Entendimento diverso levaria a
autoriza¢do para que houvesse a busca e apreensdo prévia de
conteudos e seu congelamento, para posterior formalizagdo da
medida por ordem judicial, em pratica vedada por qualquer
standard que se extraia da ordem constitucional vigente.

Conclui-se, portanto, que, na hipdtese sob exame, o Ministério
Publico do Estado do Parana nao observou a necessaria reserva
de jurisdi¢do no que toca a ordem de indisponibilidade do con-
teudo telematico por parte da sua legitima titular, contrariando,
na forma acima delineada, a Constituicao Federal e o Marco
Civil da Internet, pois decretou verdadeira medida cautelar ao
ordenar, sponte propia, o “congelamento” de todo o contetido
de comunicacdes telematicas da paciente. Em suma, retirou do
seu legitimo proprietario o direito de dispor do contetido dos
seus dados para quaisquer fins, sem que houvesse autorizagao
judicial para tanto.

Isso posto, concedo a ordem a fim de declarar nulos os ele-
mentos de prova angariados em desfavor da paciente a partir
do congelamento prévio, sem autorizagdo judicial, do conteudo
de suas contas eletronicas, bem como de todos os demais que
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dele decorrem, nos autos da acao penal ora em comento. (STF
~ HC 222141 / PR - PARANA HABEAS CORPUS Relator(a):
Min. RICARDO LEWANDOWSKI Julgamento: 01/12/2022.
Publicac¢ao: 05/12/2022)

Dessa maneira, parece que a melhor estratégia é de se buscar por
meio de uma medida judicial o acesso direto ao conteudo das comu-
nicagdes telematicas do investigado.

Nada impede que outros atores processuais, nao contemplados nesse
rol, possam também garantir a conservac¢do, ndo por meio de uma requi-
sicdo direta, mas por uma medida judicial, como uma tutela de urgéncia.

Os provedores de conexao, poderao fornecer, também, os denomi-
nados dados cadastrais, que sao aqueles relativos a qualificacao pessoal,
tiliagdo e endereco do usuario (art. 10, § 2° Marco Civil), sendo que,
os dados relativos a qualificagdo, sdo o prenome e o nome, o estado
civil e a profissdo (art. 11, § 2° do Decreto 8.771/2016)”.

Filiacéo .,

N P— prenome
Dados —
Cadastrais Endereco )

- h - nome
Qualificagéo —
pessoal — )
estado civil

Me——————
)

profissao

N

Figura 58: Esquema relativo aos dados cadastrais

Ha, para os provedores de conexdo, um dever de guarda dos
documentos fiscais e dos dados cadastrais dos assinantes, conforme
determina o art. 65-], I da citada Resolucao 73/1998 da ANATEL.

Serao disponibilizados, como regra geral, mediante ordem judicial,
exceto nos termos do art. 10, § 3°, para as autoridades administrativas

79.  Ha um conceito especifico de dados cadastrais no art. 10-A, § 12, II, da Lei 12.850/2013: “informacoes
referentes a nome e endereco de assinante ou de usuario registrado ou autenticado para a conexao a
quem endereco de IP, identificacao de usuario ou codigo de acesso tenha sido atribuido no momento
da conexao”.
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“que detenham competéncia legal para a sua requisi¢ao”, as quais po-
derdo requisitar diretamente tais dados.

Para tanto, tais autoridades deverdo indicar a base legal para o aces-
so e o motivo, de acordo com o art. 11, caput, do Decreto 8.771/2016.

Ha aqui alguns dos maiores mistérios do Marco Civil: por qual
razdo o legislador restringiu a legitimidade dessa espécie de requisi¢ao
apenas para as autoridades administrativas? E, principalmente, quais
seriam essas autoridades?

Pode-se apontar algumas autoridades com atribuicdes genéricas
de requisi¢do de informagdes e documentos, como o Conselho Admi-
nistrativo de Defesa Econdmica — CADE®.

Contudo, o STJ, no supracitado julgado amplia a legitimidade para
as autoridades policiais e o Ministério Publico:

“6. Dispoe, ainda, que a autoridade policial, administrativa ou o
Ministério Publico poderao requerer cautelarmente que os registros
de conexdo sejam guardados por prazo superior a 1 (um) ano
(art. 13, § 2°), e os registros de acesso a aplicagdes de internet por
prazo superior a 6 (seis) meses (art. 15, § 2°), devendo, nas duas
situagdes, e no prazo de 60 (sessenta) dias, contados do reque-
rimento administrativo, ingressar com o pedido de autorizagdo
judicial de acesso aos (dois) registros (arts. 13, § 3°, e 15, § 2°):
7. A lei dispde que a autoridade policial, administrativa ou o
Ministério Publico poderdo requerer cautelarmente — que os
registros de conexdo sejam guardados por prazo superior a 1
(um) ano (art. 13, § 2°), e os registros de acesso a aplicagdes
de internet por prazo superior a 6 (seis) meses (art. 15, § 2°) -,
parecendo dizer menos do que pretendia”

E importante frisar que o acesso ndo sera a integralidade do ca-
dastro do investigado/réu, mas apenas aos dados referentes a filiacao
e qualificacao pessoal (identificacao) e endereco (localizacao).

Nos demais casos, o acesso aos dados cadastrais dependerd de
prévia ordem judicial. Contudo, o Marco Civil ndo definiu quais seriam
os requisitos para tanto. A partir de uma interpretacdo sistematica da
lei e do seu decreto regulador, é possivel estabelecer os seguintes:

80. As requisicoes de documentos podem ser realizadas pelos Conselheiros do Tribunal Administrativo
de Defesa Econdmica (art. 11, 11, Lei 12.529/2011) e pela Superintendéncia-Geral (art. 13, VI, a).
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1. individualizacao do investigado/réu: art. 11, § 3°, Decreto
8.771/2016;

2. utilidade/necessidade da prova: pode-se buscar o fundamento
de validade desse argumento no seguinte trecho do art. 10, §
1° do Marco Civil: “informacgdes que possam contribuir para
a identificagdo do usudrio ou do terminal”

O art. 13 do Decreto 8.771/2016 definiu os padrdes de seguranga
necessarios para os registros, dados pessoais e comunicagdes privadas.

Chama aten¢do o inciso III, que estabelece o dever de “criacdo
de inventdrio detalhado dos acessos aos registros de conexdao e de
acesso a aplicacoes, contendo o momento, a duragio, a identidade do
funcionario ou do responsavel pelo acesso designado pela empresa e o
arquivo acessado, inclusive para cumprimento do disposto no art. 11,
§ 3°, da Lei n° 12.965, de 2014”.

Tal documento, portanto, é um controle interno dos provedores (de
conexao e de aplica¢do) em que se listam quais empregados, servidores
publicos ou colaboradores que tiveram acesso (e qual tipo de acesso)
aos registros. Como nao ha clausula de reserva de jurisdigdo expressa,
ele poderia ser requisitado pelo Ministério Publico e pela autoridade
policial, com base em suas normas gerais de requisi¢ao.

Os provedores de conexdo possuem a capacidade técnica de ana-
lisar os pacotes de dados dos seus usuarios e de monitorar o os sites
e servicos utilizados®. Essas condutas sao licitas? Essa prova poderia
ser utilizada em juizo?

O Marco Civil, ao prever a neutralidade da rede em seu art. 9°,
que consiste em um dever de se tratar os pacotes de dados de forma
isonomica (“isonomia de pacotes”), proibiu, no § 3°, todo compor-
tamento que implicasse em bloqueio, monitoramento, filtragem ou
andlise do conteudo desses pacotes®’. Essa eventual atividade de

81.  O'DRISCOLL, Aimee. Your ISP can see your browsing history; here’s how to stop it. Disponivel em:
https://www.comparitech.com/blog/vpn-privacy/stop-isp-tracking-browsing-history/. Acesso em: 7
maio 2021.

82. Essa atividade de controle da conexao do usuario, de forma a privilegiar ou degradar a conexao da
internet atender pelo nome técnico de traffic shaping (“modelagem de trafego”). Ha alguns sites
que se propoem a verificar se a sua conexao sofre desse fenomeno. Um deles é o Glasnost - http://
broadband.mpi-sws.org/transparency/bttest-mlab.php.
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monitoramento, portanto, ¢ ilicita, e até poderia constituir o crime
do art. 10 da Lei 9.296/96.

O art. 16, I determina que os provedores de conexao nao podem
guardar registros de acesso sem o consentimento do usudrio®. A even-
tual guarda também constituiria prova ilegal.

Uma outra prova documental possivel de ser encontrada nos
provedores de conexdo diz respeito aos nimeros de cartdo de crédito
utilizados pelo investigado/réu, caso o provedor de conexdo exerga a
atividade de forma comercial e ofereca essa forma de pagamento.

As atividades de operagdes com cartdo de crédito sao consideradas
operacdes financeiras, conforme o art. 5°, § 1°, da Lei Complementar
105/2001, cujo sigilo s6 pode ser quebrado mediante ordem judicial
(art. 10, § 4°).

Os provedores de conexdao também podem documentar o consumo
de Internet do usudrio®.

Em caso de desobediéncia aos deveres impostos aos provedores de
conexdo no art. 13, determina o § 6° que poderdo ser impostas sancoes
que terdo como parametros a natureza e a gravidade da infracdo; os
danos dela resultantes (a sua extensdo); eventual vantagem auferida
pelo infrator; bem como “as circunstincias agravantes, os antecedentes
do infrator e a reincidéncia”

Quem ¢ o responsavel por impor tais san¢gdes? Em qual procedi-
mento? Quais sdo as hipoteses de aplicagdo? Quais seriam essas san¢oes?
Qual o alcance da expressdo “circunstancias agravantes’?

Victor Hugo Gongalves entende que o presente paragrafo pode
ser aplicado pelo Judicidrio, criticando a opg¢ao do legislador em defi-
nir critérios indeterminados, tornando a norma de dificil aplicagao®.

83.  Um ponto que precisa ser refletido € o de se a guarda dos referidos registros pelo provedor de cone-
Xao tem como requisito apenas o consentimento, ou, interpretando-se o Marco Civil no contexto do
microssistema de protecao de dados, poderia-se aplicar, também, as demais hipoteses de tratamento
dos arts. 72 e 11 da LGPD. Por outro lado, a restricao do armazenamento, leia-se, “tratamento de dados
pessoais”, apenas na hipotese de prévio consentimento nao seria uma interpretacao mais favoravel
ao usuario/titular de dados pessoais, a afastar a “importacao” das bases legais da LGPD? Privilegiar
0 consentimento seria prestigiar a autodeterminacao informativa.

84. 0 provedor de conexao Claro possui um sistema que permite ao usuario acompanhar o seu gasto pela
Internet - https://melhorplano.net/claro/consumo-claro.

85.  GONCALVES, Victor Hugo Pereira. Marco Civil da Internet Comentado. Sao Paulo: Atlas, 2017. p. 81.



Fsz ‘ MANUAL DE DIREITO DIGITAL — Teoria e Pratica ¢ Walter Aranha Capanema

O Marco Civil, na verdade, nao limita a aplicacao dessas sanc¢oes
em agoes judiciais, razao pela qual é possivel imaginar o seu cabimento
em processos administrativos.

No caso, 0 “descumprimento ao disposto nesse artigo” importa a
desobediéncia aos seguintes deveres:

1. armazenamento, guarda cautelar e fornecimento dos registros
de conexdo;

seguranca e sigilo dos registros de conexao;

3. disponibilizacdo dos registros de conexdo mediante ordem
judicial;
4. sigilo sobre a guarda cautelar.

Pode-se imaginar, por exemplo, uma situagdo em que uma asso-
ciagao civil de defesa dos usudrios da Internet ajuize uma agdo civil
publica em face de um provedor de conexdo que estd armazenando
os registros de conexdo em ambiente inseguro, fornecendo tais in-
formagdes sem a necessaria ordem judicial. O autor poderia, assim,
pleitear a ado¢ao de medidas de seguranca, a obrigacao de se atender
ao art. 13, § 5°, e, principalmente, a condenagdo da ré ao pagamento
de quantia indenizatoria, a titulo de dano moral coletivo, tendo, como
parametros, as balizas do § 6°.

O legislador se esqueceu em definir quais seriam essas “circunstancias
agravantes”. Alids, pior ainda: ndo trouxe as circunstancias atenuantes,
que seriam fundamentais para se poder definir uma sangdo justa e
equanime. No siléncio, portanto, o alcance da expressdo dependera do
intérprete, e pode-se apontar as seguintes sugestoes:

o auséncia de adogao das diretrizes sobre padrdes de seguranga,
elencadas no art. 13 do Decreto 8.771/2016;

o  pratica de condutas que violem a intimidade e a privacidade
do usudrio, como o traffic shaping (art. 9°, § 3°). A referida
conduta, por si s6, ndo permite a aplica¢do das sangodes, afinal,
s se referem ao art. 13. Contudo, pela sua gravidade, pode
funcionar como circunstancia agravante;

o aadogdo de medidas para ocultar a ocorréncia do dano, como
a destruicdo de registros, arquivos e documentos (inspiragao
da circunstancia agravante do art. 61, II, b, CP)
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2.2. Provas em provedores de telefonia

Os provedores de telefonia também guardam informacgdes que po-
dem ser fundamentais para a investigacao policial ou para o processo,
sendo relevantes a Lei 9.472/97 e as Resolugdes 73/1998 (Regulamento
dos Servicos de Telecomunicagdes), 477/2007 (Regulamento sobre
Servigo Movel Pessoal) e 632/2014 (Regulamento Geral de Direito do
Consumidor de Servicos de Telecomunica¢oes) da ANATEL, bem como
o Codigo de Processo Penal.

Os seguintes documentos devem ser armazenados pelas presta-
dores de servicos de telefonia: (art. 65-], inciso I, Resolugdo 73/1998
da ANATEL):

a) Documentos de natureza fiscal;
b) Dados cadastrais dos assinantes;

c) Metadados das ligagdes telefonicas (“dados de bilhetagem e
das ligagdes efetuadas e recebidas, bem como data, horario,
duracdo e valor da chamada”).

O art. 30,1V da Lei 12.850/2013 (Lei das ORCRIM) admite, como
meio de obtengdo de prova, o “acesso a registros de ligagdes telefonicas
e telematicas, a dados cadastrais constantes de bancos de dados publicos
ou privados e a informacdes eleitorais ou comerciais”

Oart. 17 da supracitada norma determina que as concessionarias de
telefonia fixa ou movel armazenardo, pelo prazo de 5 anos, o historico
de ligacoes telefonicas, que poderao ser acessados sem ordem judicial
pelas autoridades policiais e pelo Ministério Publico.

Uma outra prova que pode ser fornecida pelos provedores de tele-
fonia é a triangulacdo das Estacoes de Radio Base (ERBs), que permite
a localizacao aproximada de um individuo em um determinado espaco.
As ERBs sao aparelhos de comunicacdo que realizam a intermediacdo
entre os telefones celulares e a empresa de telefonia, sendo que a sua
area de cobertura constitui uma célula®.

Por meio de um processo de triangulagdo entre diversas ERBs, ¢é
possivel se ter alocalizacao aproximada de um individuo. Tal localizacéo,

86. Ministério Publico do Estado de Goias. Estagao Radio Base: telefonia celular. Disponivel em: http://
www.mpgo.mp.br/portal/news/estacao-radio-base-telefonia-celular. Acesso em: 6 jun. 2021.
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nao se compara aquela realizada por meio do geoposicionamento (GPS),
que possui uma acuracia de 4.9 metros em smartphones, em condigdes
meteorologicas de céu aberto®.

O art. 65-E da Resolucdo 73/98 confere as prestadoras de te-
lefonia mével o dever de disponibilizar as autoridades responsaveis
pelos servicos publicos de emergéncia acesso as informagdes sobre a
localizagdo do aparelho de onde partiu uma chamada ou mensagem
de texto destinada a elas.

O Coédigo de Processo Penal permite o acesso a ERB apenas para
hipoteses especificas, envolvendo a prevencdo e a repressdo de crimes
relacionados ao trafico de pessoas.

O art. 13-B do CPP determina a prerrogativa do Ministério Publico
e da autoridade policial de “requisitar, mediante autorizacao judicial”
(leia-se, requerer) as empresas de telefonia sinais, informacoes que
permitem a localizacdo da vitima ou dos suspeitos desses crimes.

E, para os efeitos desse artigo, o conceito de “sinais” abrange
“posicionamento da estagdo de cobertura, setorizacao e intensidade de
radiofrequéncia’, o que significa, portanto, acesso a ERB.

Os juizes devem se manifestar sobre o pedido em até 12 horas,
caso em que, ultrapassado esse prazo sem decisao, poderd a autorida-
de requisitar diretamente as empresas de telecomunicagdo os sinais e
informacoes necessarios (art. 13-B, § 4°, CPP).

O acesso aos sinais ndo compreende, obviamente, o conteudo das
comunicagoes, que dependera de outra ordem judicial, nos termos da
Lei 9.296/96; e podera ser fornecido pelo prazo de 30 dias, renovavel
por igual periodo. Uma renovagdo por periodo maior necessitara de
apresentacdo de ordem judicial (art. 13-B, § 2°, III).

O STJ ja entendeu que ndo ha ilegalidade na conduta de autori-
dade policial que requisitou a empresa de telefonia o registro de todos
os numeros telefonicos que acessaram determinada ERB no dia e hora
da pratica de um determinado crime®. O mesmo julgado determinou
que ndo hd necessidade de autorizagdo judicial para o acesso aos dados

87.  GPS.gov. GPS Accuracy. Disponivel em: https://www.gps.gov/systems/gps/performance/accuracy/.
Acesso em: 6 jun. 2021.

88. ST)-HC247.331/RS, Rel. Ministra MARIA THEREZA DE ASSIS MOURA, SEXTATURMA, julgado em 21/08/2014,
DJe 03/09/2014.
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cadastrais®®. As informacoes relativas ao historico de chamadas (dia e
hora) sdo, na verdade, metadados das ligagdes telefonicas.

E a Corte ja decidiu® que nao sdo exigiveis, para o acesso aos
dados cadastrais, os mesmos rigores da Lei 9.296/96, que trata das
interceptacoes telematicas e telefonicas.

Contudo, a Lei 10.703/2003, que trata do cadastramento dos telefo-
nes celulares pré-pagos, determina em seu art. 1°, § 3°, que esses dados
cadastrais deverao ser imediatamente disponibilizados, salvo motivo
justificado, para “atender solicita¢ao da autoridade judicial” (grifou-se).

2.3. Provas em provedores de aplicacao

2.3.1. Regras Gerais

Os provedores de aplicacao® sdo aqueles que disponibilizam
servicos, aplicativos e outros funcionalidades aos usuarios, de forma
gratuita ou onerosa, podendo ser constituidos como pessoas naturais
ou juridicas, sem formalidades especificas para tanto.

Se os provedores de conexdo permitem que o usudrio acesse a
Internet, os provedores de aplicacdo, por sua vez, “sio a Internet’,
propriamente dita.

Esses provedores de aplicagdo coletam, registram e armazenam
informacoes basicamente por dois fundamentos: para atender a uma
exigéncia legal e para dar suporte a eventual relagdo contratual com
0 usudrio.

89. “Nostermosda jurisprudéncia do Superior Tribunal de Justica, a quebra de sigilo dos dados cadastrais
dos usuarios, relacoes de nimeros de chamadas, horario, duracao, dentre outros registros similares, que
sao informes externos a comunicacao telematica, nao se submetem a disciplina da Lei n.2 9.296/96, que
trata da interceptacao do que é transmitido pelo interlocutor ou do teor da comunicacao telefonica”
(AgRg no REsp 1760815/ PR, Rel. Ministra LAURITA VAZ, SEXTA TURMA, DJe 13/11/2018).

90. “2. Nao se confundem as medidas de quebra de sigilo telefonico com a interceptacao de comunica-
cao telefonica, esta dltima albergada, ademais, pela clausula de reserva de jurisdicao. Dai, nao sao
exigiveis, no contexto da quebra de sigilo de dados, todas as cautelas insertas na Lei 9.296/1996. In
casu, o magistrado, em cumprimento do inciso IX do artigo 93 da Constituicao da Republica, motivou
a quebra do sigilo de dados, com base na intensa utilizacao de certo terminal telefonico, havendo
a franca possibilidade de se desvendar, com base em dados cadastrais oriundos das registros de
companbhia telefonica, a autoria de um quarto agente no concerto delitivo. 3. Ordem nao conhecida’
(HC 237.006/DF, Rel. Ministra MARIA THEREZA DE ASSIS MOURA, SEXTA TURMA, julgado em 27/06/2014,
DJe 04/08/2014).

91. 0 Marco Civil conceitua aplicacoes de internet como “o conjunto de funcionalidades que podem ser
acessadas por meio de um terminal conectado a internet” (art. 52, VII).
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Enquanto no primeiro caso temos leis pontuais que especificam
esses deveres, na segunda hipdtese tem-se praticamente uma quanti-
dade ilimitada de provas possiveis, especialmente porque os Termos
de Uso (contratos de adesao) e as Politicas de Privacidade (declaracgoes
unilaterais de informagdes sobre o tratamento de dados pessoais) nao
sdo muito transparentes a respeito dessas informacoes.

No caso das obrigacdes legais, tem-se o dever de producao e
armazenamento dos registros de acesso a aplicagdes de Internet pelo
prazo de 6 meses (art. 15, Marco Civil).

Tendo em vista que a implantagao de uma estrutura tecnolégica para
tanto ¢ onerosa, e que a sua exigéncia indiscriminada poderia ofender
a livre iniciativa (art. 170, caput, CF), o legislador limitou tal exigéncia
para os provedores que forem constituidos como pessoas juridicas que
exercam “essa atividade de forma organizada, profissionalmente e com
fins econdmicos’, ou seja, atuem empresarialmente.

Nao ha, até o presente momento, previsdo normativa para a guarda
das portas logicas relativas aos numeros IPs “nateados”. Ha, contudo,
um importantissimo precedente do STJ:

“RECURSO ESPECIAL. CIVILEPROCESSUAL CIVIL. ACAO
DE OBRIGACAO DEFAZER. PROVEDOR DE APLICACOES.
IDENTIFICACAO DO DISPOSITIVO UTILIZADO PARA
ACESSO A APLICACAO. INDICACAO DO ENDERECO IP
EPORTA LOGICA DE ORIGEM. INTERPRETACAO TELEO-
LOGICA DOS ARTS. 5°, VII, E 15 DA LEI N. 12.965/2014.
RECURSO ESPECIAL PROVIDO.

1. O recurso especial debate a extensdo de obriga¢do do prove-
dor de aplicagbes de guarda e fornecimento do enderego IP de
terceiro responsavel pela disponibilizagdao de contetdo ilicito as
informagdes acerca da porta légica de origem associada ao IP.

2. A previsdo legal de guarda e fornecimento dos dados de acesso
de conexao e aplicagdes foi distribuida pela Lei n. 12.965/2014
entre os provedores de conexao e os provedores de aplicagdes,
em observancia aos direitos a intimidade e a privacidade.

3. Cabe aos provedores de aplicagdes a manutencao dos regis-
tros dos dados de acesso a aplicacao, entre os quais se inclui o
endereco IP, nos termos dos arts. 15 combinado com o art. 5°,
VIII, da Lei n. 12.965/2014, os quais poderao vir a ser forne-
cidos por meio de ordem judicial.
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4. A obrigatoriedade de fornecimento dos dados de acesso
decorre da necessidade de balanceamento entre o direito a
privacidade e o direito de terceiros, cujas esferas juridicas te-
nham sido aviltadas, a identificacido do autor da conduta ilicita.

5. Os enderecos de IP sdo os dados essenciais para identificagao
do dispositivo utilizado para acesso a internet e as aplicagoes.
6. A versdo 4 dos IPs (IPv4), em razdo da expansdo e do
crescimento da internet, esgotou sua capacidade de utilizagao
individualizada e se encontra em fase de transi¢do para a versdo
6 (IPv6), fase esta em que foi admitido o compartilhamento
dos enderecos IPv4 como solugdo temporaria.

7. Nessa fase de compartilhamento do IP, a individualizac¢do da
navegacdo na internet passa a ser intrinsecamente dependente
da porta logica de origem, até a migracao para o IPv6.

8. A revelacdo das portas ldgicas de origem consubstancia
simples desdobramento 16gico do pedido de identificagdo do
usudrio por IP.

9. Recurso especial provido”

(REsp 1784156/SP, Rel. Ministro MARCO AURELIO BELLIZZE,
TERCEIRA TURMA, julgado em 05/11/2019, DJe 21/11/2019)

Levando-se em considera¢do o que ja foi mencionado a respeito
dos registros de conexdo, bem como levando-se em considera¢ao o
art. 5°, VIII do Marco Civil, os registros de aplica¢do ou registros de
acesso a aplicacoes de internet devem conter:

e Numero IP (+ porta logica, se houver “nateamento”);

e Data e hora do uso no formato UTC;

Excepcionalmente, o dever de guarda dos registros de aplicacao
podera abranger outras espécies de provedores de aplicagao, como, por
exemplo, 0s que sejam pessoas naturais ou os que forem constituidos
como pessoas juridicas que nao explorem a atividade empresarial, desde
que sejam atendido trés requisitos:

a) exista uma ordem judicial determinando essa obrigacao,
podendo decorrer de um juizo criminal, civil ou trabalhista;

b) que seja por prazo determinado: muito embora o legislador
nao tenha definido qual seria esse prazo, deve-se entender que
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nao poderd ser superior ao do caput, de 6 meses, sob pena
de se ofender a isonomia;

C) que osregistros sejam relativos a fatos especificos: o registro
nao deve ser realizado de forma indiscriminada, mas apenas
dos servicos relacionados a prova.

Muito embora o Marco Civil seja silente, os dnus financeiros da
estruturacao do sistema de registros de aplicagao deverdo ser supor-
tados pelo requerente.

Ha uma diferenca entre esses dois dispositivos: no caput, determi-
na-se o registro e o armazenamento para que, em havendo um ilicito,
esses dados permitam a identificacio do possivel causador. No § 1°,
o registro ¢ feito com vistas ao futuro: para uma conduta que ira ser
realizada. Nesse caso, ndo se deve trabalhar com “futurologia”, mas
com probabilidades.

Imagine, por exemplo, que uma pessoa natural tenha criado um site
com um férum de discussdo sobre dicas de viagens. Certo dia, surge um
usudrio que que, reiteradamente, ofende os demais colegas. Como o ca-
dastro que ele preencheu era falso, e o site nao era obrigado a armazenar
os registros de aplicacdo, ndo hd provas para individualizar esse agressor.

Como se acredita que ele ird “atacar” novamente, o ofendido requer
que o dono do site instale um sistema de registro de aplicacoes, de
forma a poder identificar o numero IP daquele usuario “problematico”.

Logo, o a hipdtese do § 1° é para registrar uma conduta lesiva que
tenha grande probabilidade de ocorrer, como no caso de reiteragao.

O Marco Civil trata de forma idéntica a do registro de conexao as
questdes relativas a requisicdo de armazenamento (§ 2°)*3, a clausula de
reserva de jurisdicao para o acesso ao conteudo ($ 3°), bem como as san-
coes (§ 4°), razao pela qual se remete o leitor para a se¢do correspondente.

92.  Osgrandes provedores de aplicacao possuem portais proprios para atender as solicitacoes e requisicoes
das autoridades policiais e Ministério Pablico:

a)  Facebook - https://www.facebook.com/records
b)  WhatsApp - https://www.whatsapp.com/records/
¢)  Google - https://lers.google.com/

d)  Microsoft - https://lers.google.com/

Outros, como a Apple, estabelecem suas interacoes com as autoridades por email: lawenforcement@
apple.com. O Zoom possui um formulario em uma pagina Web: https://zoom.us/trust=-form/?enter-
Law%20Enforcement%20Request.



