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INTRODUCAO

Quando ouvimos falar de conformidade regulatdria, a primeira coisa
que pensamos esta diretamente relacionada a organizagdes que atuam em
setores regulados.

Por muitos anos, foi dificil pensar em organizagoes fora do setor regu-
latério que precisassem estar de acordo com alguma regulagdo nao emiti-
da em formato legislativo.

Esse assunto pode parecer novo no Brasil, mas nao ¢ considerado novo
ao redor do mundo, isso porque, no mundo atual, a conformidade é consi-
derada um fator essencial de um modelo de gestao empresarial inovador e
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consciente, especialmente diante da crescente criagao de novas normas re-
gulatorias e de suas complexidades em ambitos nacionais e internacionais.

No contexto europeu, questdes relacionadas a conformidade surgiram
muito antes do famigerado Regulamento Geral sobre Prote¢do de Dados
(GDPR), normativo que deu inicio a uma corrida mundial para estabele-
cimento de leis que objetivavam proteger a privacidade dos individuos.

Na Europa, ja se pensava em privacidade e protecao de dados ha mui-
tos anos, mas o marco especifico sobre o tema veio com a Convengao 108,
acordada em 1981.

No contexto brasileiro, somente comegamos a falar sobre prote¢ao de
dados com mais veeméncia ap6s o surgimento do Regulamento Geral so-
bre a Prote¢do de Dados (GDPR), uma vez que esse foi responsavel por
impor novos padroes de responsabilidades e transparéncia para organiza-
¢oes que tratam dados pessoais nao s6 dentro na Unido Europeia, como
em paises que possuem alguma relagdo comercial com a Europa.

E nitido que a Lei Geral de Protecio de Dados Pessoais (Lei n°
13.709/2018) foi inspirada no regulamento europeu, e trouxe um prota-
gonismo quando falamos em conformidade regulatéria em privacidade e
protecdo de dados, que passou a desempenhar um papel central na estra-
tégia de conformidade de organizagdes.

Esse cendrio se intensifica com o rapido surgimento de tecnologias
baseadas em inteligéncia artificial (IA), que resultam em uma nova forma
de responsabilizagao e controle. A utilizagao de sistemas automatizados
para tomada de decisdes, coleta e analise de dados em larga escala levanta
muitas questdes sobre transparéncia, explicabilidade e discriminac¢ao al-
goritmica. Ainda que a regulamentacao de IA esteja em estdgios iniciais
no Brasil, ha uma tendéncia global de integracdo entre os marcos legais
de protegdo de dados e os regimes de controle de tecnologias emergentes.

Diante desse contexto, o presente artigo analisa os desafios da confor-
midade regulatéria em prote¢do de dados e privacidade enfrentados por
empresas com diferentes perfis, considerando suas especificidades estru-
turais, operacionais e de governanca. A abordagem serd segmentada em
startups, Microempresas e Empresas de Pequeno Porte, grandes empresas
nacionais e grupos multinacionais. Também serdo exploradas as boas pra-
ticas de adequacao, de forma proporcional a complexidade e aos riscos
proprios de cada perfil, com referéncias a regulacdo de inteligéncia artifi-
cial como tema emergente relevante.
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O objetivo é oferecer uma visao comparativa e orientada a pratica so-
bre como diferentes tipos de organizagdes podem (e devem) estruturar
seus programas de conformidade em um cendrio regulatério em constante
evolugdo, marcado pela intersecao entre direitos fundamentais, inovagao
tecnolodgica e responsabilizagio corporativa.

1. CONCEITO DE CONFORMIDADE REGULATORIA

A conformidade regulatdria é considerada como o conjunto de pra-
ticas e mecanismos internos adotados pelas organizagdes com o objetivo
de assegurar que as normas legais e regulatdrias aplicaveis as suas ativida-
des sejam devidamente observadas e cumpridas. No contexto da socieda-
de da informagao, o conceito passou a englobar, de forma cada vez mais
expressiva, obrigacdes relacionadas a governanca de dados, seguranca da
informacao, direitos dos titulares e, mais recentemente, a ética no uso de
tecnologias emergentes, como a inteligéncia artificial.

Na drea de prote¢ao de dados pessoais, a conformidade regulatoria en-
volve, entre outros aspectos, a transparéncia sobre o tratamento dos dados
aos titulares, identificagao de bases legais para o tratamento de dados, a im-
plementagdo de medidas técnicas e administrativas de seguranga, a garantia
dos direitos dos titulares e a responsabilizagdo e prestagdo de contas (ac-
countability). Tais obrigacdes decorrem da Lei Geral de Protecdo de Dados
Pessoais (Lei n° 13.709/2018°), que se insere em um movimento global de
reconhecimento do direito a privacidade como direito fundamental e da
protecao de dados como valor essencial nas democracias contemporaneas.

No Brasil, inclusive, tivemos a Emenda Constitucional n° 115/2022*
que incluiu prote¢do de dados pessoais como direito fundamental, descri-
to no artigo 5°, inciso LXXIX:

LXXIX - é assegurado, nos termos da lei, o direito a protegio dos dados pes-
soais, inclusive nos meios digitais.

3. BRASIL.Lein°13.709, de 14 de agosto de 2018. Dispde sobre a prote¢ao de dados pessoais e altera a Lei
n° 12.965/2014 (Marco Civil da Internet). Diario Oficial da Unido, Brasilia, DF, 15 ago. 2018.

4. BRASIL. Emenda Constitucional n° 115, de 10 de fevereiro de 2022. Altera a Constituicao Federal para
incluir a protecéo de dados pessoais entre os direitos e garantias fundamentais. Disponivel em: https://
www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc115.htm. Acesso em: 21 maio 2025.
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Com a entrada em vigor da LGPD e a criagao da Autoridade Nacional
de Protecido de Dados (ANPD”), a conformidade passou a exigir das orga-
nizagdes uma postura ativa, voltada ndo apenas ao cumprimento formal da
norma, mas também a estruturagdo de programas robustos de governanga
em privacidade. Tais programas devem ser compativeis com a natureza e
o porte da organizacdo, o volume e a sensibilidade dos dados tratados e os
riscos envolvidos para os titulares, competindo a ANPD, conforme artigo
55-], inciso XVIII, a edi¢ao de normas especificas para Microempresas e
Empresas de Pequeno Porte e aquelas que se autodeclaram startups®.

A tendéncia de regulagdo setorial e multidisciplinar de tecnologias di-
gitais também vem sendo observada no campo da inteligéncia artificial.
No Brasil, embora ainda nao haja um marco regulatdrio especifico em vi-
gor, diversas propostas legislativas estdo em debate, e a ANPD ja se mani-
festou no sentido de incluir os sistemas de IA como objeto de aten¢do no
contexto da prote¢ao de dados’. Além disso, normas internacionais, como
o AI Act da Unido Europeia, indicam um futuro préximo em que o uso de
IA estara submetido a exigéncias regulatorias especificas, inclusive quanto
a transparéncia, explicabilidade e mitigacdo de riscos discriminatérios®.

Nesse cendrio, a conformidade regulatéria deixa de ser apenas uma
exigéncia legal e passa a se configurar como elemento estratégico, capaz de
agregar valor a organizagao, gerar conflanga aos usudrios e parceiros, e mi-
tigar riscos juridicos, reputacionais e financeiros. Entretanto, os meios para

5. AUTORIDADE NACIONAL DE PROTEGCAO DE DADOS. Guia de boas praticas: programa de governanca
em privacidade. Versdo 2.3. novembro 2024. Disponivel em: https://www.gov.br/governodigital/pt-
-br/privacidade-e-seguranca/ppsi/guia_programa_governanca_privacidade.pdf. Acesso em: 26 maio
2025..

6.  BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais — LGPD. Art.
55-J, XVIII: editar normas, orientagdes e procedimentos simplificados e diferenciados, inclusive quanto
aos prazos, para que microempresas e empresas de pequeno porte, bem como iniciativas empresariais
de carater incremental ou disruptivo que se autodeclarem startups ou empresas de inovagdo, possam
adequar-se a esta Lei. Disponivel em: https://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/
113709.htm. Acesso em: 21 maio 2025.

7. AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Relatério Preliminar sobre Regulacio de Inteligén-
cia Artificial e Protecao de Dados Pessoais. 2023. Disponivel em: https://www.gov.br/anpd/pt-br/assun-
tos/noticias/analise-preliminar-do-pl-2338_2023-formatado-ascom.pdf . Acesso em: 26 maio 2025.

8. UNIAO EUROPEIA. Regulamento (UE) 2024/1689 do Parlamento Europeu e do Conselho (Al Act).

Brussels, 2024. Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=0-
J:L_202401689. Acesso em: 26 de maio de 2025.
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atingir esse objetivo variam significativamente de acordo com o perfil da
empresa, suas capacidades internas e sua exposi¢do aos riscos regulatdrios.

2. PANORAMA REGULATORIO BRASILEIRO EM PROTECAO DE
DADOS E TECNOLOGIAS EMERGENTES

O cenario regulatério brasileiro relacionado a protecao de dados pes-
soais passou por uma transformagdo significativa a partir da promulgagao
da Lei Geral de Prote¢ao de Dados Pessoais (LGPD), que estabeleceu um
marco normativo principioldgico, aplicavel a praticamente todos os seto-
res da economia. Conforme ja mencionado anteriormente, a LGPD, inspi-
rada no Regulamento Geral sobre a Prote¢ao de Dados da Unido Europeia
(GDPR), introduziu uma nova légica regulatéria baseada em responsabi-
lidade proativa, transparéncia e foco no risco.

No entanto, diferentemente do que ocorreu na Unido Europeia, em
que a privacidade e a prote¢do de dados ja eram assuntos pautados como
importantes ha muitos anos, no Brasil, sua importancia somente foi aven-
tada quando da publica¢ao do Regulamento Geral sobre a Prote¢do de Da-
dos da Uniao Europeia (GDPR), que estabeleceu uma série de exigéncias
e padrdes especificos de privacidade até entdo desconhecidos no Brasil.

A promulgagdo da LGPD e a criagio da Autoridade Nacional de
Protecao de Dados (ANPD), com poderes normativos e sancionatorios,
consolidaram um novo patamar de exigéncia regulatéria, exigindo das or-
ganizagdes a estruturagdo de politicas internas voltadas ao tratamento de
dados, processos de mapeamento, relatérios de impacto, mecanismos de
resposta a incidentes de seguranga e canais de atendimento aos titulares.
A conformidade passou a ser monitorada niao apenas por meio da aplica-
¢do da lei, mas também a partir da atuagdo da ANPD na edi¢ao de guias,
resolugdes, regulamentos e notas técnicas, como o Regulamento de Dosi-
metria de Sangdes’ e a Regulamentagdo do tratamento de dados pessoais
pelo agente de pequeno porte'’.

9. AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Regulamento de Dosimetria e Aplicacdo de San-
¢des Administrativas. Resolugao CD/ANPD n° 4, de 24 de fevereiro de 2023. Disponivel em: https://
www.gov.br/anpd/pt-br/assuntos/noticias/anpd-publica-regulamento-de-dosimetria/Resolucaon-
4CDANPD24.02.2023.pdf. Acesso em: 26 maio 2025.

10. AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Regulamentacao do tratamento de dados pes-
soais pelo agente de pequeno porte. Resolugdo CD/ANPD ne 2, de 27 de janeiro de 2022. Disponivel
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Além disso, a prote¢ao de dados tornou-se questdo multissetorial em
diversas esferas regulatdrias, sendo incorporada em normativos da Agén-
cia Nacional de Saude Suplementar (ANS"'), Banco Central do Brasil (Ba-
cen), Comissdo de Valores Mobilidrios (CVM"2), entre outros. Essa mul-
tiplicidade de fontes normativas refor¢a a complexidade do cenério para
organizagdes que operam em setores regulados ou que tratam grandes vo-
lumes de dados pessoais sensiveis ou financeiros.

Paralelamente ao assunto de prote¢do de dados, o Brasil tem avanca-
do, ainda que de forma incipiente, na discussao sobre a regulacao da inte-
ligéncia artificial. Em 2023, o Senado Federal apresentou o Projeto de Lei
n° 2338"Y, inspirado no modelo europeu, como aconteceu com protecao
de dados, com foco na classificagdo de riscos e obrigagdes proporcionais.
O texto propde diretrizes como a promog¢ao da inovagdo responsavel, o
respeito aos direitos fundamentais, a avaliagdo de impactos algoritmicos
e a governanga dos sistemas de IA. Embora ainda ndo convertido em lei,
o projeto sinaliza a intencao do legislador brasileiro de antecipar-se aos
riscos associados a tecnologias automatizadas e prever uma arquitetura re-
gulatéria harmonica com os marcos ja existentes, como a LGPD e o Marco
Civil da Internet.

Por fim, vale destacar que a conformidade regulatéria no Brasil se da
em um contexto de assimetria institucional, onde lacunas normativas con-
vivem com interpretacdes divergentes e, por vezes, sobreposicoes de com-
peténcias entre drgaos reguladores. Isso impde as organizagdes o desafio
de monitorar continuamente a produgao normativa, dialogar com multi-
plas autoridades e adaptar-se de maneira agil e efetiva as novas exigéncias

em https://www.gov.br/anpd/pt-br/acesso-a-informacao/institucional/atos-normativos/regulamenta-
coes_anpd/resolucao-cd-anpd-no-2-de-27-de-janeiro-de-2022. Acesso em: 26 maio 2025.

11.  AGENCIA NACIONAL DE SAUDE SUPLEMENTAR (ANS). ANS e ANPD firmam acordo para aprimorar pro-
tecdo de dados na area de salide suplementar. 24 ago. 2023. Disponivel em: https://www.gov.br/ans/
pt-br/assuntos/noticias/sobre-ans/ans-e-anpd-firmam-acordo-para-aprimorar-protecao-de-dados-
-na-area-de-saude-suplementar. Acesso em: 21 maio 2025.

12.  COMISSAO DE VALORES MOBILIARIOS (CVM). LGPD - Lei Geral de Protecao de Dados Pessoais. Pagina
institucional sobre a LGPD e sua aplicagdo no ambito da CVM. Disponivel em: https://www.gov.br/cvm/
pt-br/assuntos/Igpd. Acesso em: 21 maio 2025.

13.  BRASIL. Senado Federal. Projeto de Lei n° 2.338, de 2023. Dispde sobre o uso da Inteligéncia Artificial.
Autor: Senador Rodrigo Pacheco (PSD/MG). Disponivel em: https://www25.senado.leg.br/web/ativida-
de/materias/-/materia/157233. Acesso em: 27 maio 2025.



DESAFIOS DA CONFORMIDADE REGULATORIA PARA DIFERENTES PERFIS DE EMPRESAS

legais e técnicas — especialmente em temas relacionados ao direito digital,
que evoluem com velocidade, como privacidade digital e inteligéncia ar-
tificial.

3. DESAFIOS GERAIS PARA A CONFORMIDADE EM PRIVACI-
DADE E TECNOLOGIAS DIGITAIS

A conformidade em privacidade e protecao de dados pessoais apre-
senta uma série de desafios que impactam organizagdes de todos os portes
e setores. Embora os obstaculos possam se manifestar de forma distinta
conforme o perfil, tamanho e drea de atuagdo da organizagao, ha uma base
comum de dificuldades relacionadas a propria natureza das normas de
protecao de dados, a dinamicidade tecnoldgica e a crescente interconexao
entre regulacdo, inovagdo e competitividade.

3.1. Complexidade e Abstra¢io Normativa

Temos muitas normas brasileiras que acabam por tipificar condutas
especificas que podem gerar algum tipo de penalidade a determinado in-
frator.

A LGPD, a semelhan¢a do GDPR, adotou um modelo principiolé-
gico, ou seja, muitas de suas disposi¢cdes sdo abertas, exigindo interpre-
tacdo com base no contexto experimentado e aplica¢ao proporcional ao
risco.

Em que pese a estrutura normativa da LGPD garantir flexibilidade e
diminuir a necessidade de revisao de condutas ao longo do tempo, é neces-
sario pontuar que o modelo também gera inseguranga juridica, sobretu-
do em organizagdes que nao dispoem de equipes juridicas especializadas.
Conceitos como “interesse legitimo’, “dados pessoais sensiveis”, “controla-
dor”, “pseudonimizag¢do” e “minimizagdo” exigem analise técnica e juridica
constante, muitas vezes sem precedentes consolidados na jurisprudéncia
ou diretrizes suficientemente detalhadas da ANPD'.

14. BIONI, Bruno Ricardo. Prote¢do de dados pessoais: a fungdo e os limites do consentimento. Sao Paulo: Re-
vista dos Tribunais, 2019.
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3.2. Evolugao Tecnoldgica Acelerada

A elaboragao de normas reguladoras e as novas tecnologias crescem
de forma inversamente proporcional, de modo que a velocidade com que
novas tecnologias sao desenvolvidas e incorporadas aos modelos de negé-
cio impoe desafios significativos aos reguladores e, consequentemente, a
conformidade regulatoria.

O fato é que sempre teremos um gap entre a criagio de um novo mo-
delo tecnolégico e sua respectiva regulagao, mesmo porque ferramentas
baseadas em big data, biometria, inferéncia comportamental e, especial-
mente, inteligéncia artificial, ampliam a complexidade da analise de riscos
e da criacdo de medidas adequadas de mitigagao.

3.3. Cultura Organizacional e Maturidade em Governanga

\

Outro obstaculo recorrente diz respeito a cultura organizacional,
que muito se relaciona com a cultura de determinado pais. No Brasil,
nao tinhamos uma cultura de privacidade e prote¢ao de dados até o sur-
gimento da LGPD, de modo que ndo temos uma cultura forte sobre o
assunto na Sociedade, o que reflete na cultura das organizagdes estabe-
lecidas no pais.

Em muitas organizagdes, sobretudo nas de menor porte, a protecdo
de dados ¢ ainda percebida como uma exigéncia burocratica e cara, sem
o reconhecimento de seu valor estratégico. A auséncia de apoio da alta
gestao (“Tone at the Top”), a resisténcia das areas estratégicas e a carén-
cia de processos estruturados reduzem a efetividade de programas de
conformidade.

Essa fragilidade cultural, muitas vezes, esta ligada a auséncia de incen-
tivos internos e a dificuldade de integrar boas praticas de privacidade a ro-
tina operacional. Tais lacunas comprometem a sustentabilidade das medi-
das adotadas ao longo do tempo, tendo muitas empresas que possuem um
Programa de Privacidade somente no papel e que ndo é posto em pratica.

Além da cultura interna, é fundamental considerar o ambiente regula-
tério em que as organizagdes operam — que, COmMo veremos a seguir, impoe
seus proprios desafios.
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3.4. Multiplicidade de Fontes Normativas

A coexisténcia de normas gerais e setoriais, emitidas por diferentes
orgaos reguladores, representa um desafio continuo. Empresas que atuam
em setores regulados, como os de saude e financeiro, precisam atender
simultaneamente a LGPD e a normativos especificos do Banco Central, da
ANS, da ANPD, entre outros.

Essa sobreposi¢ao de exigéncias obriga as organizagdes a manterem
estruturas atualizadas de monitoramento normativo, harmonizagido de
politicas internas e defini¢do de prioridades regulatérias — o que pode ser
especialmente complexo para estruturas enxutas ou descentralizadas.

3.5. Necessidade de Capacitagao Técnica e Juridica

A conformidade regulatéria requer conhecimento técnico-juridico
multidisciplinar, o que demanda investimento na formagao e atualiza¢do
constante das equipes. Dada a natureza multidisciplinar da prote¢ao de
dados, os profissionais envolvidos precisam compreender tanto os funda-
mentos juridicos da legislagdo quanto os aspectos técnicos de seguranca
da informagao, arquitetura de dados, ciclo de vida dos sistemas e ldgica
algoritmica. A escassez de profissionais capacitados — sobretudo fora dos
grandes centros urbanos — agrava esse desafio e limita a capacidade de
resposta das empresas as exigéncias regulatdrias.

4. DESAFIOS POR PERFIL DE EMPRESA: ANALISE COMPARATIVA

A implementagdo de programas de conformidade em privacidade e
protecao de dados pessoais ndo é uniforme e deve ser adaptada as carac-
teristicas especificas de cada organizagdo, como reforgcado diversas vezes
pelo legislador ao longo do texto da LGPD.

Elementos como porte, maturidade, internacionalizagao, complexida-
de da operagdo, apetite de risco da organizagao e grau de exposigdo a ris-
cos regulatérios moldam a forma como os desafios se apresentam e devem
ser enfrentados. A seguir, sdo analisados comparativamente os principais
obstaculos enfrentados por quatro perfis tipicos de empresas: startups,
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microempresas e empresas de pequeno porte, grandes empresas nacionais
e grupos multinacionais.

4.1. Startups

Startups operam sob condi¢oes de elevada incerteza, mudangas cons-
tantes, ciclos rapidos de iteracdo e foco na escalabilidade. Nesse contexto, a
conformidade regulatéria tende a ser percebida como um custo nao prio-
ritario - especialmente em fases iniciais de desenvolvimento do produto.
O risco, porém, ¢ significativo: solugdes tecnoldgicas escalaveis frequente-
mente envolvem o tratamento massivo de dados pessoais (plataformas de
saude, fintechs, marketplaces etc.), muitas vezes sem a devida analise legal
prévia.

Além disso, a auséncia de estruturas juridicas internas e a dependén-
cia de investidores externos podem dificultar a implantagdo de medidas
adequadas de governanga em privacidade. Muitos modelos de negécio
baseiam-se na coleta de dados comportamentais, uso de algoritmos e seg-
mentagao automatizada, o que exige avaliagdes de impacto e documenta-
¢d0 minima, sob risco de futuras sangdes ou perda de confianca dos usud-
rios. H4, contudo, oportunidades: a adogao de privacy by design e security
by design desde o inicio do desenvolvimento pode ser uma vantagem com-
petitiva e um fator de atracao de investimentos.

4.2. Microempresas e Empresas de Pequeno Porte

As microempresas e empresas de pequeno porte'® enfrentam o desafio
da escassez de recursos financeiros, humanos e tecnolégicos. Embora su-
jeitas as mesmas obrigacdes legais das grandes corporagdes, muitas vezes
ndo dispdem de equipes dedicadas a protecdo de dados, tampouco de ca-
pacidade financeira para fazer frente aos custos de contratagdo de consul-
torias externas especializadas. A propria ANPD reconhece essa limitagao,
tendo editado norma especifica para agentes de tratamento de pequeno

15. BRASIL. Lei Complementar n° 123, de 14 de dezembro de 2006. Institui o Estatuto Nacional da Mi-
croempresa e da Empresa de Pequeno Porte. Disponivel em: https://www.planalto.gov.br/ccivil_03/
leis/lcp/lcp123.htm. Acesso em: 27 maio 2025.



DESAFIOS DA CONFORMIDADE REGULATORIA PARA DIFERENTES PERFIS DE EMPRESAS

porte, com flexibilizagdes proporcionais ao risco do tratamento de dados
realizado'.

Apesar disso, muitas microempresas e empresas de pequeno porte
atuam como operadores de dados pessoais para empresas maiores, ou seja,
em seu nome e sob suas instrugdes, de modo que sdo cobradas por seus
parceiros comerciais quanto ao cumprimento da LGPD - especialmente
em setores regulados.

A conformidade, assim, deixa de ser apenas uma obrigagdo legal e
passa a ser um requisito de mercado. Entre os principais gargalos estao a
falta de registros de tratamento, auséncia de politicas internas minimas e
caréncia de treinamentos sobre privacidade e seguranca da informagéo.

4.3. Grandes Empresas Nacionais

Organizagdes de médio e grande porte ja estruturadas tendem a pos-
suir departamentos juridicos, de compliance e de tecnologia que permitem
a implementac¢do de programas mais robustos de governanca em privaci-
dade. Os desafios, contudo, sdo proporcionais a complexidade de sua ope-
racao. Muitas dessas empresas acumulam legados de sistemas com baixa
integracdo, dificultando a rastreabilidade e a aplicagao de principios como
a minimizagao e a limitagdo de finalidade.

Além disso, a descentralizacao das decisoes, a existéncia de multiplas
unidades de negdcio e a resisténcia cultural em setores tradicionais podem
comprometer a efetividade das medidas adotadas. A estruturagio de um
programa de conformidade requer diagnéstico aprofundado, envolvimen-
to da alta gestdo (Tone at the Top), prioriza¢ao de riscos e investimentos.
A responsabilidade pelo tratamento de grandes volumes de dados - in-
cluindo dados pessoais sensiveis — aumenta a exposi¢ao a sangdes, agdes
coletivas e danos reputacionais, exigindo respostas organizacionais mais
maduras.

16.  AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Regulamentacdo do tratamento de dados pes-
soais pelo agente de pequeno porte. Resolugdo CD/ANPD ne 2, de 27 de janeiro de 2022. Disponivel
em https://www.gov.br/anpd/pt-br/acesso-a-informacao/institucional/atos-normativos/regulamenta-
coes_anpd/resolucao-cd-anpd-no-2-de-27-de-janeiro-de-2022. Acesso em: 26 maio 2025.
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4.4. Grupos Multinacionais

Empresas multinacionais enfrentam o desafio adicional de harmoni-
zar exigéncias regulatdrias de diferentes jurisdigdes, uma vez que é comum
que estejam sujeitas a diferentes legislacdes pelo mundo de forma simulté-
nea, como a LGPD, ao GDPR, a CCPA (Califérnia) e a outras legislacoes
de protecao de dados.

Como cada uma das legislagdes pelo mundo possuem exigéncias es-
pecificas quanto a transferéncia internacional de dados, contratagio de
encarregados pelo tratamento de dados (Data Protection Officer ou DPO),
notificagdes de incidentes e direitos dos titulares, os Grupos Multinacio-
nais enfrentam um grande desafio para sua conformidade regulatéria. A
adogdo de normas corporativas globais (Binding Corporate Rules) é um
instrumento recorrente e aliado aos Grupos Multinacionais no momento
do compartilhamento de informacdes entre empresas do grupo, mas, ao
mesmo tempo, demanda esfor¢o juridico e organizacional consideravel,
além de necessitar da chancela da ANPD para ser posta em pratica no
Brasil"

Além disso, essas organiza¢des frequentemente utilizam sistemas ba-
seados em inteligéncia artificial para andlise de dados em escala global, o
que adiciona camadas de complexidade a avaliagdo de riscos, a explicabi-
lidade de decisdes automatizadas e a prevengdo de impactos discrimina-
torios. A necessidade de reportar a diferentes autoridades de protegdo de
dados e de garantir consisténcia interna nas politicas adotadas demanda
governanga solida, coordenagao internacional e investimento continuo em
compliance tecnoldgico.

4.5. Tabela Comparativa: Desafios por Perfil de Empresa

A seguir, apresenta-se uma sintese dos principais desafios enfren-
tados por diferentes perfis de empresas no contexto da conformidade
regulatoria:

17.  AUTORIDADE NACIONAL DE PROTEGAO DE DADOS. Regulamento de Transferéncia Internacional de
Dados. Resolugdo CD/ANPD ne° 19, de 23 de agosto de 2024. Disponivel em https://www.in.gov.br/en/
web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396. Acesso em: 26 maio 2025.
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Perfil de Empresa Principais Desafios

Startups Priorizacdo do crescimento sobre a conformidade; au-
séncia de estrutura juridica interna; tratamento intensivo
de dados desde o inicio

Microempresas e Empre- | Escassez de recursos técnicos e financeiros; dificuldade
sas de Pequeno Porte em contratar especialistas; cobranca de conformidade
por parte de grandes parceiros.

Grandes Empresas Sistemas legados; descentralizagdo de decisdes; alta ex-
posicdo reputacional; necessidade de reengenharia de
processos.

Multinacionais Conflito de legisla¢des internacionais; exigéncias sobre

transferéncias de dados; barreiras culturais; coordena-
¢do de politicas globais.

5. BOAS PRATICAS E ESTRATEGIAS PROPORCIONAIS DE CON-
FORMIDADE

Diante da diversidade de perfis empresariais e do alto grau de comple-
xidade regulatéria, torna-se essencial adotar estratégias de conformidade
que estejam de acordo com a realidade de cada organizagdo, ou seja, é
necessario reconhecer que a efetividade da protecao de dados nao esta ne-
cessariamente ligada ao porte da empresa, mas a sua capacidade de imple-
mentar medidas coerentes com os riscos aos quais estd exposta. A seguir,
sdo apresentadas boas praticas aplicaveis de forma adaptada a diferentes
contextos.

5.1. Avaliacdo de Riscos como Ponto de Partida

Independentemente do tamanho da organiza¢ao, um dos primeiros
passos para a conformidade ¢ a realizagdo de um diagndstico relacionado
ao tratamento dos dados pessoais, cujo objetivo é mapear todas as ativida-
des de tratamento, identificar as bases legais utilizadas, classificar os dados
por categoria (comuns ou sensiveis), classificar os titulares por categorias,
e analisar a existéncia de compartilhamento ou nao das informagdes inter-
na ou externamente — inclusive no tocante a transferéncias internacionais.
A partir dessa analise, é possivel priorizar os riscos mais criticos e definir
medidas proporcionais de mitigagao.
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O Relatorio de Impacto a Protecdo de Dados Pessoais (RIPD) é uma
ferramenta valiosa nesse processo. Apesar de ser obrigatéria somente em
determinadas situagdes, a realizagdo voluntaria do RIPD permite melhor
compreensdo dos riscos envolvidos durante o tratamento de algumas in-
formagoes, especialmente quando envolvem o uso de tecnologias como
biometria, IA e sistemas de pontuagdo comportamental, além de servir
como evidéncia de diligéncia em caso de fiscalizagdo pela ANPD'®2,

5.2. Governanga Responsiva e Multidisciplinar

A estruturagdo de um programa de governanga em privacidade deve
envolver diversas areas da organizagdo: juridico, tecnologia da informa-
¢do, seguranca da informacao, compliance, RH, marketing e produtos. A
figura do encarregado pelo tratamento de dados desempenha papel cen-
tral na articulacdo entre essas frentes, sendo responsavel pela orientacao
interna, pelo apontamento de riscos, pela comunicagdo com os titulares e
pelo relacionamento com a ANPD.

Empresas de menor porte podem adotar modelos mais enxutos, com
uso de templates e checklists que auxiliem na gestdo de consentimentos,
atendimento a titulares e gestdo de incidentes. Jd empresas maiores e mul-
tinacionais, que podem investir em estruturas maiores e mais robustas,
normalmente possuem Comité de Privacidade e Prote¢do de Dados, in-
dicadores de desempenho (KPIs), avaliacdo de maturidade anual, moni-
toramento do programa de privacidade e politicas segmentadas por area
de negdcio.

5.3. Documentagao e Transparéncia

Um aspecto muitas vezes negligenciado, mas essencial quando fala-
mos em conformidade regulatdria, é evidenciar todas as decisdes e medi-
das adotadas pela organizagao ao longo de sua atuacao.

18.  AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). Relatério de Impacto & Protecdo de Dados
Pessoais (RIPD). Disponivel em: https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-trata-
mento/relatorio-de-impacto-a-protecao-de-dados-pessoais-ripd. Acesso em: 27 maio 2025.



