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CONCEITOS UTEIS QUANTO A
PROVA DIGITAL

1.1. BREVES NOCOES SOBRE DIREITO DIGITAL

1.1.1. Internet no mundo e no Brasil

A internet, de uma maneira simples, é composta por um
conjunto de redes de infraestrutura fisica, “capaz de transpor-
tar informagdes eletromagnéticas’, e de regras (ou protocolos),
“que disciplinam a comunica¢do entre equipamentos a ela
interligados™, onde se encontra todo o tipo de dado e de in-
formagao - como “sinais, textos, imagens ou dudios” em uma
“convergéncia digital”?, transmitidos de um modo diferente da
comunicag¢do analdgica e tradicional.

O convivio e a relacdo entre os internautas revolucionam
todas as ideias convencionais de tempo, lugar e estrutura, de
modo que as relagdes juridicas nesse universo demandam um
novo olhar e entendimento cronoldgico e espacial’, além da

1. GALVAO, Ricardo Kleber M. Introducdo a analise forense em redes de computadores. Sao Paulo:

Novatec, 2019, p. 32.

2. JUNIOR, Ivan Jezler. Prova penal digital. Tempo, risco e busca telematica. Florianopolis: Tirant,
2019, p. 25.

3. “A realidade virtualizada pelo simples clique no teclado gera a desterritorialidade e a perda

das nogoes de tempo e espaco, principalmente nos atos praticados pela rede mundial de
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compreensido da ordem multidimensional da rede de compu-
tadores da internet.

Mais de 5,3 bilhdes de pessoas (66% da populagdo) estdo
conectadas no mundo, segundo relatério apresentado em 16 de
setembro de 2022 pela Unido Internacional de Telecomunicagoes
da Organizacao das Nagdes Unidas (ONU)*.

A Pesquisa Nacional por Amostra de Domicilios Conti-
nua do Instituto Brasileiro de Geografia e Estatistica (IBGE),
divulgada em 09 de novembro de 2023, constatou que, no ano
de 2022, a internet estava presente em 91,5% dos domicilios
brasileiros®.

A internet aproxima pessoas e com isso as interagdes
sociais se desenvolvem, independentemente da localizagdo
geografica, da cultura, dos habitos sociais, dos costumes e de
outros fatores e, a0 mesmo tempo, transforma-se uma ferra-
menta facilitadora para atividades ilegais, oportunizando um
“aumento exponencial de crimes™.

1.1.2. Classificacdo dos dados eletronicos de
comunicacao

O dado digital é uma informacdo de estrutura numérica
(digitos) e processada por sistemas computacionais, para re-
presenta-las em diversos formatos, como texto, audio e video’.

A transmissdo do dado digital materializa o fendmeno
da telemadtica, que a Comissdo Europeia sobre Convergéncia
de 1997 definiu como “a capacidade de diferentes plataformas

computadores”. MOURA, Grégore Moreira de. Curso de Direito Penal Informatico. Belo Horizonte:
Editora D'Placido, 2021, p. 14.

4, Disponivel em: https://news.un.org/pt/story/2022/09/1801381#:~:text=A0%20tod0%2C%20
existem%205%2C3,da%20pandemia%20de%20Covid%2D19. Acesso em: 29/05/2022.

5. Disponivel em: https://agenciadenoticias.ibge.gov.br/agencia-noticias/2012-agencia-de-noticias/
noticias/38306-em-2022-streaming-estava-presente-em-43-4-dos-domicilios-com-tv. Acesso em:
06/10/2022.

6. QUINTIERE, Victor Minervino. O direito penal nas sociedades digitais. Belo Horizonte, Sdo Paulo:
D Placido, 2023, p. 275.

7. Disponivel em: https://universidadedatecnologia.com.br/dados-vs-informacoes-digitais/. Acesso

em: 03/03/2024.
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de rede de transportar servigos essencialmente similares ou a
aproximacao de dispositivos de consumo tais como o telefone,
a televisdo e o computador pessoal™.

Na verdade, as concep¢oes de dado e informagido possuem
especificidades proprias que as distinguem. O dado representa uma
estrutura formada por simbolos justapostos, enquanto a informagao
se consolida com a organizagao desse agrupamento de simbolos, que
possibilita a “geragdo de conhecimento ao homem e a sociedade™.
O dado ¢, por conseguinte, uma informagao em potencial. O dado
seria a matéria-prima bruta, enquanto a informagio, o resultado
de sua analise e do conhecimento produzido a partir dela.

Pode-se classificar os dados de acordo com o nivel de to-
lerancia da intrusdo estatal'®. Como na teoria europeia das trés
esferas, que sera aprofundada posteriormente, os dados sensiveis
sdo os concernentes a origem racial, as opinides politicas, as
preferéncias partidarias, as convic¢des religiosas, a saide e a
orientagdo sexual (art. 5, II, da LGPD"). Os pessoais situam-
-se na ideia mais proxima da vida privada, que circunscreve as
relagdes familiares e pessoais. Os dados publicos expressam a
vida social do individuo no tocante a sua imagem, honra e de-
senvolvimento da sua personalidade perante outras pessoas. Essa
categorizagao inicial é fundamental para se analisar no decorrer
da dissertagdo o respectivo grau razoavel de intervencdo na
privacidade do titular, conforme cada espécie de dados pessoais.

Quanto a natureza dos dados, os mesmos podem ser
classificados'?> como (1) dados de conteudo, que representam

8. Disponivel em: chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.anacom.pt/

streaming/livroverde.pdf?contentld=26202&field=ATTACHED_FILE. Acesso em: 22/11/2023.

9. GUARDIA, Gregorio Edoardo Raphael Selingardi. Meios de busca de provas e inovagoes tecno-
logicas. Obtencao e tratamento de dados digitais no processo penal. Sao Paulo: Max Limonad,
2018, p. 117.

10. GUARDIA, Ibid., p. 120.

11. Art. 50 [..]

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiacao a sindicato ou a organizacgao de carater religioso, filosofico ou politico,
dado referente a satide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural.

2. GUARDIA, op. cit, p. 122.
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a informagao ou o material principal que é transmitido'’; e (2)
metadados (art. 3°, XIII*, do Projeto de Lei n° 4.939/2020 e
art. 1°, “d”, da Convenc¢ido de Budapeste), conhecidos também
como de trafego ou externos das comunicagdes.

1.1.3. Relevancia dos metadados

O contetido da comunicagio, transmitida por intermédio de
sistema informatico, carrega junto outros dados, os metadados,
que permitem - independentemente do teor do conteudo da
mensagem - identificar sua origem, destino, momento, dura-
¢do, localizagdo, volume e modalidade da comunicacéo, como
define o art. 3°, inciso XIII, do Projeto de Lei n° 4.939/2020".
Dos metadados é possivel se revelar habitos e preferéncias do
usudrio e a sua relagdo com outras pessoas, como cumplices
ou vitima.

A localizagdo geografica do Internet Protocol (IP) do
computador é o pontapé inicial na identificacio de uma pes-
soa que pode evoluir até para uma vigilancia do lugar, onde
se encontra o referido dispositivo. Pode atestar, outrossim, o
posicionamento dos objetos e dos respectivos usudrios, além dos
seus itinerarios em um determinado periodo sem a necessidade
da presenca fisica, arriscada e custosa de policiais em operagao
de vigilancia, descobrindo-se, por exemplo, a frequéncia com
que os comparsas se encontravam.

A técnica de coleta de metadados, para fins de investiga-
¢do, é chamada pela doutrina de “criminal dataveillance™®e a
qualidade na obtengdo dos mesmos, com respeito as garantias

13. Disponivel em: https://acervolima.com/diferenca-entre-dados-e-metadados/. Acesso em:
22/01/2024.

14, Xl - Metadados: qualquer informagao sobre outra informacao armazenada em meio eletronico
que identifique ou revele a origem, datas e horarios relevantes e qualquer outra circunstancia
relativa ao contexto da evidéncia digital.

15. Xl - Metadados: qualquer informacdo sobre outra informacdo armazenada em meio eletronico
que identifique ou revele a origem, datas e horarios relevantes e qualquer outra circunstancia
relativa ao contexto da evidéncia digital.

16. QUINTIERE, Victor Minervino. O direito penal nas sociedades digitais. Belo Horizonte, Sao Paulo:
D Placido, 2023, p. 25.
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do devido processo legal e da ampla defesa, entre outras, sera
o foco principal da persecu¢ao penal moderna, que passara a
perseguir os “rastros eletronicos” deixados pelos delitos"’.

A reconstrugdo da linha do tempo (timeline) dos eventos
pertinentes a apuracdo do crime é um fator relevantissimo para
a investigacdo. Conhecer a localizagao, via GPS dos dispositi-
vos moveis, e o comportamento da vitima e do suspeito antes
(jantaram juntos?), durante (o investigado estava na casa da
vitima?) e depois (o suspeito foi imediatamente a delegacia?)
da infracdo penal pode fornecer pistas para provas até entdo
desconhecidas, langar luz sobre a alibi do investigado ou es-
clarecer duvidas surgidas durante a investigagdo.

Os metadados também sdo Uteis para a tecnologia de policia
preditiva'®, ou seja, a aplicacdo de algoritmos, desenvolvidos a
partir de operagdes matematicas complexas, analises socioldgicas
e calculos estatisticos da criminalidade, com base nos mapas
e nos dados histéricos de crimes. Assim, conseguem elaborar
prognosticos a respeito de onde, como e quando uma infragao
penal é mais provavel de ser perpetrada. Por sinal, a capacidade
de se construir modelos preditivos criminais é um dos pontos
centrais do direito penal contemporaneo, que nio reagiria
apenas depois da pratica de um fato criminoso, mas passaria
a atuar preventivamente, em uma espécie de “direito de gestao”
de riscos, para se antecipar e evita-lo (a “adminstrativizacao do
Direito Penal” num “Estado de prevencio”), “simbolizando um
rompimento com a estrutura exclusivista classica”"’.

1.1.4. Intervencao e interceptaciao dos dados
eletronicos de comunicacgao

Outra nogdo que precisa ser captada é a intervencdo em
comunicac¢ao eletronica, que possui uma abrangéncia mais ampla
na atuagdo de terceiros na transmissdo alheia de dados e que se

7. Ibid, p. 48.
18, Ibid., p. 146.
19, Ibid,, p.277.
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materializa, mediante “toda interferéncia em um processo comu-
nicativo [...], preferencialmente para referir-se as buscas por fontes
de provas de comunicagdes em canal aberto” (como as conversas
por meio de chat, redes sociais e blogs, sem qualquer expectativa
de privacidade), que tenham por base um suporte informatico,
a0 passo que a sua interceptagdo® ocorre quando terceira pessoa
captura os dados eletronicos antes que se chegue ao destinatario,
interferindo, “sem o consentimento do emissor e/ou receptor’,
na comunica¢do ‘em canal fechado™ dos interlocutores com
o propdsito de conhecer ou desviar os dados transmitidos. A
caracteristica principal que separa uma fonte fechada da aberta
funda-se precisamente na capacidade de acesso do publico em
geral ou ndo no processo de comunicagao, de modo que “se a
participagdo nesse canal for vidvel mediante simples acesso, ou se
depender de esfor¢os diminutos, como um simples cadastro do

usudrio, o carater aberto do meio estard evidenciado™.

Logo, pode se dizer que a “relagdo entre intervengio e

interceptagao ¢ de género e espécie”.

1.2. DISPOSITIVO ELETRONICO

A constante apropriagdo pelo Direito de conceitos que antes
eram puramente do dominio da Tecnologia da Informagao passa a
reclamar do operador juridico um (novo) conhecimento simbidtico
entre os campos juridico e tecnolégico. E a habilidade “T-shaped
formation”*, que capacita o profissional (juridico, por exemplo) a

20.  “[..] etimologicamente (de inter carpio), interceptar quer dizer colher durante a passagem a
conversa de outros”. Grinover, Ada Pellegrini et al. As nulidades no processo penal. Sao Paulo:
RT, 2008, p. 206.

21, GUARDIA, Gregorio Edoardo Raphael Selingardi. Comunicacoes Eletronicas e Dados Digitais no
Processo Penal. Dissertagao (Mestrado em Direito). Faculdade de Direito da Universidade de Sao
Paulo. Sdo Paulo, 2012, p. 128. Disponivel em: https://www.teses.usp.br/teses/disponiveis/2/2137/
tde-02042013-102504/ pt-br.php. Acesso em: 22/11/2023.

22. GUARDIA, Gregorio Edoardo Raphael Selingardi. Meios de busca de provas e inovagoes tecno-
logicas. Obtencao e tratamento de dados digitais no processo penal. Sao Paulo: Max Limonad,

2018, p. 135.
23, Ibid,, p.129.
24, “0 nome T-shaped, traduzido como profissional em T, se refere a representagao visual

desse perfil no formato da letra T, de forma que: o eixo vertical simboliza 0s conhecimentos
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ter uma vantajosa conexdo com outras areas do conhecimento e
uma comunicag¢io (e cooperag¢do) mais eficiente com profissionais
de formagao distinta, como os peritos informaticos.

No ambiente 4.0, serd essencial aos operadores juridi-
cos a compreensao minima de alguns conceitos do mundo
tecnoldgico, na medida em que estes sdo transportados para
as leis e decisoes judiciais, como no art. 4° do Projeto de Lei
n° 4.939/2020 que reza que “considera-se prova digital toda
informac¢ao®, armazenada ou transmitida em meio eletrénico
que tenha valor probatério”.

A compreensdo minima de conceitos e institutos da Tec-
nologia de Informagao permitird a formulagao correta da estra-
tégia de producao e analise das provas digitais, possibilitando a
orienta¢do adequada pelos sujeitos processuais (e pela autoridade
policial) do perito informatico no decorrer da sua atuagao.

Recente pesquisa demonstrou que peritos identificam mais
ou menos evidéncias digitais em dispositivos eletronicos, depen-
dendo do contexto e da estratégia que lhe siao direcionados®.

De acordo com o art. 3°, I, do Projeto de Lei n® 4.939/2020,
dispositivo eletronico® representa “qualquer equipamento,

especificos, ligados a area de formacao ou cargo principal ocupado no momento, enquanto o
eixo horizontal diz respeito aos conhecimentos generalistas adquiridos ao longo da experiéncia”.
Disponivel em: https://blog.runrun.it/t-shaped/#:-~text=0%20conceito%20de%20T%2Dshaped %20
faz%20alus%C3%A30%20a%20um%20tipo,de%20compet%C3%AAncias%20socioemocionais%20
naturalmente%20desenvolvidas. Acesso em: 18/07/2023.

25. "0 Programa Justica 4.0 torna o sistema judiciario brasileiro mais proximo da sociedade ao
disponibilizar novas tecnologias e inteligéncia artificial. Impulsiona a transformacdo digital
do Judiciario para garantir servigos mais rapidos, eficazes e acessiveis. Ao promover solugoes
digitais colaborativas que automatizam as atividades dos tribunais, otimiza o trabalho dos
magistrados, servidores e advogados. Garante, assim, mais produtividade, celeridade, governanca
e transparéncia dos processos”. Disponivel em: https://www.cnj.,jus.br/tecnologia-da-informacao-e-
comunicacao/justica-4-0/#:~text=Impulsiona%20a%20transforma%C3%A7%C3%A30%20digital %20
do,dos%20magistrados%2C%20servidores%20e%20advogados. Acesso em: 18/07/2023.

26. “As informagoes sao os dados devidamente tratados e analisados, produzindo conhecimento
relevante. Ao contrario dos dados brutos [...], elas tém significados praticos e podem ser utilizadas
para reforcar o processo de tomada de decisao”. Disponivel em: https://www.knowsolution.com.
br/diferenca-dado-e-informacao/. Acesso em: 22/11/2023.

27. Disponivel em: https://www.sciencedirect.com/science/article/pii/S2666281721000834. Acesso
em: 18/07/2023.

28. “De forma simplificada, um dispositivo eletronico é um aparelho que utiliza principios da
eletronica para realizar suas funcoes. O coracao desses dispositivos geralmente & um circuito
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instrumento ou componente que dependa dos principios da
eletronica e da manipulagdo do fluxo de elétrons para o acio-
namento das suas funcionalidades”, abrangendo todas as formas
de armazenamento, leitura e transmissao de dados®.

1.3. ARQUIVOS DE LOG

Arquivos de log sao registros de atividade de um fluxo
de eventos®. Em regra, todo software ou firmware® gera uma
lista dos acontecimentos relevantes, de acordo com a prévia
configuragdo do programa, que ocorreram durante a sua
operagdo, como horarios, dados identificadores de conexdes,
logins, delegdo etc.

Um exemplo de arquivo de log ¢é a lista de informagoes
essenciais sobre o acesso a internet por parte de um determi-
nado usudrio, que o art. 5°, VI, da Lei 12.965/14 (Marco Civil
da Internet), denomina de “registro de conexao™.

eletronico, que contém componentes como resistores, capacitores, diodos e transistores, para
citar alguns. Dispositivos de Comunicacao: Estes incluem smartphones, tablets e modems.
Permitem a comunicacao entre individuos independentemente da distancia. Dispositivos
de Entretenimento: Como TVs, sistemas de som, consoles de jogos e muito mais. Esses
dispositivos foram projetados para proporcionar lazer e entretenimento. Dispositivos de
Computacao: Computadores, laptops e servidores se enquadram nesta categoria. Eles sao
essenciais para o processamento de informacoes e execucao de tarefas especificas”. Disponivel
em: https://www.electricity-magnetism.org/pt-br/dispositivo-eletronico-2/. Acesso em: 22/11/2023.

29. Disponivel em: https://www.jusbrasil.com.br/artigos/novo-crime-invasao-de-dispositivo-
informatico-cp-art-154-a/121942478#:~:text=Da%20mesma%20forma%2C%20dispositivo%20
inform%C3%A1tico,comuns%2C%20pendrives%20etc.). Acesso em: 22/11/2023.

30.  “Arquivos de log sao arquivos gerados por software que contém informacoes sobre as operagoes,
as atividades e os padroes de uso de uma aplicacao, servidor ou sistema de Tl. Eles incluem
um registro historico de todos os processos, eventos e mensagens junto com dados descritivos
adicionais, como carimbos de data/hora, para contextualizar essas informagoes. Os carimbos de
data/hora mostram o que aconteceu dentro do sistema e quando aconteceu. Dessa forma, se
algo der errado com os sistemas, vocé tera um registro detalhado de todas as acoes antes do
incidente”. Disponivel em: https://aws.amazon.com/pt/what-is/log-files/. Acesso em: 22/11/2023.

31 “Firmware é um tipo de software que é armazenado em um dispositivo eletronico e que controla o
funcionamento deste dispositivo. Ele é responsavel por gerenciar as funcées basicas do hardware,
como o processamento de dados, a comunicagao com outros dispositivos e a entrada e saida de dados”.
Disponivel em: https://embarcados.com.br/o-que-e-firmware/#:~:text=Firmware%20%C3%A9%20
UM%20tipo%20de,entrada%20e%205a%C3%ADda%20de%20dados. Acesso em: 18/07/2023.

32, VI-registro de conexao: o conjunto de informagoes referentes a data e hora de inicio e término
de uma conexao a internet, sua duracao e o endereco IP utilizado pelo terminal para o envio
e recebimento de pacotes de dados.



Cap.1 * CONCEITOS UTEIS QUANTO A PROVA DIGITAL "/ ﬂ

Cuida-se de fonte valiosa de elementos de informagao para
ainvestigacdo criminal, porém a interpretagao do grande volume
de dados, na reconstru¢iao do fato histérico e sua cronologia,
dependera da correta aplicacdo de filtros, a fim de selecionar
as informagdes pertinentes e relevantes a persecugao.

1.4. ENDERECO IP E PORTA LOGICA

O art. 5°, III, da Lei 12.965/14 (MCI), define enderego
IP como “o cédigo atribuido a um terminal de uma rede
para permitir sua identificacdo, definido segundo parametros
internacionais” Em suma, ¢ o cddigo identificador de acesso
a internet.

Na arquitetura da internet, as comunicacdes na rede
mundial de computadores se tornaram possiveis gragas a
criagdo de regras e de protocolos de rede. Os protocolos (ou
convengdes) permitem o trafego de dados, ao estabelecerem
uma linguagem comum “entre equipamentos computacionais™,
viabilizando os servicos de troca de arquivos, mensagens de

correio eletrénico etc.

O protocolo de internet ou Internet Protocol (IP), “re-
presentado por um conjunto de quatro numeros™* de até trés
digitos (por exemplo, 192.168.1.100), identifica a origem e o
destino dos pacotes de dados transferidos pela rede.

Os roteadores de internet® sdo como as esta¢oes de distri-
buigdo dos correios, recebendo e distribuindo pacotes de dados

33 GALVAO, Ricardo Kleber M. Introducdo a analise forense em redes de computadores. Sao Paulo:
Novatec, 2019, p. 33.

34 Disponivel em: https://www.kaspersky.com.br/resource-center/definitions/what-is-an-ip-address.
Acesso em: 22/11/2023.

35. “Os roteadores orientam e direcionam os dados da rede, usando pacotes que contém varios
tipos de dados, como arquivos e comunicagoes e transmissoes simples, como interagoes na
Web. Os pacotes de dados tém varias camadas ou se¢oes, uma das quais contém informagoes
de identificagao, como remetente, tipo de dados, tamanho e, o mais importante, o enderego IP
de destino (protocolo de Internet). O roteador |é essa camada, prioriza os dados e escolhe a
melhor rota a ser usada para cada transmissao”. Disponivel em: https://www.cisco.com/c/pt_br/
solutions/small-business/resource-center/networking/what-is-a-router.html#~como-funciona-
um-roteador. Acesso em: 22/11/2023.
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pela melhor e mais rapida rota da internet. Para eles saberem o
destino dos pacotes de dados, cada um deles ¢é identificado pelo
“cabegalho’, onde estdo os dados de enderecamento da origem
e do destino, através do protocolo IP, que localiza, inclusive, a
regido geografica® do dispositivo eletronico.

O art. 5°, V, do MCI, prescreve que conexao a internet
¢ a “habilitacio de um terminal para envio e recebimento de
pacotes de dados pela internet, mediante a atribui¢ao ou au-
tenticagdo de um endereco IP” e, no inciso II, define terminal
como “qualquer dispositivo que se conecte a internet”.

A atribuicdo do endereco IP para que um dispositivo
eletronico se conecte a internet é do provedor de conexdo,
as pessoas juridicas (ou fisicas) contratadas para se acessar a
internet fixa ou movel, conforme definicdo do inciso IV¥ do
art. 5° do MCI.

No entanto, o protocolo IP no Brasil é o da versao desatua-
lizada de 1978, a IPv4, que oferece menos enderegos exclusivos
de conexao a internet e que alcancou a sua capacidade maxima
no pais em 2014*. Em 2012, a mais recente versdo IPv6 foi
lan¢ada, cabendo esclarecer que “enquanto o cabegalho IPv4

tem 32 bits para enderegos de identificagdo a nova versao IPv6
disponibiliza 128 bits para a mesma fungdo™.

A transigdo total da tecnologia IPv4 para IPV6 ¢ lenta no
pais. Enquanto ndo se completa, os provedores de conexdo “reu-
tilizam” o cddigo identificador de acesso a internet, permitindo
0 acesso simultdneo de vérios usudrios com o mesmo IP™.

36.  Disponivel em: https://www.techtudo.com.br/dicas-e-tutoriais/2022/06/como-rastrear-ip-e-
localizar-endereco-geograficamente.ghtml. Acesso em: 22/11/2023.

37. IV - administrador de sistema auténomo: a pessoa fisica ou juridica que administra blocos de
enderego IP especificos e o respectivo sistema autonomo de roteamento, devidamente cadas-
trada no ente nacional responsavel pelo registro e distribuicao de endereos IP geograficamente
referentes ao Pais.

38.  Disponivel em: https://www.avg.com/pt/signal/ipva-vs-ipve:~text=0%20que%20%C3%A9%20
IPV4%3F,e%20255%2C%20separados%20por%20pontos. Acesso em: 22/06/2023.

39. GALVAOQ, Ricardo Kleber M. Introducdo a analise forense em redes de computadores. Sao Paulo:
Novatec, 2019, p. 41.

40.  Disponivel em: https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/Provedor-
deve-fornecer-porta-logica-para-identificar-usuario-acusado-de-atividade-irregular-na-internet.
aspx. Acesso em: 22/11/2023.
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Para superar essa falha, provedores de conexdo desenvolveram a
tecnologia da porta ldgica, que “é exatamente o dado capaz de
identificar e individualizar o usudrio que acessa a rede’™!, ainda

que compartilhando o mesmo endereco IP com outros dispositivos.

Como visto anteriormente, o art. 5°, VI, do MCI, obriga a
guarda dos registros de conexao pelos provedores, como “[...]
o endereco IP utilizado pelo terminal para o envio e recebi-
mento de pacotes de dados”, mas nao da porta légica, pois
importaria em aumento do custo operacional para as empresas
de tecnologia responsaveis.

Contudo, o STJ reputou* que o conceito de porta logica
estaria implicitamente incluido, pois, até a adogdo integral do
padrao IPv6, a auséncia do fornecimento do nimero da porta
légica tornaria a obrigacdo legal de guarda de dados pelos
provedores de conexio, especialmente para fins de producio
de prova digital, inutil.

1.5. PROVEDORES DE ESTRUTURA, CONEXAO
E APLICACAO

Antes de o Marco Civil da Internet definir cada espécie
de provedor, havia uma variacdo de nomenclatura. A tendéncia
era usar genericamente a expressio provedor, agregando os
servicos prestados para diferencia-los. Assim, nomeavam-se
provedores de acesso, de correio eletronico, de informagéo, de
hospedagem etc.

Com o advento do MCI as terminologias foram padro-
nizadas no art. 5°. O inciso IV define provedor de conexao

4. Disponivel em: https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/Provedor-
deve-fornecer-porta-logica-para-identificar-usuario-acusado-de-atividade-irregular-na-internet.
aspx. Acesso em: 22/11/2023.

42. RECURSO ESPECIAL. CIVIL E PROCESSUAL CIVIL. AQAO DE OBRIGA(;AO DE FAZER. PROVEDOR DE
APLICACOES. IDENTIFICACAO DO DISPOSITIVO UTILIZADO PARA ACESSO A APLICACAO. INDICACAQ
DO ENDEREGO IP E PORTA LOGICA DE ORIGEM. \NTERPRETAQAO TELEOLOGICA DOS ARTS. 59, VI,
E 15 DA LEI N. 12.965/2014. RECURSO ESPECIAL PROVIDO. (STJ, REsp 1784156-SP, Terceira Turma,
Min. Marco Aurélio Bellizze, DJe 21/11/2019. Disponivel em https://processo.stj.jus.br/processo/
pesquisa/?aplicacao=processos.ea&tipoPesquisa=tipoPesquisaGenerica&termo=REsp%201784156:
Acesso em 22/11/2023.
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como “administrador de sistema autonomo: a pessoa fisica ou
juridica que administra blocos de enderego IP especificos e
o respectivo sistema autdnomo de roteamento, devidamente
cadastrada no ente nacional responsavel pelo registro e dis-
tribuicao de enderegos IP geograficamente referentes ao Pais”,
distinguindo-o do provedor de infraestrutura (ou backbone),
responsavel, por sua vez, pelo sistema fisico de roteamento (ou
difusio) de pacotes de dados pela internet, como os grandes
datacenters de servidores, torres de transmissdo, cabos de fibra
otica etc., interligando a rede a “outros paises e continentes™*.

Vale esclarecer que o MCI chama o provedor de conexao
de “administrador de servico auténomo’, porém a primeira
expressdo designa melhor o servi¢o provido, porque compete
a este operador a obrigacdo de guardar e fornecer os registros
de conexao (art. 5°, VI, c¢/c art. 13*, do MCI).

Para a compreensio das nomenclaturas referentes as
empresas prestadoras de (diferentes) servicos de tecnologia, a
quem eventualmente a investigagdo criminal se dirigira para a
extracdo de provas digitais, é importante ter nogdo dos regimes
de outorga da Agéncia Nacional de Telecomunicagdes (ANATEL).
No servigo de provisao de conexdo mais comum®, ha outorgas
de Servico Movel Pessoal (SMP) e Servico de Comunicagdo
Multimidia (SCM) aos prestadores de servicos de conexao a
internet, aqueles que atribuem um nimero de endereco IP a
um terminal especifico que se conecta a internet (art. 5°, V, do
MCI), seja ele dispositivo eletronico mével ou nao.

O SMP ¢ o servigo de conexdo entre aparelhos de tele-
fonia celular ou entre eles e telefones fixos, enquanto o SCM
¢ a banda larga fixa ou, mais tecnicamente, o “servi¢o fixo de

43, SOUZA, Bernardo de Azevedo e et al. Manual pratico de provas digitais. Sao Paulo: RT, 2023, p.
40.

44, Art.13.Na provisao de conexdo a internet, cabe ao administrador de sistema autdnomo respectivo
o dever de manter os registros de conexao, sob sigilo, em ambiente controlado e de seguranca,
pelo prazo de 1 (um) ano, nos termos do regulamento.

45, Disponivel em: https://informacoes.anatel.gov.br/paineis/outorga-e-licenciamento, Acesso em:
22/11/2023.
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telecomunicagdes de interesse coletivo que possibilita a oferta de
capacidade de transmissdo, emissao e recep¢do de informagdes
multimidia, utilizando quaisquer meios, a assinantes dentro
de uma drea de prestagdo de servigo*” Ambos designam o
fornecimento de acesso a internet as pessoas fisicas e juridicas,
consistente no gerenciamento de blocos de enderegos IP e no
roteamento (ou transmissio) de pacotes de dados (como visto
no art. 5°, IV, do MCI), permitindo que o usudrio se conecte
a internet, em outras palavras, que o terminal do usuario seja
reconhecido pelos protocolos de rede, recebendo e enviando
pacotes de dados.

Na pratica, o usudrio contrata o provedor de conexao para
acessar a internet, que fard a gestdo do endereco IP, que sera
atribuido a um terminal a partir dos blocos que administra,
designando, no cabegalho da comunica¢ao, o nimero IP e o
da porta logica.

Como visto acima, o provedor de conexdo (ou adminis-
trador de sistema autonomo) ndo se confunde com as pessoas
juridicas, que sdo proprietarias da infraestrutura fisica por
onde trafegam os dados da internet. Os provedores de infraes-
trutura (ou backbone) ndo foram conceituados pelo MCI, sob
fundamento de que o usudrio de internet ndo mantém relagdo
juridica direta com estes operadores, mas o trafego de dados
pela infraestrutura fisica da comunicagdo nacional é diferente
do trajeto pelos provedores de conexdo com impactos juridi-
cos e consequéncias probatdrias distintas. Por isso que é “[...]
comum que os servidores backbone também sejam acionados
para o bloqueio de conteudos ilicitos na internet para todo o
pais podendo bloquear o acesso ao dominio ou a determinados
enderecos IP de servidores™.

46.  Resolugao n° 272/2001 da ANATEL. Disponivel em: https://www.legisweb.com.br/
legislacao/?id=97510#:~text=Aprova%200%20Regulamento%20d0%20Servi%C3%A70,de%201997%20
%2C%20e%20pelos%20arts. Acesso em 22/11/2023.

47. SOUZA, Bernardo de Azevedo e et al. Manual pratico de provas digitais. Sao Paulo: RT, 2023,
p. 40.
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Os principais provedores backbone (ou de infraestrutura)
no Brasil sdo as grandes operadoras de telefonia que, “[n]o fim
dos anos 90 enfrentaram uma nova realidade, a necessidade de
efetivarem uma jungdo entre comunicagdes e informética” em
“uma nova tendéncia informacional de transmissao sincrética,
pela mesma infraestrutura, de voz, dados e imagens”, no que se
definiu como “convergéncia digital”*, a exemplo da Embratel,
OI, TIM Intelig, Telefonica, AT&T, Comsat Brasil etc.*’

O provedor backbone (ou de infraestrutura) é explicado no
item 2°° da Nota Conjunta do Ministério das Comunicagoes e
Ministério da Ciéncia e Tecnologia de junho de 1995.

Como a nota técnica data de 1995, a expressdo “provedo-
res de acesso” ha de ser compreendida, hodiernamente, como
“provedores de conexao”; “provedores de informagdo” como
“provedores de aplica¢ao”; e “servigo telefonico” (o antigo acesso
discado) como “tecnologia do SCM”.

Por fim, os provedores de aplicacdo de internet (PAI) siao
definidos no art. 5°, VII*', do MCI, e consistem nas pessoas
fisicas ou pessoas juridicas, que desenvolvem e prestam ser-
vicos na rede mundial de computadores, como os produtores
de contetdo (a exemplo do Instagram, Facebook e TikTok), de
mensageria instantanea (como WhatsApp e Telegram), entre
varias outras funcionalidades.

48. JUNIOR, Ivan Jezler. Prova penal digital. Tempo, risco e busca telematica. Florianopolis: Tirant,
2019, p. 25.

49.  Disponivel em: https://www.insperedu.br/noticias/entenda-o-que-e-e-para-que-serve-um-
backbone/#:~:text=Segundo%200%20portal%20Teleco%2C%20especializado,Brasil%2C%20
Telefonica%20e%20TIM%20Intelig. Acesso em: 22/11/2023.

50.  2.2. AInternet é organizada na forma de espinhas dorsais backbones, que sao estruturas de
rede capazes de manipular grandes volumes de informagoes, constituidas basicamente por
roteadores de trafego interligados por circuitos de alta velocidade.

2.3 Interligadas as espinhas dorsais de ambito nacional, havera espinhas dorsais de abrangéncia
regional, estadual ou metropolitana, que possibilitardo a interiorizacao da Internet no Pais.
2.4 Conectados as espinhas dorsais, estarao os provedores de acesso ou de informagoes, que sao
os efetivos prestadores de servi¢os aos usuarios finais da Internet, que os acessam tipicamente
através do servico telefonico.

51. VIl - aplicagoes de internet: o conjunto de funcionalidades que podem ser acessadas por meio
de um terminal conectado a internet.
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1.6. REGISTROS DE CONEXAO E DE
APLICACAO DE INTERNET

Os registros de conexdo e de aplicagio podem constituir
solidas provas digitais, obtidas a partir de dados trafegados pela
internet. O primeiro, como visto anteriormente, ¢ definido no art.
5°, VI, do MCI, como “o conjunto de informagdes referentes a
data e hora de inicio e término de uma conexio a internet, sua
duragdo e o enderego IP utilizado pelo terminal para o envio e
recebimento de pacotes de dados”. Por sinal, terminal nio é s
o dispositivo eletronico (moével ou doméstico), que recebe um
nimero de endereco IP para acessar a internet, mas também
o servidor que hospeda um site®, por exemplo. Entdo, quando
alguém do computador de sua casa digita o enderego do site
do Ministério Publico do Estado do Rio de Janeiro (MPR]),
existem dois terminais em comunicacgao, cada um com o seu
respectivo endereco IP individualizado.

O registro de acesso as aplicagdes de internet, segundo o

7

conceito do inciso VIII ¢ “o conjunto de informagoes referentes
a data e hora de uso de uma determinada aplicagdo de inter-
net a partir de um determinado enderego IP”. Assim, de uma
postagem com conota¢do criminosa na rede social poderao
ser obtidos judicialmente os arquivos de log do provedor de
aplicacdo de internet, contendo a identificagdo do enderego IP
do terminal, que fez a publica¢io, e, na sequéncia, a propria a
regido geografica® do dispositivo.

52. “Hospedagem de sites & um servigo on-line que permite que o contetdo do seu site fique
acessivel na internet. Ao comprar um plano de hospedagem, vocé esta alugando espago num
servidor fisico para armazenar todos os seus dados e arquivos. Os provedores de hospedagem
oferecem a tecnologia e 0s recursos necessarios para que seu site opere de maneira eficaz
e segura. Eles sdo responsaveis por manter o servidor funcionando, implementar medidas de
seguranca e garantir que dados como textos, fotos e outros arquivos sejam transferidos com
sucesso para os navegadores dos visitantes”. Disponivel em: https://www.hostinger.com.br/
tutoriais/o-que-e-hospedagem-de-site#:~:text=Hospedagem%20de%20sites%20%C3%A9%20
um,0s%20seus%20dados%20e%20arquivos. Acesso em: 22/11/2023.

53.  Disponivel em: https://www.techtudo.com.br/dicas-e-tutoriais/2022/06/como-rastrear-ip-e-
localizar-endereco-geograficamente.ghtml. Acesso em: 22/11/2023.



B ) POLICEWARE * Sauvei Lai

Ademais, o art. 10, § 1°°, do MCI, estabelece que o
fornecimento dos registros de aplicacio e de conexdo vira
acompanhado de “dados pessoais ou a outras informagdes
que possam contribuir para a identificacio do usudrio ou do
terminal”, embora as informacoes cadastrais do contratante do
servico possam ser de terceiros ou mesmo falsos.

1.7. DELECAO, EXCLUSAO E DESINDEXACAO

Delegao deriva do termo “delete”, isto ¢, apagar em inglés™.

As estruturas da memoria computacional armazenam da-
dos, de forma a preencher um espaco, que se pode chamar de
“célula de memoria®*®, no qual ha, para efeitos didaticos, uma
instru¢ao prévia, que informa se “esta preenchido” ou “dispo-
nivel” Quando um dado ¢é deletado da célula de memoria, ele
nao é automaticamente destruido, mas “simplesmente é movido
da localizagao original para uma pasta especial®”’, liberando
“[...] o espaco que ele estava ocupando antes para uso. [...]
Isso significa que é possivel recuperar um arquivo apagado,
ja que os dados que faziam parte do arquivo apagado nao fo-
ram removidos de verdade da unidade de armazenamento. E
assim que os programas de recuperacao de arquivos apagados
funcionam™®. A célula de memdria livre é, entdo, preenchida
por um dado novo. Portanto, a informacdo deletada podera

54, Art. 10. A guarda e a disponibilizacao dos registros de conexao e de acesso a aplicacoes de

internet de que trata esta Lei, bem como de dados pessoais e do contetdo de comunicagoes
privadas, devem atender a preservacao da intimidade, da vida privada, da honra e da imagem
das partes direta ou indiretamente envolvidas.
§ 19 O provedor responsavel pela guarda somente sera obrigado a disponibilizar os registros
mencionados no caput, de forma autonoma ou associados a dados pessoais ou a outras infor-
magoes que possam contribuir para a identificacao do usuario ou do terminal, mediante ordem
judicial, na forma do disposto na Segao IV deste Capitulo, respeitado o disposto no art. 7°.

55.  Disponivel em: https://www.linguee.com.br/ingles-portugues/traducao/delete.htmlt:~text=
deletar%20v,unwanted%20messages%20from%20my%20phone. Acesso em: 22/11/2023.

56.  Disponivel em: chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://dcc.ufrj.
br/~gabriel/arqcomp/Memoria.pdf. Acesso em: 22/11/2023.

57. Disponivel em: https://www.deco.proteste.pt/tecnologia/computadores/dicas/como-eliminar-
dados-computador. Acesso em: 22/11/2023.

58.  Disponivel em: https://www.clubedohardware.com.br/artigos/armazenamento/como-apagar-de-
verdade-seus-arquivos-r34140/. Acesso em: 22/11/2023.



