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APENDICE | - MODELOS DE DEFESA
E COMUNICACAO A ANPD

PARTE 1/2 - COMUNICAGAO DE INCIDENTE + CASO FICTICIO
1. OBJETIVO E USO PRATICO

Este Apéndice I reine modelos operacionais para atuagdo perante a Autori-
dade Nacional de Protecio de Dados (ANPD), com foco em:

e comunicagdo de incidentes de seguranca;
o respostas a diligéncias;

o preparagdo de defesas administrativas;

e apoio a governanga pds-incidente,

sempre dentro do contexto da Guerra dos Dados e da soberania informacional.

Nesta Parte 1, vocé encontra:

o diretrizes gerais de uso dos modelos;

¢ Modelo 1 - Comunicacao de incidente de seguranca a ANPD (art. 48
da LGPD);

o Caso ficticio preenchido (fintech / sistema financeiro) para ilustrar o
uso pratico do modelo.

A Parte 2 (a seguir, neste mesmo Apéndice I) traz:

¢ Modelo 2 - Oficio de resposta e complementacio de informagdes a
ANPD;

¢ Modelo 3 - Defesa administrativa em processo sancionador;
¢ Modelo 4 - Estrutura simplificada de RIPD péds-incidente;
¢ Checklist pds-incidente, para uso interno.

Tudo pensado para ser usado, em conjunto, por compliance, juridico, DPO,
PLD/FT, tecnologia e governanga.
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2. DIRETRIZES GERAIS DE UTILIZAGAO

Antes de entrar no Modelo 1, algumas regras de ouro para evitar erro estra-
tégico:

(a) Nunca copiar “no piloto automatico”

« Os modelos sdo estruturais, ndo “pegas prontas para protocolo”.
o Devem sempre ser adaptados:
o ao porte da organizagio;
o ao setor (publico/privado, financeiro, saude, varejo etc.);
o ao tipo de incidente (ransomware, erro humano, falha de sistema,
terceiro etc.);

o ao nivel de maturidade em privacidade e seguranga.

(b) Incidente de seguranca # fracasso total de governanca

A narrativa nunca deve ser de “terra arrasada”. A linha de defesa central é
mostrar que:

» jaexistiam controles minimamente razoaveis antes do incidente;
o houve rea¢io tempestiva, com resposta estruturada;

o foram adotadas medidas corretivas estruturais, e ndo apenas “remen-
dos” pontuais.

(c) Consisténcia entre ANPD, BACEN, COAF, CVM

Se o incidente envolver:

« dados financeiros;

e Open Finance;

« meios de pagamento;
o mercado de capitais,

entdo ¢ essencial garantir que:

o anarrativa de fatos enviada a ANPD nio contradiga as comunicag¢des a
BACEN, COAF ou CVM;

» o fato seja um s6, com ajustes apenas de enfoque regulatorio (privaci-
dade, PLD/FT, prudencial, mercado de capitais).
(d) Nao prometa o que nio consegue entregar

o Sea causa raiz ainda é desconhecida, diga que esta em apuracio e assu-
ma compromisso explicito de complementar.
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Se a estimativa de titulares afetados ainda pode mudar, deixe claro que:
“Trata-se de estimativa preliminar, sujeita a ajuste a medida que a inves-
tigacdo avanga.”

(e) Documente tudo internamente

Por tras de uma comunicagdo de 2-3 paginas idealmente existem:

relatorio técnico (linha do tempo, causa provavel, impactos);

ata ou registro de decisdo (comité, diretoria, DPO);

trilha de auditoria de logs, evidéncias e medidas adotadas.

Isso:

protege a instituicdo em eventual fiscalizagao;

serve de base para defesa futura em processo sancionador ou judicial.

3. MODELO 1 - COMUNICAGAO DE INCIDENTE DE SEGURANGA A ANPD

(Art. 48 da LGPD - estrutura comentada + modelo “seco”)

3.1. Estrutura comentada (para o advogado/DPO entender a légica)

Bloco A - Identifica¢do basica

Quem estd comunicando (controlador);

Quem assina (representante legal e/ou DPO);

CNPJ, endereco, contatos;
Canal de contato do DPO.

Bloco B - O incidente em si

Quando foi detectado;
Onde ocorreu (sistema, ambiente, fornecedor, data center, nuvem etc.);

Qual o tipo de incidente:

[e]

[e]

o

acesso nao autorizado;

vazamento;

indisponibilidade;

perda ou destrui¢do de dados;

outro evento de seguranca relevante.
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Bloco C - Dados e titulares atingidos

Tipos de dados:

o cadastrais;

o financeiros;

o credenciais;

o  sensiveis;

o logs de acesso, localizagédo etc.;

Quantidade de titulares afetados (ainda que estimativa);

Presenca ou ndo de grupos vulneraveis (criangas, adolescentes, idosos,
pessoas em situa¢io de vulnerabilidade socioeconémica).

Bloco D - Causa provavel e riscos

O que se sabe até agora sobre a causa provavel (mesmo que em carater
preliminar);

Quais riscos concretos os titulares correm, como:

fraude financeira;

phishing e golpes;

discriminacéo;

dano reputacional;

uso indevido em outras bases ilicitas.

Bloco E - Medidas adotadas

Contengao (parar o “sangramento’): bloqueios, isolamento de sistemas,
revogacdo de credenciais;

Mitigagao (reduzir os danos): monitoramento refor¢ado, ajustes de
acesso, avisos internos;

Medidas estruturais: revisdo de politicas, treinamentos, revisdo de con-
tratos com operadores, melhoria tecnoldgica.

Bloco F - Comunicagio a titulares

Se ja comunicou: como, quando e por quais canais;

Se ainda vai comunicar: em que prazo e por qual meio;

Se entende, de forma fundamentada, que nio precisa comunicar: expli-
citar claramente o fundamento juridico e técnico (ex.: dados cifrados,
baixo risco, impossibilidade pratica de uso indevido etc.).
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Bloco G - Situagao atual e compromisso de complementar

o Seainvestigacdo estd em andamento ou em fase de conclusio;

e O quejasesabe e o que ainda estd em apuragio;

¢ O compromisso formal de enviar informagées adicionais 8 ANPD as-
sim que surgirem elementos relevantes.

3.2. Modelo 1 - Versao “seca”, pronta para adaptacido

COMUNICACAO DE INCIDENTE DE SEGURANCA DE DADOS PES-
SOAIS (Art. 48 da Lei n° 13.709/2018 - LGPD)

A
Autoridade Nacional de Protecao de Dados - ANPD

Assunto: Comunicagio de incidente de seguranga envolvendo dados pessoais
— art. 48 da Lei n° 13.709/2018 (LGPD)

[NOME COMPLETO DO CONTROLADOR], pessoa juridica de direito [pu-
blico/privado], inscrita no CNPJ sob o n° [¢], com sede na [endere¢o comple-
to], neste ato representada por seu [representante legal] e por seu Encarregado
pelo Tratamento de Dados Pessoais (DPO), [nome do representante / DPO],
vem, respeitosamente, a presenca dessa Autoridade Nacional de Protecdo de
Dados, com fundamento no art. 48 da Lei n° 13.709/2018 (LGPD), comuni-
car a ocorréncia de incidente de seguranca envolvendo dados pessoais, nos
termos a seguir expostos.

1. Identificacido do incidente de seguranca
1.1. Data e hora da deteccao

O incidente de seguranca foi detectado em [data], as [hora], no contexto de
[breve contexto: monitoramento de logs, alerta de sistema de seguranga, re-
porte de terceiro, teste interno etc.].

1.2. Ambiente e sistemas afetados

O evento ocorreu no ambiente [interno / terceirizado / nuvem / hibrido],
afetando, até o momento, os seguintes sistemas e/ou bases de dados:

o [nome do sistema / base 1] — [descri¢do objetiva da fun¢io];
o [nome do sistema / base 2] — [descri¢do objetiva da fun¢ao].
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1.3. Natureza do incidente

Trata-se de incidente de seguranca caracterizado por [acesso nido autorizado/
vazamento/exposi¢do indevida/perda/destrui¢io/indisponibilidade/outro],
conforme evidéncias técnicas preliminares.

2. Categoria e volume de dados pessoais envolvidos
2.1. Categorias de dados pessoais

Com base na analise realizada até o presente momento, o incidente envolveu:

a) dados pessoais comuns, relacionados a [clientes/usuarios/empre-
gados/fornecedores/outros], tais como [ex.: nome, CPF, e-mail, da-
dos de contato, informacdes de transag¢des]; e/ou

b) dados pessoais sensiveis, consistentes em [ex.: dados de saide, da-
dos biométricos, convic¢des religiosas, dados de criancas/adoles-
centes], se aplicavel.

Quando ainda houver incerteza, pode ser consignado:

“Até o momento, ndo foi possivel confirmar, com seguranga, o envolvimen-
to de dados pessoais sensiveis, permanecendo a investigagdo em curso.”

2.2. Quantidade estimada de titulares afetados

A quantidade estimada de titulares potencialmente afetados é de aproximada-
mente [nimero ou faixa estimada], com base em [critério utilizado: volume
de registros na base, janela temporal de processamento, logs de acesso etc.].

2.3. Grupos vulneraveis

Até o momento, verificou-se a possivel afetacio de dados de [crian¢as/ado-
lescentes/idosos/pessoas em situacdo de vulnerabilidade socioeconomica/
nao identificados], em razdo de [breve explicacao].

Caso nio haja evidéncia nesse sentido, pode-se registrar:

“Até o momento, ndo ha evidéncia de envolvimento de dados de criangas,
adolescentes ou outros grupos vulneraveis.”

3. Descri¢ao do incidente e causas provaveis
3.1. Descricao factual

Em [data do fato principal], foi identificado que [descrever, de forma
cronologica e objetiva, 0 que ocorreu: ex.: um terceiro obteve acesso
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indevido a credenciais, houve extra¢io nio autorizada de dados, envio
equivocado de arquivos, falha em atualizacao de sistema, ataque de ran-
somware etc.].

3.2. Causa provavel

Com base na investigacdo preliminar conduzida por [area interna / equipe
multidisciplinar / empresa especializada], a causa provével do incidente estd
relacionada a:

o [falha técnica] em [infraestrutura / aplicagdo / configuracio de se-
gurangal; e/ou

o [falha humana], consistente em [erro operacional, descumpri-
mento de procedimento, falha de validagéo]; e/ou

» [agdo maliciosa de terceiro], caracterizada por [phishing, malware,
ransomware, exploracao de vulnerabilidade, engenharia social etc.].

Se ainda nao houver defini¢ao segura, pode-se consignar:

“As investigagdes encontram-se em curso, ndo sendo possivel, neste mo-
mento, apontar com seguranca a causa raiz do incidente, o que serd opor-
tunamente complementado a essa Autoridade”

4. Riscos aos direitos e liberdades dos titulares

A partir da analise de risco realizada em [data], foram identificados, em tese,
0s seguintes riscos:

a) risco de utiliza¢do indevida dos dados para fins de [fraude finan-
ceira, abertura indevida de contas, phishing, golpes, discriminagéo
etc.];

b) risco de exposicio indevida de informagdes de natureza [financei-
ra, trabalhista, de satude, educacional, outra];

c) possibilidade de [acesso ndo autorizado por terceiros / cruzamento
com outras bases / reidentificagio de titulares], quando aplicavel.

Quando o risco for considerado baixo ou moderado, pode-se acrescentar:

“Considerando as caracteristicas técnicas do incidente, a natureza dos da-
dos pessoais envolvidos e as medidas de contengdo adotadas, entende-se
que o risco aos direitos e liberdades dos titulares se apresenta, neste mo-
mento, como [baixo/moderado], sem prejuizo do monitoramento con-
tinuo e da comunicagéo transparente com os afetados, quando exigivel”
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5. Medidas técnicas e administrativas adotadas

5.1. Medidas de conten¢io imediata

Foram adotadas, entre outras, as seguintes medidas:

bloqueio de [contas/credenciais/perfis] associados ao incidente;
isolamento de [servidores/esta¢des/ambientes em nuvem] poten-
cialmente afetados;

suspensdo tempordria de [servigos/funcionalidades/integracdes]
para interromper o vetor de ataque.

5.2. Medidas de mitigagao

Em sequéncia, foram implementadas:

revisdo de perfis de acesso e refor¢o da autenticacdo dos usudrios;
monitoramento intensificado de logs e alertas de seguranga;
comunicagdo interna as dreas impactadas, com orientagdes especi-
ficas;

comunicagdo a operadores e terceiros envolvidos, solicitando coo-
peragao na mitigacgao.

5.3. Medidas estruturais

Como desdobramento do incidente, foram iniciadas:

revisdo e atualizagdo das politicas de seguranca da informacio e
privacidade;
refor¢o de treinamentos e campanhas internas;

reavaliagdo de contratos com terceiros que tratam dados para a
organizagao.

6. Comunicacio aos titulares (quando aplicavel)

Informa-se que:

os titulares foram comunicados em [data], por meio de [e-mail,
SMS, area logada, carta, comunicado publico, combinacio de
meios]; ou

a comunicagdo aos titulares esta em fase de planejamento, com pre-
visio de conclusdo em [prazo estimado]; ou

entende-se, de forma fundamentada, que néo é necessaria comu-
nicacdo individualizada, pelos seguintes motivos: [fundamenta-
¢do juridica e técnica - risco baixo, dados cifrados, auséncia de
possibilidade de uso indevido etc.].
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7. Situagdo atual da investigacio

A investigagdo interna encontra-se em [andamento / fase de conclusio], sob
responsabilidade de [area / comité / empresa especializada].

Até o momento, concluiu-se que:

o [sintese das principais conclusdes técnicas ja apuradas];

o permanecem pendentes de esclarecimento os pontos [listar, se
houver].

O Controlador compromete-se a complementar as informagoes ora presta-
das tdo logo sejam obtidos novos elementos relevantes.

8. Dados de contato

Para esclarecimentos adicionais, a ANPD podera contatar:

o Nome do Encarregado (DPO): [nome completo]
o Cargo/Fungio: [e]

e E-malil institucional: [e]

o Telefone: []

o Endereco para correspondéncia: [¢]

9. Declaracio final

A vista do exposto, [NOME DO CONTROLADOR] cumpre o dever de co-
municar incidente de seguranga envolvendo dados pessoais, nos termos do
art. 48 da LGPD, colocando-se a disposi¢ao dessa Autoridade para:

o  prestar esclarecimentos adicionais;
o acompanhar a apura¢io dos fatos;

o implementar as medidas de governanca necessdrias a prevengio de
novos incidentes.

[Municipio], [data].

[Nome do representante legal]
[Cargo]

[Nome do Controlador]

[Nome do Encarregado (DPO), se assinar conjuntamente]
[Cargo/Fung¢io]
[Nome do Controlador]
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4. CASO FICTICIO - INCIDENTE EM FINTECH (EXEMPLO PREENCHIDO)

Atencao: este caso é totalmente ficticio. Serve apenas para demonstrar como
0 Modelo 1 pode ser aplicado na pratica, em contexto financeiro / Open Finance.

4.1. Cenario resumido

+ Controlador: Banco Digital Atlas S.A., institui¢ao de pagamento voltada
para conta digital e cartdo pré-pago.

» Incidente: acesso indevido a base de logs de API de Open Finance, com
exposi¢do de dados cadastrais e parte do historico de transagoes.

o Vetor: credenciais de API comprometidas por phishing direcionado a
desenvolvedor de empresa terceirizada de tecnologia.

« Dados sensiveis: ndo (sem dados de saude, biometria, crencas etc.), mas
com alto risco financeiro pela possibilidade de fraude.

4.2. Principais trechos do modelo preenchidos
4.2.1. Identificacdo do incidente

O incidente de seguranca foi detectado em 02/08/2025, as 03h17, a partir
de alerta automatizado do sistema de monitoramento de APIs, que identificou
padrio atipico de requisi¢cdes, em volume concentrado e fora do horario usual,
direcionadas ao ambiente de Open Finance do Banco Digital Atlas S.A.

O evento afetou o ambiente em nuvem utilizado para processamento de re-
quisi¢oes de API de Open Finance, especificamente a base de logs de transag¢ées
e consultas destinada a concilia¢do e auditoria.

Trata-se de incidente caracterizado por acesso ndo autorizado e extragio
indevida de dados contidos em logs de API, segundo anadlise preliminar da equi-
pe de segurancga da informagao.

4.2.2. Dados e titulares

A analise inicial indica o envolvimento de dados pessoais comuns de clien-
tes e ex-clientes do Banco Digital Atlas S.A., tais como:

e nome;
« CPF;

e e-mail;

o telefone;

o identificadores de contas;
o valores e datas de determinadas transagdes financeiras.
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Nao foram identificados dados pessoais sensiveis nos registros acessados.

Estima-se que aproximadamente 18.500 titulares possam ter sido potencial-
mente afetados, com base em amostragem dos logs extraidos e cruzamento com
a base de clientes ativos e inativos.

Até o momento, nao ha evidéncia de envolvimento de dados de criangas
ou adolescentes.

4.2.3. Causa provavel

A investigacdo preliminar aponta como causa provavel do incidente o com-
prometimento de credenciais de acesso de um desenvolvedor terceirizado, vin-
culado a fornecedor de tecnologia, em razao de ataque de phishing direcionado,
no qual o agente malicioso obteve usudrio e senha validos para acesso a ambiente
de desenvolvimento e, a partir dai, explorou permissdes indevidamente confi-
guradas no ambiente de produgio.

4.4.4. Riscos identificados

Os principais riscos identificados sio:

a) utilizagdo indevida dos dados para fraudes financeiras, inclusive tenta-
tiva de engenharia social (phishing) junto aos titulares, a partir da corre-
lagdo entre dados cadastrais e histdrico de transacgoes;

b) exposicido de informagdes financeiras sensiveis em sentido econémi-
co, como padrdes de consumo, datas e valores de operacoes, com poten-
cial de afetar a privacidade e a seguranca econémica dos titulares;

c) possibilidade de correlagio com outras bases ilicitas de dados, intensi-
ficando golpes financeiros e ataques direcionados.

4.4.5. Medidas adotadas

Imediatamente ap6s a detecgdo, o Banco Digital Atlas S.A.:

e revogou as credenciais comprometidas e bloqueou o acesso do usuario
terceirizado;

o isolou temporariamente o ambiente de APIs de Open Finance para
analise de integridade;

e ajustou as permissdes entre ambientes de desenvolvimento e produ-
¢do, restringindo acessos e segmentando privilégios;

¢ elevou o nivel de monitoramento transacional para os titulares poten-
cialmente afetados, com foco em detec¢do de operagdes atipicas;
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« iniciou processo de revisdo de contratos com o fornecedor envolvido,
reforcando obrigacoes de seguranca, notificagdo tempestiva de inciden-
tes e treinamento.

4.4.6. Comunicacao a titulares

Em 05/08/2025, o Banco Digital Atlas S.A. iniciou a comunicagéio indivi-
dualizada aos titulares potencialmente afetados, por meio de:

o e-maile
» mensagens na area logada do aplicativo,

informando:

« aocorréncia do incidente;

o ostipos de dados envolvidos;

« orientagdes de seguranga (ndo compartilhamento de senhas, atengio a
mensagens suspeitas, canais oficiais de atendimento);

o canais disponiveis para esclarecimentos adicionais e exercicio de direitos.

4.4.7. Situagdo atual
Na data da comunicac¢io a ANPD:

» ainvestigagdo interna encontra-se em curso, com apoio de empresa de
seguranga da informagéo contratada especificamente para o caso;

o nao ha evidéncia de uso efetivo dos dados em fraudes consumadas dire-
tamente relacionadas ao incidente;

o foram reforcados controles de acesso e monitoramento, com base em
recomendagdes técnicas preliminares;

o estd em elaboracdo Relatorio de Impacto a Prote¢io de Dados Pessoais
(RIPD) especifico para a operagao de Open Finance, a fim de reavaliar
os riscos e adequar controles de forma estruturada.

PARTE 2/2 - RESPOSTA, DEFESA, RIPD E CHECKLIST
Nesta segunda parte do Apéndice I, vocé encontra:

o Modelo 2 - Oficio de resposta/complementagido a ANPD;
o Modelo 3 - Defesa administrativa em processo sancionador;
o Estrutura pratica de RIPD pés-incidente;
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o Checklist operacional pés-incidente para uso interno;
o Comentarios com casos ficticios para orientar a aplicagdo prética.

1. MODELO 2 - OFiCIO DE RESPOSTA E COMPLEMENTAGAO DE INFOR-
MACOES A ANPD

Finalidade: responder a oficios, pedidos de esclarecimentos ou diligéncias
da ANPD, mantendo coeréncia com a comunicacio inicial do incidente (Modelo
1) e demonstrando boa-fé, transparéncia e governanga.

MODELO - OFICIO DE RESPOSTA / COMPLEMENTAGAO

Campos entre colchetes devem ser preenchidos conforme o caso concreto.
Ajuste o tom conforme o grau de criticidade do processo.

A
Autoridade Nacional de Protecao de Dados - ANPD

Assunto: Resposta a pedido de informagdes / complementagdo de dados -
Processo n° [e]

Referéncia: Oficio n° [«], de [data]

[NOME COMPLETO DO CONTROLADOR], pessoa juridica de direito [pu-
blico/privado], inscrita no CNPJ sob o n° [«], com sede na [endere¢o comple-
to], neste ato representada por seu [representante legal] e por seu Encarregado
pelo Tratamento de Dados Pessoais (DPO), [nome do DPO], vem, respeito-
samente, a presenca dessa Autoridade Nacional de Protecio de Dados, em
aten¢do ao Oficio n° [s], referente ao Processo n° [¢], apresentar as seguintes
informagdes e esclarecimentos complementares.

1. Sintese do pedido formulado por essa Autoridade

Em [data de recebimento], [nome do controlador] recebeu o Oficio n° [s],
por meio do qual essa Autoridade solicitou, em sintese:

a) esclarecimentos adicionais sobre [incidente de seguranga / pratica
de tratamento / base legal / atendimento a direito de titular etc.];

b) encaminhamento de documentos comprobatdrios relativos a [listar:
politicas, registros de logs, contratos com operadores, relatorios
técnicos, comunicagoes a titulares etc.];
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c) detalhamento das medidas técnicas e administrativas adotadas apds
o incidente relatado e do estagio da investigagdo interna.

Para fins de objetividade, esta resposta estd organizada item a item, conforme
a ordem estabelecida no Oficio n° [e].

2. Atualizac¢ao do contexto fatico

Desde a comunicagéo inicial apresentada em [data], foram realizadas as se-
guintes agoes internas:

a) constituicdo de equipe multidisciplinar (juridico, privacidade/
DPO, seguranca da informacdo, TI, negdcios, compliance) para
apuragdo do incidente;

b) analise de logs e trilhas de auditoria referentes aos sistemas [X, Y,
Z};

c) realizagdo de entrevistas com colaboradores e, quando aplicavel,
solicita¢do formal de informagdes a operadores e terceiros envolvi-
dos no tratamento.

Como resultado, foi possivel confirmar e/ou ajustar as informagdes anterior-
mente comunicadas:

o Situagdo inicialmente comunicada (resumo): [Ex.: estimativa
preliminar de 5.000 titulares; possivel acesso indevido a dados ca-
dastrais em ambiente de teste etc.]

o Situagiao atual, apds apuragio complementar: [Ex.: confirmagio
de 3.427 titulares afetados; delimitagdo do periodo de exposi¢io
entre 10/03/2025 e 14/03/2025; auséncia de evidéncia de acesso
a dados sensiveis; identificagdo de origem do evento em falha de
configuracdo de ambiente em nuvem etc.]

Quando houver retificagdo relevante:

“Ressalte-se que, a luz dos novos elementos coletados, foi possivel retificar
a estimativa inicialmente informada quanto a [nimero de titulares / cate-
gorias de dados / duragdo do evento], mantendo-se o compromisso desta
instituicdo com a exatiddo e a transparéncia das informagdes prestadas a
essa Autoridade”

3. Resposta aos itens especificos do Oficio n® [e]

Sugestdo pratica: copie cada item do Oficio e responda logo abaixo, de for-
ma direta e objetiva.
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Item 1 - [Transcrever ou resumir a pergunta da ANPD]
Resposta:

[Apresentar explica¢do clara, com datas, dados objetivos, sistemas envolvidos,
fluxos de tratamento e, se pertinente, referéncia a documentos anexos.]

Item 2 - [Transcrever ou resumir]

Resposta:

[Explicar a base legal invocada, a légica da escolha da base (art. 7° ou 11 da
LGPD), a finalidade do tratamento, eventuais limitacoes, critérios de minimi-
zac¢do de dados etc.]

Item 3 - [Transcrever ou resumir]

Resposta:

[Responder de forma pontual: se pediram fluxograma, descrevé-lo ou infor-
mar que segue anexo; se pediram cépia de politicas, indicar o documento e a

data da aprovagio; se pediram detalhamento de medidas de seguranca, rela-
ciona-las de forma organizada.]

(Repita essa estrutura para todos os itens do oficio.)

4. Medidas técnicas e administrativas adicionais adotadas

Em continuidade as medidas emergenciais ja comunicadas, [nome do contro-
lador] informa que:

4.1. Medidas técnicas

a) revisdo de perfis de acesso em sistemas criticos, reforcando o prin-
cipio do menor privilégio;

b) implementacao/fortalecimento de autenticagio multifator para
acessos administrativos e remotos;

¢) ampliacdo do escopo de monitoramento de logs e alertas de se-
guranga, com regras especificas relacionadas ao tipo de incidente
ocorrido;

d) corregio definitiva da vulnerabilidade identificada, com valida¢ao
por meio de [testes de segurancga/varreduras de vulnerabilidade/
avaliacdo independente].

4.2. Medidas organizacionais e de governanga

a) atualizagdo das politicas de seguranca da informagéo e de prote-
¢ao de dados, incorporando ligoes aprendidas com o incidente;
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b) realizacdo de treinamentos complementares para as areas mais
impactadas (ex.: atendimento, T1, operag¢oes);

c) revisio do fluxo de comunica¢io de incidentes, incluindo gati-
lhos objetivos para notificagio a ANPD e aos titulares;

d) revisdo de contratos e clausulas de protecao de dados com opera-
dores, prevendo obrigagdes reforcadas de notificagao de incidentes
e seguranca.

4.3. Medidas em andamento

a) [Ex.: contratagdo de solugdo adicional de DLP, implementac¢do de
SOC terceirizado, revisdo de arquitetura em nuvem etc.];

b) elaboragio ou revisio de Relatdrios de Impacto a Proteciao de Da-
dos Pessoais (RIPD) das operagdes afetadas;

¢) inclusdo de indicadores de seguranca e privacidade em painéis de
governanca reportados a alta administragao.

5. Documentos anexos

Anexamos a este oficio, para fins de comprovagio:

a) [Politica de Seguranca da Informagido - versdo atualizada em dd/
mim/aaaal;

b) [Fluxograma ou diagrama da operagdo de tratamento relacionada
ao incidente];

¢) [Relatdrio técnico resumido da drea de seguranga da informagao ou
de consultoria especializadal;

d) [Comunicado enviado aos titulares, se aplicavel]; e) [Outros docu-
mentos relevantes].

Caso haja documentos sensiveis, pode-se registrar:

“Determinados documentos de carater técnico e sensivel, por exigirem
tratamento reservado, serdo disponibilizados por meio de canal seguro a
ser acordado com essa Autoridade, caso assim seja entendido por Vossas
Senhorias como necessario.”

6. Compromisso de cooperag¢io e melhoria continua

A [nome do controlador] reitera seu compromisso com:

a) a cooperacio integral com essa Autoridade Nacional, fornecendo
informacoes adicionais sempre que solicitado;



