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Capitulo 6

RESPONSABILIDADE CIVIL NAS RELACOES
DE CONSUMO NO CIBERESPACO

Objetivo do capitulo: Reexaminar a responsabilidade civil do fornecedor a luz dos riscos
especificos do ambiente digital, considerando as falhas técnicas, sistémicas e informacio-
nais proéprias do ciberespaco.

Principais conceitos desenvolvidos: Responsabilidade objetiva; defeito do servico e
produto digital; nexo causal estrutural; risco do empreendimento; danos no ciberespaco.

Aplicagdes praticas: O capitulo sustenta a imputacdo de responsabilidade a fornecedo-
res digitais e plataformas com atenc¢do aos riscos e desafios do ciberespaco, reforcando
a tutela do consumidor diante de danos causados por tecnologias complexas, com a
afericdo do nexo causal estrutural e risco do empreendimento.

6.1 INTRODUCAO

O instituto juridico da responsabilidade civil tem fundamento na ideia
de que aquele que causa lesdo injustificada a direito alheio deve suportar as
consequéncias juridicas de sua conduta’, assumindo o dever de reparar o
dano, com o objetivo de recompor, sempre que possivel, o estado anterior
a violagao®.

Nesse sentido, destacam Rosenvald e Braga Netto, que responsabilida-
de civil se trata de conceito fluido, e pode “exprimir uma ideia de repara-
¢d0, puni¢do ou precaugio, conforme a dimensiao temporal e espacial em
que se coloque™.

Assim, cumpre destacar o ensinamento de Venosa sobre esse tema:

1. Nesse sentido: “A concepgdo da responsabilidade sempre esteve relacionada a lesdo do
direito.” TARTUCE, Flavio. Direito Civil: Direito das Obrigac¢des e Responsabilidade Civil. v. 2.
14. ed. Rio de Janeiro: Forense, 2019. [livro eletronicol. p. 468.

2. Nesse sentido: Em apertada sintese, responsabilidade civil € um dever juridico sucessivo
que surge para recompor o dano decorrente da violagdo de um dever juridico originario.
CAVALIERI FILHO, Sergio. Programa de Responsabilidade Civil. 6. ed. Sdo Paulo: Malheiros,
2006. p. 158.

3. ROSENVALD, Nelson; BRAGA NETTO, Felipe. Responsabilidade civil [recurso eletrdnico]: teo-
ria geral. Indaiatuba, SP : Editora Foco, 2024. p. 37.
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O termo responsabilidade é utilizado em qualquer situacdo na
qual alguma pessoa, natural ou juridica, deva arcar com as con-
sequéncias de um ato, fato, ou negdcio danoso. Sob essa nocao,
toda atividade humana, portanto, pode acarretar o dever de in-
denizar. Desse modo, o estudo da responsabilidade civil abrange
todo o conjunto de principios e normas que regem a obrigacdo de
indenizar.*

Portanto, verifica-se que o instituto da responsabilidade civil se vin-
cula a defesa de direitos violados®. Esse mesmo raciocinio é adotado pelas
normas que tratam sobre o tema, encabecadas pela Constituicdo Federal
que, a partir de uma visao integradora®, em seu artigo 5°, inciso V7, assegu-
ra a indenizagao por dano material, moral ou a imagem dentre os direitos
fundamentais.

Essa presenca de norma constitucional sobre o tema reflete a consti-
tucionalizagao do Direito Privado e tem como consequéncia direta a ado-
¢30 de um novo universo de interesses merecedores de tutela. Expande-se,
assim, a reparabilidade e a ressarcibilidade para um rol indeterminado de
direitos, desde que vinculados aos direitos fundamentais, especialmente
aos direitos da personalidade, abrindo margem ao reconhecimento de da-
nos até entdo desconsiderados juridicamente®.

4. VENOSA, Silvio de Salvo. Direito civil. Cole¢do direito civil; v. 4. 8. ed. Sdo Paulo: Atlas, 2008.
p. 2.

5. Vale destacar a lucida explanagdo de Bittar sobre o tema: Embora na evolucdo tenha enfren-
tado vicissitudes as mais diversas, sob filosofias prosperantes a cada etapa, a verdade é que
sempre se orientou na defesa de direitos violados, em virtude de fatos de terceiros, e a partir
da constatacdo do nexo causal entre o evento danoso e a conduta do agente. No plano civil,
sob a iniciativa do lesado, assim que consolidada em sua textura central, procura proporcio-
nar-lhe instrumentos de reacdo contra o agente, inclusive com a utilizacdo do aparato judi-
ciario do Estado, que, para tanto, se habilitou. Ora, embora embalada por acentuado cunho
pecuniario em sua insercdo nas codifica¢des, a teoria em debate tem expandido, considera-
velmente, a sua base, atingindo situa¢des de danos provocados objetivamente, bem como a
sua latitude, alcangando, com isso, tanto os danos patrimoniais, como os extrapatrimoniais,
como constatamos na doutrina especializada dominante. BITTAR, Carlos Alberto. Reparacdo
civil por danos morais. 2.ed. Sdo Paulo: Revista dos Tribunais, 1994, p. 17.

6. BERGSTEIN, Lais. O tempo do consumidor e o menosprezo planejado: o tratamento juridico do
tempo perdido e a superag¢do das suas causas. Sao Paulo: Thomson Reuters Brasil, 2019. p.
156.

7. Art.5°V, CF: é assegurado o direito de resposta, proporcional ao agravo, além da indeniza-
¢do por dano material, moral ou a imagem.

8. SCHREIBER, Anderson. Novos paradigmas da responsabilidade civil: da erosdo dos filtros da
reparacdo a diluicdo dos danos. 4% ed. Sdo Paulo: Atlas, 2012. p. 90.
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No ambito infraconstitucional, a responsabilidade civil ganha des-

taque no Codigo Civil. Sem a pretensdao de esgotar o rol de dispositivos
aplicaveis ao tema’, destacam-se: o artigo 186'°, em conjunto com o ar-
tigo 927, caput', que consagram a regra geral da responsabilidade civil
extracontratual'” subjetiva decorrente de ato ilicito; o artigo 188", em
articulacdo com os artigos 929" e 930", que preveem hipéteses de res-
ponsabilidade civil extracontratual oriunda de ato licito; o artigo 187,
que amplia o conceito de ato ilicito; e, por fim, o paragrafo tnico do artigo
927", bem como os artigos 931'® e 933", que disciplinam hipdteses de
responsabilidade objetiva.

10.

11.

12.

13.

14,

15.

16.

17.

18.

19.

FACCHINI NETO, Eugénio. Da responsabilidade civil no novo cédigo. Rev. TST, Brasilia, vol.
76,n0 1, p. 17-63. jan/mar 2010. p. 18-19.

Art. 186, CC: Aquele que, por agdo ou omissdo voluntaria, negligéncia ou imprudéncia, vio-
lar direito e causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito.

Art. 927, caput, CC: Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica
obrigado a repara-lo.

Ressalta-se que a responsabilidade civil pode ser classificada em extracontratual ou contra-
tual, conforme origem do dano ocasionado; conforme sintetiza Tartuce: “No que concerne
a classificagdo da responsabilidade civil, repise-se que se pode falar, inicialmente, em res-
ponsabilidade civil contratual ou negocial, situada no ambito da inexecugdo obrigacional.”
TARTUCE, Flavio. Direito Civil: Direito das Obriga¢des e Responsabilidade Civil. v. 2. 14. ed.
Rio de Janeiro: Forense, 2019. [livro eletronico]. p. 469.

Art. 188, CC: Ndo constituem atos ilicitos: | - os praticados em legitima defesa ou no exerci-
cio regular de um direito reconhecido; Il - a deterioracdo ou destruicdo da coisa alheia, ou
a lesdo a pessoa, a fim de remover perigo iminente. Paragrafo Unico. No caso do inciso Il, o
ato sera legitimo somente quando as circunstancias o tornarem absolutamente necessario,
ndo excedendo os limites do indispensavel para a remogao do perigo.

Art. 929, CC: Se a pessoa lesada, ou o dono da coisa, no caso do inciso Il do art. 188, ndo
forem culpados do perigo, assistir-lhes-a direito a indenizagdo do prejuizo que sofreram.

Art. 930, CC: No caso do inciso Il do art. 188, se o perigo ocorrer por culpa de terceiro, con-
tra este terd o autor do dano acdo regressiva para haver a importancia que tiver ressarcido
ao lesado. Paragrafo Unico. A mesma agdo competirad contra aquele em defesa de quem se
causou o dano (art. 188, inciso I).

Art. 187, CC: Também comete ato ilicito o titular de um direito que, ao exercé-lo, excede
manifestamente os limites impostos pelo seu fim econdmico ou social, pela boa-fé ou pelos
bons costumes.

Art. 927, paragrafo Unico, CC: Haverd obrigacao de reparar o dano, independentemente de
culpa, nos casos especificados em lei, ou quando a atividade normalmente desenvolvida
pelo autor do dano implicar, por sua natureza, risco para os direitos de outrem.

Art. 931, CC: Ressalvados outros casos previstos em lei especial, os empresarios individuais
e as empresas respondem independentemente de culpa pelos danos causados pelos pro-
dutos postos em circulagdo.

Art. 933, CC: As pessoas indicadas nos incisos | a V do artigo antecedente, ainda que nao
haja culpa de sua parte, responderdo pelos atos praticados pelos terceiros ali referidos.
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Por sua vez, o Cdodigo de Defesa do Consumidor dispde de normas
proprias sobre a responsabilidade civil, adequando as normas gerais as re-
lagdes consumeristas, prevendo como regra geral a responsabilidade civil
objetiva do fornecedor.

Assim, destacam-se os artigos 12% e 14*', que consagram a respon-
sabilidade objetiva do fornecedor pelos danos causados por defeitos de
produtos e servigos; o artigo 18%%, que trata da responsabilidade solidaria
dos fornecedores pelos vicios de qualidade ou quantidade dos produtos; o
artigo 20%, relativo aos vicios na prestagao de servigos; bem como o artigo
7°, paragrafo tnico*, e o artigo 25, §1°*, que reforcam a solidariedade
entre todos os integrantes da cadeia de fornecimento.

A interpretagdo conjunta de tais dispositivos evidencia que o micros-
sistema consumerista adota uma légica protetiva propria, voltada a efetiva
repara¢do dos danos sofridos pelo consumidor, independentemente da
apuragdo de culpa, em consonancia com sua condi¢do de parte vulneravel
na relagao juridica.

Pelo exposto, constata-se como fung¢do primordial da responsabilidade
civil a reparagdo/compensagdo dos danos patrimoniais/extrapatrimoniais

20. Art. 12, caput, CDC: O fabricante, o produtor, o construtor, nacional ou estrangeiro, e 0
importador respondem, independentemente da existéncia de culpa, pela reparacdo dos
danos causados aos consumidores por defeitos decorrentes de projeto, fabricagdo, cons-
tru¢do, montagem, formulas, manipulacdo, apresentacdo ou acondicionamento de seus
produtos, bem como por informagdes insuficientes ou inadequadas sobre sua utilizacdo e
riscos.

21. Art. 14, caput, CDC: O fornecedor de servicos responde, independentemente da existéncia
de culpa, pela reparagdo dos danos causados aos consumidores por defeitos relativos a
prestacdo dos servicos, bem como por informagdes insuficientes ou inadequadas sobre
sua fruicdo e riscos.

22. Art. 18, caput, CDC: Os fornecedores de produtos de consumo durdveis ou ndo duraveis
respondem solidariamente pelos vicios de qualidade ou quantidade que os tornem im-
proéprios ou inadequados ao consumo a que se destinam ou lhes diminuam o valor, assim
como por aqueles decorrentes da disparidade, com a indicagdes constantes do recipiente,
da embalagem, rotulagem ou mensagem publicitaria, respeitadas as varia¢des decorrentes
de sua natureza, podendo o consumidor exigir a substituicdo das partes viciadas

23. Art. 20, caput, CDC: O fornecedor de servicos responde pelos vicios de qualidade que os
tornem impréprios ao consumo ou lhes diminuam o valor, assim como por aqueles decor-
rentes da disparidade com as indica¢des constantes da oferta ou mensagem publicitaria,
podendo o consumidor exigir, alternativamente e a sua escolha:

24. Art.7° paragrafo Unico, CDC: Tendo mais de um autor a ofensa, todos responderdo solida-
riamente pela reparacdo dos danos previstos nas normas de consumo.

25. Art. 25, §1°, CDC: Havendo mais de um responsavel pela causagdo do dano, todos respon-
derdo solidariamente pela reparagdo prevista nesta e nas se¢des anteriores.
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ocasionados®. Ainda, com o desenvolvimento desse instituto juridico,
foi possivel o reconhecimento de outras fungdes ao lado da reparatéria/
compensatdria, tais como as fun¢des punitiva e preventiva®. Nesse sentido
também ensina Lopez:

Em resumo, a partir da admissdo dos principios da precaugdo e da
prevenc¢do, podemos dizer que a Responsabilidade Civil do século
XXl tem trés fun¢des principais: 1. sua fun¢do principal, fundamen-
tada no principio Fun¢do compensatéria: da reparacdo integral de
todos os danos sofridos; 2. aparece através de pesadas indeniza-
¢Bes contra o Fun¢do dissuaséria: autor do dano, classicamente
chamada de funcao preventiva, dentro da qual temos que lembrar
a teoria dos com carater de pena privada, e da com punitive dama-
ges, deterrence fundamento econdmico. 3. engloba os principios da
precaucao Func¢do preventiva e m sentido lato: e da prevencao, pe-
los quais havera a antecipagdo de riscos e danos.?

Verifica-se que a expressdo “responsabilidade” conduz o intérprete ao
reconhecimento da relagao entre a violagdo de um direito e a imputagéo
do dever de reparagio integral ao seu causador, operando a transferéncia
dos prejuizos da esfera juridica da vitima para o patrimonio do ofensor®.
Trata-se de mecanismo fundamental de recomposi¢ao do equilibrio juri-
dico rompido, que ndo se limita a fun¢do meramente compensatoria, mas
assume também relevante papel preventivo e dissuasorio.

26. FACCHINI NETO, Eugénio. Da responsabilidade civil no novo cédigo. Rev. TST, Brasilia, vol.
76,n0 1, p. 17-63. jan/mar 2010. p. 28.

27. Nesse sentido: “Responsibility, accountability e answerability executam exemplarmente as
fungBes preventiva e precaucional da responsabilidade civil, eventualmente complementa-
das pela funcdo compensatéria (liability). Ao contrario do que propaga a escola classica da
responsabilidade, distancia-se o efeito preventivo de um mero efeito colateral de uma sen-
tenga condenatéria a um ressarcimento. Alids, a multifuncionalidade da responsabilidade
civil ndo se resume a uma discussdo académica: a perspectiva plural da sua aplicabilidade
a LGPD é um bem-acabado exemplo legislativo da necessidade de ampliarmos a percepcdo
sobre a responsabilidade civil. Ndo se trata tdo somente de um mecanismo de contengdo
de danos, mas também de contencdo de comportamentos. Transpusemos o “direito de
danos” e alcangamos uma responsabilidade civil para muito além dos danos.” ROSENVALD,
Nelson; BRAGA NETTO, Felipe. Responsabilidade civil [recurso eletronico]: teoria geral. In-
daiatuba, SP : Editora Foco, 2024. p. 78.

28. LOPEZ, Teresa Ancona. Responsabilidade civil na sociedade de risco. R. Fac. Dir. Univ. SP v.
105 p. 1223-1234 jan. dez. 2010. p. 1230.

29. ROSENVALD, Nelson; BRAGA NETTO, Felipe. Responsabilidade civil [recurso eletrdnico]: teo-
ria geral. Indaiatuba, SP : Editora Foco, 2024. p. 63.
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No ambito das relagdes de consumo, ainda mais quando esta se da no
ciberespago, tal ldgica revela-se indispensavel para a efetividade da tute-
la do consumidor, visando assegurar que os riscos inerentes a atividade
econOmica e tecnoldgica nao sejam indevidamente suportados por quem
ocupa a posi¢do mais fragil da relagdo juridica.

Conforme analisado, depreende-se que a responsabilidade civil, em
regra, corresponde a consequéncia da pratica de ato ilicito que causa dano
a outrem, gerando o dever de indenizar ou ressarcir; assim, destacam Reis
e Santos que o “ato ilicito esta situado no plano da existéncia, ja a obriga-
¢do de indenizar se encontra situada no plano da eficacia™.

Ainda, atrelados ao ato ilicito’, a doutrina costuma elencar trés pres-
supostos que devem estar presentes para a configuracdo do dever de re-
parar®*: existéncia de uma a¢do comissiva ou omissiva que violou direito;
a ocorréncia de um dano patrimonial ou extrapatrimonial; e o nexo de
causalidade entre o dano e a a¢do que o produziu®, ou, conforme ensina

Carlos Roberto Gongalves, “um dano, a culpa do autor do dano e a rela¢ao

de causalidade entre o fato culposo e 0 mesmo dano™**.

Por sua vez, Tartuce destaca que sdao quatro os pressupostos do dever
de indenizar:

De qualquer forma, ainda prevalece o entendimento pelo qual a
culpa em sentido amplo ou genérico é sim elemento essencial da
responsabilidade civil, tese a qual este autor se filia. Desse modo,
pode ser apontada a existéncia de quatro pressupostos do dever
de indenizar, reunindo os doutrinadores aqui destacados: a) con-
duta humana; b) culpa genérica ou /ato sensu; c) nexo de causali-
dade; d) dano ou prejuizo.®

30. REIS, Clayton; SANTOS, Anderson Donizete dos. Responsabilidade civil, as rela¢des de con-
sumo e as diversas formas de publicidade ilicita. Revista Juridica Cesumar - Mestrado, v. 13, n.
2, p. 611-639, jul./dez. 2013. p. 615.

31. CORDEIRO, Antdénio Manuel da Rocha e Menezes. Direito das obrigagdes. Lisboa: Associa¢do
Académica da Faculdade de Direito de Lisboa, 1986, v. 2. p. 279.

32. PESSOA JORGE, Fernando. Ensaio sobre os pressupostos da responsabilidade civil. Coimbra:
Almedina, 1995. p. 9.

33. DINIZ, Maria Helena. Curso de direito civil brasileiro: responsabilidade civil. v. 7. 16. ed. Sdo
Paulo: Saraiva, 2002. p. 6.

34. GONCGCALVES, Carlos Roberto. Responsabilidade civil. 10. ed. Sdo Paulo: Saraiva, 2007. p. 3.

35. TARTUCE, Flavio. Direito Civil: Direito das ObrigacBes e Responsabilidade Civil. v. 2. 14. ed.
Rio de Janeiro: Forense, 2019. [livro eletrdnico]. p. 515.
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Portanto, para que surja a obrigacao de indenizar, exige-se a presenca
de determinados fatores juridicamente relevantes, tradicionalmente iden-
tificados pela doutrina como pressupostos ou elementos da responsabili-
dade civil. Dentre eles, destaca-se, primeiramente, a conduta do agente,
que pode se manifestar tanto por meio de uma agdo quanto por uma omis-
sao juridicamente relevante, consistente em comportamento que viole de-
ver juridico pré-existente. Soma-se a esse elemento o nexo de causalidade,
responsavel por estabelecer o vinculo légico e juridico entre a conduta
praticada e o resultado lesivo experimentado pela vitima, de modo que
apenas os danos que sejam consequéncia direta ou adequada da atuagao
do agente possam ser a ele imputados. Por fim, impde-se a ocorréncia do
dano, entendido como a efetiva lesdo a um interesse juridicamente tutela-
do, de natureza patrimonial ou extrapatrimonial®.

No ambito das relacdes consumeristas, conforme o brevemente elenca-
do anteriormente, existem certas peculiaridades atinentes a responsabilida-
de civil relacionadas a necessidade de prote¢do mais contundente ao sujeito
vulneravel®”, adotando-se, especialmente, a teoria do risco-proveito®.

36. COSTA, Leandro Silva; PADILHA, Marcelo Frées; CARNEIRO, Auner Pereira. A Responsabili-
dade Civil - Origens e evolugdo do objeto cientifico. Conexdo Académica. Vol. 5. p. 121-143.
Julho 2014.

37. Nesse sentido: “Enquanto a responsabilidade, no sistema do Cédigo Civil, tem a culpa como
regra e funda-se no dever moral de ndo causar prejuizo a outrem, o sistema do Codigo
de Defesa do Consumidor ostenta um fundamento de natureza econémica e pragmatica.
Reconhecendo a vulnerabilidade do consumidor perante o fornecedor, instaura um meca-
nismo de reversdo do custo, destinando ao fornecedor do produto a externalidade que an-
tes seria suportada unicamente pelo consumidor sorteado pelo acaso. A recomposi¢do do
dano e o elemento dissuasoério nela contida voltam-se primordialmente para a maxima de
que, se 0 agente econdmico aufere lucro com uma determinada atividade de fornecimento
de produtos ou servicos, deve responder também - e independentemente da culpa vigente
nas relacdes juridicas interpessoais - pelos riscos e pelas lesdes que tais atividades podem
causar no mercado de consumo.”. FARENA, Duciran Van Marsen. A responsabilidade civil no
c6digo de defesa do consumidor e no novo cédigo civil. B. Cient. ESMPU, Brasilia, a. Il - n° 6,
p. 117-134 - jan./mar. 2003. p. 117.

38. Nesse sentido: “Deve ficar bem claro que, como a responsabilidade objetiva consumerista é
especificada em lei, ndo se debate a existéncia ou ndo de uma atividade de risco, nos termos
da segunda parte do comando, que consagra a chamada clausula geral de responsabilidade
objetiva Na verdade, o CDC adotou expressamente a ideia da teoria do risco-proveito, aque-
le que gera a responsabilidade sem culpa justamente por trazer beneficios, ganhos ou van-
tagens. Em outras palavras, aquele que expde aos riscos outras pessoas, determinadas ou
nao, por dele tirar um beneficio, direto ou ndo, deve arcar com as consequéncias da situagdo
de agravamento. Uma dessas decorréncias é justamente a responsabilidade objetiva e so-
lidaria dos agentes envolvidos com a prestagdo ou fornecimento.” TARTUCE, Flavio; NEVES,
Daniel Amorim Assumpcdo. Manual de direito do consumidor: direito material e processual.
7. ed. Rio de Janeiro: Forense; Sdo Paulo: METODO, 2018. [livro eletrdnico]. p. 156.
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A diferenca mais marcante reside no fato de que, enquanto a responsa-
bilidade civil classica ¢, em regra, subjetiva, a responsabilidade no &mbito
consumerista é objetiva. Assim, nas relagdes civis e empresariais exige-se,
como elemento essencial para o reconhecimento do dever de indenizar,
a comprovagdo da culpa do agente; ja nas relagdes consumeristas a 16gi-
ca é distinta, sendo dispensada a demonstracao da culpa do causador do
dano®, o que caracteriza a adogdo da responsabilidade objetiva.

A adogdo da responsabilidade objetiva como regra pela legislagdo
consumerista afeta diretamente os pressupostos necessarios para a carac-
terizacdo do dever de reparar e ressarcir. Nesse caso, basta a comprova-
¢do da existéncia da agdo ou omissdo, nao sendo necessaria a presenca de
conduta culposa ou culpa genérica, além do resultado danoso e nexo de
causalidade.” Essa peculiaridade faz toda a diferenca na tutela dos consu-
midores lesados, visto que o elemento aqui dispensado normalmente é o
mais dificil de ser comprovado no caso concreto.

Destaca-se que a regra geral da responsabilidade objetiva comporta
excecao, prevista no §4° do artigo 14 do Cddigo de Defesa do Consumi-
dor*, segundo a qual os profissionais liberais que prestam servigos so-
mente respondem mediante a comprovagao de culpa, adotando-se, nesse
caso, a responsabilidade subjetiva.

Seguindo, o Cddigo de Defesa do Consumidor trata essencialmente
de quatro situagdes basicas de responsabilidade civil: a responsabilidade
pelo vicio do produto e responsabilidade pelo vicio do servi¢o, nas quais
o dano fica adstrito ao produto ou servico; a responsabilidade pelo defeito
do produto e a responsabilidade pelo defeito do servico, nas quais o dano
extrapola o produto ou servico, lesando outros bens juridicos e ocasio-
nando acidente de consumo.

39. Nesse sentido: “Dessume-se do exposto que o CDC labora a doutrina objetiva da respon-
sabilidade civil em um viés peculiar: acolhe a teoria do defeito do produto (art. 12) ou do
servico (art. 14). Trata-se de uma obrigacdo objetiva de indenizar que ndo se funda no risco
da atividade - tal como projetada pelo paragrafo Unico do art. 927 do Cédigo Civil - nem
tampouco na culpa.” ROSENVALD, Nelson; BRAGA NETTO, Felipe. Responsabilidade civil [re-
curso eletrdnico]: teoria geral. Indaiatuba, SP : Editora Foco, 2024. p. 184.

40. FARENA, Duciran Van Marsen. A responsabilidade civil no cédigo de defesa do consumidor
e no novo cédigo civil. B. Cient. ESMPU, Brasilia, a. Il -n°6, p. 117-134 - jan./mar. 2003. p. 118.

41. Art. 14, § 4°, CDC: A responsabilidade pessoal dos profissionais liberais sera apurada me-
diante a verificacdo de culpa.
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A regra geral, nos casos listados, ¢ a da solidariedade presumida entre
os fornecedores integrantes da cadeia de produgao e fornecimento; contu-
do, destaca-se o entendimento doutrinario** no sentido de que, nos casos
de acidente de consumo decorrente de defeito do produto, havera respon-
sabilidade imediata do fornecedor que ocupe a posigdo de fabricante e res-
ponsabilidade subsididria daquele que atue como comerciante, por forga
da exegese dos artigos 12 e 13 do Cddigo de Defesa do Consumidor.

Outro ponto marcante envolvendo a responsabilidade civil nas re-
lagdes de consumo diz respeito a unificagdo promovida pela Legislacao
Consumerista quanto a origem da responsabilidade civil, afastando a dis-
tingdo tradicional entre responsabilidade contratual e extracontratual.
Nesse sentido também ensina Tartuce, que destaca: “pouco importa se a

responsabilidade civil decorre de um contrato ou néo, pois o tratamento
diferenciado se refere apenas aos produtos e servicos™*.

Com a evolugio tecnoldgica e incremento das complexidades sociais
que marcam a sociedade do risco*, os pressupostos da responsabilidade
civil tendem a se manifestar de forma um pouco diversa de sua “fei¢ao
original’, proporcionando uma erosao dos filtros tradicionais da respon-
sabilidade civil®.

42. TARTUCE, Flavio; NEVES, Daniel Amorim Assumpgdo. Manual de direito do consumidor: di-
reito material e processual. 7. ed. Rio de Janeiro: Forense; Sdo Paulo: METODO, 2018. [livro
eletronico]. p. 167.

43. TARTUCE, Flavio; NEVES, Daniel Amorim Assumpgao. Manual de direito do consumidor: di-
reito material e processual. 7. ed. Rio de Janeiro: Forense; Sdo Paulo: METODO, 2018. [livro
eletrénico]. p. 156.

44. Nesse sentido: Uma das mais acentuadas caracteristicas da sociedade contemporanea é
0 acelerado progresso tecnolégico e cientifico. Essas descobertas e transformagdes visam,
obviamente, melhorar a vida de todos no planeta Terra. Porém, tudo isso traz, paradoxal-
mente, grandes riscos e perigos para a civilizagdo. LOPEZ, Teresa Ancona. Responsabilidade
civil na sociedade de risco. R. Fac. Dir. Univ. SP v. 105 p. 1223-1234 jan. dez. 2010. p. 1223.

45. Sobre o tema, disserta Martins: “Em sede doutrindria, utiliza-se a expressdo erosdo dos
filtros tradicionais da responsabilidade civil para traduzir a relativa perda de importancia
da prova da culpa e do nexo causal, na dinamica contemporanea das ac¢des de responsa-
bilizagdo. De tal erosdo deriva uma flagrante expansdo, ndo sé quantitativa, como também
qualitativa, do dano ressarcivel, a medida que novos interesses, inclusive de natureza exis-
tencial e transindividual, passar a ser considerados pelos tribunais como merecedores de
tutela.” MARTINS, Guilherme Magalhdes. Responsabilidade civil por acidente de consumo na
internet. 3. ed. S0 Paulo: Thomson Reuters Brasil, 2020. p. 51.
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Nesse contexto, a conduta humana, até entdo reconhecida de manei-
ra exclusiva no mundo material, pode ser percebida de forma digital, por
intermédio das tecnologias da informagao, invisibilizando seu agente; o
nexo causal se torna mais fluido e de dificil rastreamento, podendo ser
maquiado digitalmente; os danos tomam formas inéditas de manifestagao,
atingem os individuos de maneiras mais complexas, duplicadas no ambito
digital e material a0 mesmo tempo. Diante de todas essas transformagoes,
a tendéncia é tornar mais penosa a responsabilizacido dos responsaveis pe-
las lesdes de direitos alheios no ciberespaco.

Em razdo da dificuldade na responsabilizacao dos causadores de da-
nos nesse contexto*, especialmente no ambito consumerista, é de grande
importancia reconhecer as peculiaridades dos pressupostos da responsa-
bilidade civil nas relagdes de consumo desenvolvidas no ciberespaco, para
assim garantir a efetiva reparacdo dos danos ocasionados nesse ambiente
digital.

Nesse cendrio, a aplicagdo rigorosa dos principios da prote¢ao do con-
sumidor e da repara¢ao integral se revela indispensavel para evitar que os
danos decorrentes da atividade digital sejam indevidamente suportados
pelo sujeito mais fragil da relacao. Assim, a responsabilidade civil no cibe-
respago consolida-se como instrumento central de efetivagdo da tutela do
consumidor, ndo apenas com finalidade reparatdria, mas também preven-
tiva e dissuasoria, exigindo do intérprete sensibilidade hermenéutica para
adequar institutos tradicionais a uma realidade tecnolégica em constante
transformacéo.

46. Nesse sentido: “O problema surge a partir da dificuldade que os meios eletrénicos trazem
no que se refere a busca da responsabilizacdo do agente causador dos danos. Tal dificul-
dade se da em razdo da ardua e dificil tarefa de localiza-lo, processa-lo, enfim, conseguir a
efetiva reparagdo dos danos (apesar de toda tecnologia disponivel sobre rastreamento e
localizagdo do computador utilizado pelo inadimplente ou infrator; sem mencionar a ques-
tdo da territorialidade, pois a internet possibilita relacdo entre partes de paises diversos)"”.
TEIXEIRA, Tarcisio. Curso de Direito e Processo Eletr6nico: Doutrina, jurisprudéncia e pratica.
22 ed. Sdo Paulo: Saraiva, 2014. p. 245.
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6.2 PRATICA ABUSIVA NO CIBERESPACO: A CONDUTA DO FORNECEDOR

Sob a perspectiva da responsabilidade civil nas relagdes de consumo,
a nogdo de pratica abusiva estd vinculada a atuagdo do fornecedor que
causa lesdo ao consumidor e, ao lado dos vicios e defeitos de produtos e
servigos, constitui fundamento relevante para o reconhecimento do dever
de reparar ou indenizar o dano sofrido. A expressdo “abusiva’, ademais, é
empregada pelo legislador também no &mbito contratual, com a finalidade
de coibir a inser¢do de clausulas excessivamente onerosas ou desfavoraveis
ao consumidor.

Em qualquer dessas hipdteses, as condutas qualificadas como abusi-
vas, sejam elas materializadas em praticas ou omissdes comerciais, bem
como em cldusulas contratuais, podem configurar, conforme o caso, abuso
de direito ou ato ilicito propriamente dito*, servindo como critério deter-
minante para a imputagao da responsabilidade civil ao fornecedor.

O Cédigo de Defesa do Consumidor traz em seu artigo 39 uma lista
exemplificativa de diversas condutas vedadas ao fornecedor, classificando-
-as como praticas abusivas. Dentre as condutas proibidas pela Lei estdo a
da venda casada (inciso I), a execu¢do de servigos sem aprovagio prévia
de or¢amento (inciso VI), e a cldusula geral de proibi¢ao de exploragdo das
fragilidades do consumidor (inciso IV).

No mesmo sentido, no artigo 51, o Cdédigo proibe, considera nulas de
pleno direito e exemplifica diversas clausulas abusivas. Assim, é vedada
a insercao de clausula que transfira a responsabilidade a terceiros (inciso
III), estabeleca inversdao do 6nus da prova contra o consumidor (inciso
VI), e que de qualquer forma estejam contra o sistema de prote¢do ao con-
sumidor (inciso XV).

Ocorre que, especialmente em razao da cibervulnerabilidade do con-
sumidor, o ambiente digital favorece a dissimulac¢ao de condutas que se-
riam classificadas como praticas abusivas. Diante da opacidade e maleabi-
lidade desse ambiente, é mais facil ao fornecedor maquiar suas condutas
e imprimir sua vontade ao sujeito vulneravel sob aparéncia de legalidade.

47. Nesse sentido: “Em outro dispositivo de suma importancia, o Cédigo de Defesa do Consu-
midor utiliza a expressdo abusiva, também fora da esfera contratual, prevendo praticas
vedadas aos prestadores de servicos e fornecedores de produtos. Os nove incisos do art.
39 da Lei 8.078/1990 também trazem casos que mantém intima ligagdo com a concepgdo
do art. 187 do CC/2002. [...] Argumento que aqui cabe é que muitas das condutas descritas
ndo constituem abuso de direito, mas atos ilicitos na melhor concep¢do da expressdo.”
TARTUCE, Flavio. Direito Civil: Direito das ObrigacBes e Responsabilidade Civil. v. 2. 14. ed.
Rio de Janeiro: Forense, 2019. [livro eletrdnico]. p. 486-7.
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Nesse sentido, sdo inumeros os exemplos de praticas abusivas que
apenas se tornam vidveis em razdo da propria realizacao da relagdo de con-
sumo no ciberespago. Podem ser citados, entre outros: o perfilamento e
discriminagao algoritmica de consumidores, com variagao de precos, ofer-
tas ou acesso a produtos e servicos com base em dados pessoais, histdrico
de navegacao, localizagio geografica ou comportamento de consumo (geo-
-pricing e geo-blocking); a publicidade comportamental abusiva, baseada
na coleta massiva e no tratamento opaco de dados pessoais, capaz de mo-
dular a vontade do consumidor por meio de técnicas de neuromarketing e
estimulos personalizados excessivos; as cobrangas automaticas recorrentes
sem renovagao consciente, especialmente em modelos de assinatura di-
gital, free trials convertidos em planos pagos ou renovagdes silenciosas; o
bloqueio, suspensdo ou cancelamento automatizado de contas ou servigos,
baseado exclusivamente em decisdes algoritmicas opacas, sem possibili-
dade de revisao humana ou contraditdrio, gerando prejuizos patrimoniais
ou existenciais ao consumidor e caracterizando defeito do servigo digi-
tal; os golpes praticados por terceiros no interior de plataformas digitais,
como marketplaces, redes sociais ou aplicativos, viabilizados pela auséncia
de moderagio eficaz, pela hospedagem de antincios fraudulentos ou pela
monetizagao de contetidos enganosos, configurando omissao relevante do
fornecedor quanto ao dever de vigilancia; e a dificultagdo deliberada do
exercicio de direitos basicos, como o direito de arrependimento, cance-
lamento, reembolso ou atendimento humano, mediante uso exclusivo de
atendimentos automatizados, fluxos intermindveis ou auséncia de canais
efetivos de comunicagao.

Ainda, no ambito contratual, mostra-se facilitada a insercao de clausu-
las abusivas, das quais o consumidor, ndo raras vezes, apenas toma conhe-
cimento no momento de sua efetiva aplicagdo. Tal circunstancia decorre,
especialmente, da forma como a contratagdo é entabulada no ciberespago,
geralmente por meio de instrumentos extensos ou pouco acessiveis, que
ndo sao prontamente disponibilizados ao consumidor, e com manifesta-
¢oes de consentimento reduzidas a simples cliques, desprovidos de real
compreensao do conteido contratual, conforme destacado no topico “4.3
A manifesta¢do do consentimento nos contratos eletronicos”

Diante do exposto, embora o Cdédigo de Defesa do Consumidor nao
tenha previsto, de forma expressa, as praticas abusivas atualmente obser-
vadas no ciberespaco, as disposicdes nele contidas permanecem como ba-
liza normativa adequada para aferir se a conduta do fornecedor, por acao
ou omissao, deve ser qualificada como abusiva.
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Nesse contexto, ganham especial relevo os principios e direitos ba-
sicos do consumidor, tais como o reconhecimento de sua vulnerabilida-
de (art. 4°, I, CDC); a exigéncia de que produtos e servigos apresentem
padrdes adequados de qualidade, seguranca, durabilidade e desempenho
(art. 4°, TI, d, CDC); a necessidade de estudo constante das modificagdes
do mercado de consumo (art. 4°, VIII, CDC); a prote¢ao da vida, saude e
seguranca dos consumidores (art. 6°, I, CDC); o direito a informacao ade-
quada e clara sobre os diferentes produtos e servigos (art. 6°, III, CDC); e a
efetiva prevengdo e reparacao de danos patrimoniais e morais, individuais,
coletivos e difusos (art. 6°, VI, CDC).

A interpretagdo sistematica desse microssistema de prote¢do, com
atencdo aos deveres impostos aos fornecedores e aos direitos assegurados
aos consumidores, permite o reconhecimento de praticas abusivas mesmo
diante das novas dinamicas e riscos proprios das relacdes de consumo de-
senvolvidas no ciberespaco.

Portanto, devem ser prontamente afastadas eventuais alegagdes dos
fornecedores no sentido da inexisténcia de responsabilidade quando inte-
gram a cadeia de fornecimento digital, bem como as tentativas de imputar
a terceiros ou ao proprio sistema tecnoldgico a causa exclusiva de falhas e
danos suportados pelos consumidores.

A utilizagdo de plataformas digitais, algoritmos ou sistemas automa-
tizados ndo rompem o nexo de imputagdo juridica, mas, ao contrario,
integram o risco da atividade econdmica desenvolvida pelo fornecedor.
Tratam-se de apenas alguns exemplos dentre a multiplicidade de variaveis
e situagoes lesivas que podem emergir das relagdes de consumo no cibe-
respaco, exigindo do intérprete e do aplicador do Direito uma leitura sis-
tematica, funcional e protetiva do microssistema consumerista, de modo
a impedir que a complexidade tecnoldgica seja utilizada como subterfugio
para a evasdo de responsabilidades.

Diante desse cendrio, evidencia-se que a responsabilidade civil nas
relagdes de consumo travadas no ciberespaco ndo pode ser relativizada.
Ao contrario, quanto mais sofisticados e opacos forem os mecanismos uti-
lizados pelos fornecedores para viabilizar o consumo digital, maior deve
ser o rigor na imputagao de responsabilidade, sob pena de se transferir ao
consumidor os riscos inerentes a atividade econdmica.
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O ciberespago nao constitui zona de atenuacdo da tutela juridica, mas
ambiente que intensifica a necessidade de aplicagdo dos principios con-
sumeristas, especialmente o risco do empreendimento, a boa-fé objetiva
e a prote¢do do vulneravel. Assim, o reconhecimento das praticas abusi-
vas digitais e da responsabilidade dos fornecedores revela-se instrumento
indispensavel para assegurar a efetividade dos direitos do consumidor e
impedir que a inovagao tecnoldgica se converta em mecanismo de erosdo
da responsabilidade civil.

6.3 NOVOS DANOS E O CONSUMO NO CIBERESPACO

Dentre os pressupostos para a configuracdo da responsabilidade ci-
vil esta a necessaria comprovagdo do dano suportado por outrem, o qual
pode assumir feicdo patrimonial ou extrapatrimonial®.

Nesse contexto, o dano patrimonial, também denominado material,
corresponde a diminuigdo ou perda que atinge o patrimdnio econémico
do lesado, devendo ser devidamente comprovado, uma vez que ¢ incabivel
a reparac¢do de dano meramente hipotético ou eventual®.

No ambito das relagdes de consumo, o dano patrimonial relaciona-se,
em regra, aos vicios do produto ou do servico, situagdes em que o prejuizo
permanece adstrito ao bem de consumo, sem extrapolar, em regra, a esfera
economica do consumidor®.

48. Vale elucidar, especialmente nas relacdes de consumo, a existéncia dos denominados da-
nos difusos e coletivos, conforme ensina Jorge: “A distingdo que se pretende fazer é de-
monstrar que a responsabilidade por danos difusos e coletivos, nem sempre estara voltada
para uma indenizagdo [...] Os direitos difusos e coletivos, ndo somente relacionados aos
consumidores, mas em termos gerais, sao de dificil reparabilidade. Na maioria das vezes,
ndo ha como voltar ao ‘status quo ante’ onde pela simples reparagdo, estaria revertida a si-
tuagdo causada pelo dano. Por exemplo, como se repararia o dano proferido a um patrimé-
nio histérico de milhdes de anos? Com certeza, ndo seria da mesma forma que se repararia
o dano oriundo de um acidente de transito. Quanto aos danos sofridos pelos consumidores
ocorre da mesma forma, ou seja, na maioria das vezes, existe a impossibilidade de uma
indenizagdo voltar ao ‘status r a satisfagdo dos consumidores.” JORGE, Fernando Pessoa.
Ensaio sobre os pressupostos da responsabilidade civil. Coimbra: AlImedina, 1999. p. 478.

49. TARTUCE, Flavio. Direito Civil: Direito das Obriga¢des e Responsabilidade Civil. v. 2. 14. ed.
Rio de Janeiro: Forense, 2019. [livro eletrdnico]. p. 570.

50. Nesse sentido: “O dano econdmico que enseja a responsabilidade pelo vicio prevista nos
arts. 18 a 25 do CDC pode ser: a) direto, se o consumidor veio a adquirir um produto impré-
prio ao consumo; ou b) indireto, por prejuizo econdmico reflexo, incidente sobre alguma
vantagem que o consumidor utente viria a obter com o produto, mas que ndo se verificou
justamente por intrinseco. causa do seu defeito A questdo do vicio quo ante’. Assim, deve-
mos entender, como ressarcimento do dano, aquela reparacdo que melhor proporciona
intrinseco limita-se, destarte, a fungdo econémica do produto e servi¢o.” LISBOA, Roberto
Senise. Responsabilidade civil nas relagdes de consumo. 3. ed. Sdo Paulo: Saraiva, 2012. [livro
eletronico]. p. 165.
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Por sua vez, o dano extrapatrimonial, ou imaterial, representa a lesao a
bens juridicos que transcendem o patrimonio economico, sendo tradicio-
nalmente identificado como dano moral e vinculado a violagdo de direitos
fundamentais, notadamente os direitos da personalidade. Como sintetiza
Tartuce, “para a sua repara¢do nao se requer a determina¢do de um preco
para a dor ou o sofrimento, mas sim um meio para atenuar, em parte, as
consequéncias do prejuizo imaterial™".

Sob a ética do Direito do Consumidor, o dano extrapatrimonial mani-
festa-se, sobretudo, nas hipéteses de defeito do produto ou do servico e nos
acidentes de consumo, em que o prejuizo ultrapassa os limites do produto
ou da prestacdo contratada e atinge outros bens juridicos imateriais do con-
sumidor>.

Para melhor compreensao, vale analisar o seguinte exemplo envolvendo
uma relagdo de consumo estabelecida no ciberespaco.

Um determinado consumidor possui uma conta em uma rede social
de natureza profissional, na qual mantém atualizado seu curriculo, bem
como registros de sua trajetoria, fotos, contatos e conquistas profissionais.
Em dado momento, decide contratar um plano pago no valor de R$ 500,00
mensais, com a finalidade de ampliar o alcance de seu perfil e ter outras fun-
cionalidades na plataforma. Ocorre que, mesmo apos a efetivagao do paga-
mento, sua conta permanece restrita as funcionalidades gratuitas anteriores.

Nessa hipétese, o consumidor experimenta prejuizo patrimonial ressar-
civel no montante de R$ 500,00, correspondente ao valor pago por um ser-
vigo que nao foi prestado de forma adequada. Trata-se, portanto, de tipico
vicio na prestagdo do servico, cujo dano permanece circunscrito a esfera
econdmica do consumidor.

Imagine-se, agora, que esse mesmo consumidor, apos a contratagdo do
plano pago, em razao de falha no sistema da plataforma da rede social, tenha
seu perfil sumariamente e definitivamente excluido, sem possibilidade de
recuperagdo. Com isso, perde todo o histdrico profissional ali construido,
seus contatos, registros, fotos e contetdos, sofrendo impacto direto sobre
sua imagem e projecao pessoal.

51. TARTUCE, Flavio. Direito Civil: Direito das Obriga¢des e Responsabilidade Civil. v. 2. 14. ed.
Rio de Janeiro: Forense, 2019. [livro eletronico]. p. 592.

52. Do mesmo modo alerta Lisboa: “O defeito extrinseco ou exégeno ndo é uma simples ina-
dequacdo econdmica do produto ou do servico, porém uma inadequacdo que gera efeitos
sobre a personalidade humana, tanto do consumidor como das pessoas a ele equiparadas,
dada a situagdo de vitima do evento.” LISBOA, Roberto Senise. Responsabilidade civil nas
relacées de consumo. 3. ed. Sdo Paulo: Saraiva, 2012. [livro eletrdnico]. p. 200-201.
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Nesse segundo cendrio, é evidente que o prejuizo ultrapassa a sim-
ples perda do valor investido na assinatura do plano. O dano atinge bens
juridicos de natureza extrapatrimonial, relacionados a personalidade e a
imagem do consumidor, configurando defeito na prestagao do servigo e
ensejando a reparagao tanto dos danos patrimoniais quanto dos danos ex-
trapatrimoniais sofridos.

Seguindo, destaca-se a tendéncia doutrinaria e jurisprudencial de ado-
¢do de novas denominagdes para os danos extrapatrimoniais, tais como
dano a honra, a privacidade, aos dados pessoais, a autodeterminagdo®,
entre outros. Todavia, cumpre ressaltar que nao se trata propriamente do
surgimento de novos danos extrapatrimoniais, mas sim do reconhecimen-
to de novas formas de lesdo a bens juridicos imateriais™.

Assim, conceitualmente, o dano extrapatrimonial pode ser com-
preendido como dano moral em sentido amplo, ao passo que, conforme
destacam Rosenvald e Braga Netto, o dano moral stricto sensu representa
um “conceito “em movimento”, conglobando um amplo rol de violagdes
parcelares a direitos fundamentais, como o dano a honra, a integridade
psicofisica, a0 nome, vida privada ou a qualquer bem da personalidade™.

De toda sorte, inexiste rol taxativo de danos extrapatrimoniais pas-
siveis de reparacdo, sendo plenamente admissivel o reconhecimento de
novas violagoes de direitos aptas a caracterizar dano moral indenizavel,
diante das multiplas e dindmicas manifestagdes da personalidade e da sub-
jetividade humana.

53. ROSENVALD, Nelson; BRAGA NETTO, Felipe. Responsabilidade civil [recurso eletrbnico]: teo-
ria geral. Indaiatuba, SP : Editora Foco, 2024.

54. Concordamos com a conclusdo de Rosenvald e Braga Netto sobre o tema: “Nada obstante,
A pretendida valorizagdo e autonomizacdo dessas categorias advém de uma incorreta valo-
racdo do conceito de dano dentro da realidade brasileira. Aqui ndo cabe o reconhecimento
de um tertium genus, como o dano a pessoa, de forma a realizar o papel de uma catego-
ria intermedidria ao dano extrapatrimonial e ao dano patrimonial, sendo estas as duas
consequéncias de uma ofensa a interesses dignos de tutela conforme repercutam sobre
aspectos pecuniarios ou existenciais do ofendido. Em sintese, somos favoraveis a criacdo
de novas “vozes” de danos para contextos especificos que merecem refor¢o argumentativo,
porém sem que elas se convertam em instaveis classificagdes que, em Ultima instancia,
serdo reconduzidas ao dano extrapatrimonial.” ROSENVALD, Nelson; BRAGA NETTO, Felipe.
Responsabilidade civil [recurso eletrénico]: teoria geral. Indaiatuba, SP : Editora Foco, 2024.
p. 1222.

55. ROSENVALD, Nelson; BRAGA NETTO, Felipe. Responsabilidade civil [recurso eletrdnico]: teo-
ria geral. Indaiatuba, SP : Editora Foco, 2024. p. 1217.



