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CAPITULO 7

COMO CONSTRUIR IA SEGURA: BOAS
PRATICAS DE DESENVOLVIMENTO

Ha uma crenga persistente de que seguranca e conformidade
sao problemas que se resolvem depois — que o desenvolvimento de
um sistema de IA é tarefa dos engenheiros, e que as perguntas so-
bre responsabilidade, viés e prote¢dao de direitos entram em cena
apenas quando algo da errado. Essa crenga ¢é, simultaneamente,
equivocada e cara.

Cara porque corrigir um sistema viciado depois de implan-
tado - retreina-lo, reauditar seus resultados, reparar os danos que
causou, reconstruir a confianga institucional que perdeu - custa
consistentemente mais do que teria custado projetar corretamente
desde o inicio. E equivocada porque as decisées mais consequen-
tes sobre seguranca, viés e prestacao de contas nao sao tomadas no
momento do incidente; sdo tomadas no momento em que alguém
escolhe os dados de treino, define o objetivo do modelo, decide o
que o sistema deve otimizar e determina quais salvaguardas serdo
incorporadas a arquitetura.

Seguranca em IA comega no projeto, ndo na resposta ao pro-
blema. Esse é o principio central deste capitulo — e é de onde deri-
vam todas as praticas que o seguem.
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Seguranga desde o projeto

O conceito de seguranga desde o projeto tem raizes na enge-
nharia de software e na proteciao de dados, mas sua aplicagdo a IA
tem especificidades que merecem atencao.

Em software tradicional, projetar seguranca desde o inicio
significa pensar, antes de escrever codigo, em como o sistema
pode ser atacado, como dados podem ser roubados, como o aces-
so pode ser comprometido. As perguntas sdo estruturais: quem
pode acessar o qué? Como o sistema se comporta quando recebe
entrada inesperada? O que acontece se um componente falha?

Em IA, essas perguntas continuam validas — e sdo acrescidas
de outras, especificas da natureza dos sistemas inteligentes. Com
que dados o modelo sera treinado, e esses dados sdo representa-
tivos da popula¢do que o sistema vai afetar? Que variaveis serdo
incluidas, e alguma delas é proxy de caracteristica protegida? Qual
¢ o objetivo que o modelo vai otimizar, e esse objetivo captura
adequadamente o que se quer alcangar sem criar incentivos per-
versos? O modelo precisa explicar suas decisdes, e a arquitetura
escolhida permite isso?

Essas perguntas nao tém respostas técnicas automaticas. Sao
perguntas de julgamento - e o julgamento que elas exigem com-
bina competéncia técnica com compreensao dos principios éticos
e juridicos discutidos nos capitulos anteriores. O engenheiro que
nunca se perguntou sobre viés nao vai detecta-lo nos dados. O
gestor que nunca entendeu o que é uma caixa-preta nao vai exi-
gir explicabilidade como requisito. A integragdo entre perspectiva
técnica e perspectiva juridico-ética ndo é luxo - é condi¢do para
que o produto final seja responsavel.
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Modelagem de ameacgas antes do primeiro cédigo

Antes de qualquer linha de c6digo, equipes que desenvolvem
IA responsavel realizam um exercicio sistematico de antecipagao:
quem tem interesse em comprometer este sistema? De que formas
poderia fazé-lo? Quais seriam as consequéncias para os usuarios,
para os afetados pelas decisdes do sistema, para a organiza¢ao?

Esse exercicio — chamado de modelagem de ameagas - é fa-
miliar na seguranca da informagao tradicional e precisa ser adap-
tado para IA. Além das ameagas convencionais de invasio e roubo
de dados, a modelagem de ameagas para IA deve contemplar: a
possibilidade de envenenamento do conjunto de treino; a possibi-
lidade de que o sistema seja usado de forma diferente da prevista,
em contextos para os quais nao foi validado; a possibilidade de
que grupos especificos sejam sistematicamente prejudicados por
seu funcionamento; e a possibilidade de que o sistema seja mani-
pulado por entradas adversarialmente construidas.

A modelagem de ameacas ndo precisa ser exercicio formal e
burocratico para ser tutil. Em sua forma mais simples, ¢ uma con-
versa estruturada entre desenvolvedores, gestores e, idealmente,
representantes dos grupos que serdo afetados pelo sistema: o que
pode dar errado? Quem sai prejudicado se der? Como detectaria-
mos que deu? O que fariamos?

O resultado dessa conversa deve ser documentado — e deve
orientar as decisdes de design que vém a seguir.

Pipeline de dados: onde tudo comecga

O conjunto de dados de treino é o fundamento sobre o qual o
modelo aprende. Problemas introduzidos aqui se propagam para
tudo que vem depois — e frequentemente sdo invisiveis no resulta-
do final, porque o modelo aprendeu a errar de forma consistente,
sem sinais 6bvios de falha.
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Um pipeline de dados responsavel comeca pela verificagao
de proveniéncia: de onde cada dado veio? Com qual autorizagdo
foi coletado? Para qual finalidade original? Essa verificagdo nao
¢ apenas exigéncia de protecao de dados — é condi¢dao para que
a cadeia de custéddia do modelo seja defensavel. Em contexto de
investigacao criminal, a pergunta sobre proveniéncia ¢ ainda mais
critica: dados coletados sem amparo legal contaminam o modelo
e, por extensao, qualquer decisdo que ele embasar.

A seguir, verificagdo de representatividade: o conjunto de
dados reflete adequadamente a diversidade da populacdo que o
sistema vai afetar? Grupos sub-representados no treino serao sis-
tematicamente mal servidos pelo modelo. Essa verificagdo exige
nao apenas olhar para o tamanho do conjunto, mas para sua com-
posi¢ao — quantos exemplos de cada grupo demografico relevan-
te? Com que qualidade e variagao?

O armazenamento dos dados de treino merece a mesma pro-
tecao que qualquer dado pessoal sensivel: criptografia em repou-
so e em transito, controle de acesso rigoroso com logs auditaveis,
backups seguros, e retengdo apenas pelo tempo necessario. Dados
de treino sdo frequentemente tratados como ativo técnico interno
— menos protegidos do que dados de produgio - quando na ver-
dade contém informagoes sensiveis de pessoas reais, com todas as
implicagdes juridicas que isso implica.

A separagao entre dados de treino, dados de validagdo e da-
dos de teste é requisito técnico basico, mas merece meng¢ao: usar
os mesmos dados para treinar e avaliar o modelo produz métricas
de desempenho artificialmente otimistas que nao se traduzem em
desempenho real. Esse erro — tecnicamente chamado de vazamen-
to de dados — é mais comum do que deveria ser, e suas consequén-
cias aparecem apenas em produ¢do, quando o modelo encontra
dados que genuinamente nunca viu.
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Treinamento responsavel

O processo de treinamento de um modelo de IA precisa ser
documentado de forma que seja possivel, em qualquer momento
futuro, responder as perguntas que a responsabilidade exige: com
que dados esse modelo foi treinado? Quando? Por quem? Quais
eram os vieses conhecidos dos dados? Que decisdes foram toma-
das sobre arquitetura, objetivos e parametros, e por qué?

Essa documentagao tem nome estabelecido na literatura téc-
nica: cartao do modelo — um passaporte do modelo que registra
seu proposito, suas condi¢des de uso adequado, suas limitagoes
conhecidas, suas métricas de desempenho desagregadas por gru-
po demografico, e as condi¢des sob as quais nao deve ser usado. A
analogia com a bula de medicamento nao ¢ for¢ada: assim como
um remédio eficaz pode ser perigoso quando usado para indi-
cagdo errada ou por pessoa com contraindica¢do especifica, um
modelo de IA preciso em média pode ser inadequado para deter-
minados subgrupos ou contextos.

A documentagido do treinamento também inclui versiona-
mento: cada versio do modelo — com os dados usados, os para-
metros escolhidos e as métricas obtidas — deve ser registrada e
preservada. Se em algum momento futuro for necessario determi-
nar qual versdo do modelo tomou qual decisdo, em qual data, essa
informacao precisa estar disponivel. Sem versionamento rigoroso,
a rastreabilidade que o principio da prestacao de contas exige é
impossivel.

Testes que nao podem ser pulados
Antes de qualquer implantagdo que afete decisdes sobre pes-

soas reais, um conjunto minimo de testes precisa ser realizado e
documentado.
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Testes de viés verificam se o modelo produz resultados sis-
tematicamente diferentes para grupos demograficos distintos.
Métricas de equidade — como paridade de precisao, igualdade de
taxas de falso positivo e falso negativo entre grupos, e analise de
impacto desproporcional — devem ser calculadas e avaliadas antes
da implantagdo, com limites predefinidos para o que é considera-
do aceitavel. Se o modelo nao passa nesses testes, nao esta pronto
para operar em contexto que afeta direitos.

Testes de robustez verificam como o sistema se comporta
diante de entradas fora do esperado: dados ruidosos, entradas in-
completas, casos extremos que nunca apareceram no treino. Um
sistema que funciona perfeitamente em condig¢des ideais e falha
catastroficamente em condigdes reais — que sdo sempre menos
ideais — nao esta pronto para producao. Testes de robustez tam-
bém incluem, para sistemas de maior risco, testes de resisténcia
a ataques adversariais: o sistema mantém seu comportamento
quando recebe entradas cuidadosamente construidas para enga-
na-lo?

Testes de explicabilidade verificam se o sistema é capaz de
produzir, para cada decisdao relevante, uma explicagdo que seja
compreensivel para o profissional que a usard e contestavel por
quem for afetado. Isso pode significar verificar se um modelo in-
terpretavel produz regras de decisao legiveis, ou se as ferramentas
de explicagdo pos-hoc aplicadas a um modelo mais complexo pro-
duzem resultados estaveis e coerentes.

Testes de performance desagregada verificam se a acuracia
global esconde disparidades por grupo - o ponto discutido no ca-
pitulo anterior sobre a ilusao da acuracia. Um sistema com 95%
de acuracia global pode ter 70% de acuracia para um grupo espe-
cifico, o que é inaceitavel em qualquer decisdo que afete direitos
daquele grupo.

O registro dos testes realizados, seus resultados e as decisdes
tomadas com base neles é parte da cadeia de documentagao que
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sustenta a diligéncia prévia. Sem ele, nao ha como demonstrar que
a implantacao foi precedida de avaliagao responsavel.

Explicabilidade como requisito

A tensao entre acuracia e explicabilidade - modelos mais pre-
cisos tendem a ser menos interpretaveis — é real, mas frequente-
mente superestimada como justificativa para o uso irrestrito de
caixas-pretas. Em muitos contextos, a diferen¢a de acuracia entre
um modelo interpretavel adequadamente projetado e um modelo
de aprendizado profundo opaco é menor do que os defensores das
caixas-pretas sugerem — e o custo em termos de contestabilidade e
responsabilidade é enorme.

A recomendac¢do pratica, especialmente para sistemas que
embasam decisdes que afetam liberdade, satde ou crédito, é ado-
tar o modelo mais interpretavel que atenda aos requisitos de de-
sempenho. Se um modelo de arvore de decisdo ou de regressiao
logistica produz acurdacia suficiente para o caso de uso, nao ha
justificativa técnica — apenas de conveniéncia — para adotar rede
neural profunda inexplicavel no lugar.

Quando a complexidade do problema genuinamente exige
modelos mais sofisticados, existem abordagens que preservam
algum grau de explicabilidade: arquiteturas com atengdo que in-
dicam quais partes do input mais influenciaram o output; técnicas
de atribui¢do de importancia de features que mostram quais va-
ridveis contribuiram para a decisdo; e ferramentas de explicagdo
local que aproximam o comportamento do modelo por explica-
¢Oes compreensiveis em casos especificos. Essas ferramentas tém
limitacdes importantes — suas explicagdes sdo aproximagdes, nao
raciocinios reais do modelo — mas sdo melhores do que a auséncia
completa de explicagdo quando a arquitetura do modelo néo per-
mite outro caminho.
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O critério operacional para escolha de arquitetura deve in-
cluir, de forma explicita, a pergunta: se este sistema produzir uma
recomendagdo que resulte em dano a uma pessoa, consigo explicar
a um magistrado por que o sistema recomendou o que recomen-
dou? Se a resposta for néo, a arquitetura precisa ser reconsiderada
ou a supervisdo humana precisa ser estruturalmente refor¢ada.

Versionamento e rastreabilidade

Um sistema de IA em produgdo ndo ¢ um objeto estatico.
E atualizado, retreinado com dados novos, ajustado em seus pa-
rametros, modificado para corrigir erros. Cada uma dessas mu-
dangas pode alterar seu comportamento de formas que nao siao
imediatamente 6bvias — e que sé serdo relevantes quando alguém
precisar determinar qual versao do sistema tomou qual decisao,
em qual data, com qual comportamento esperado.

Versionamento rigoroso responde a essa necessidade. Co-
digo, dados de treino, parametros do modelo e configuragdes de
implantacao devem ser versionados de forma que seja possivel re-
produzir exatamente qualquer versao anterior do sistema. Logs de
decisao - registros de cada input que o sistema recebeu, o output
que produziu, a versao do modelo que estava em uso e o operador
humano que revisou ou executou a decisdo — devem ser preserva-
dos pelo tempo adequado ao tipo de decisdo que o sistema emba-
sou. Em contexto de investigagdo criminal, o prazo de preservagao
deve ser compativel com os prazos processuais aplicaveis.

Essa infraestrutura de rastreabilidade pode parecer onerosa
do ponto de vista operacional. E. Mas ela ¢ a condigdo para que a
prestacdo de contas seja possivel — e, na auséncia de um inciden-
te, é justamente o que permite demonstrar que o sistema operou
dentro dos parametros documentados. E, em outros termos, tanto
o instrumento de responsabilizacdo quando as coisas ddo errado
quanto a evidéncia de responsabilidade quando as coisas funcio-
nam bem.
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Monitoramento em produgao

A implanta¢do ndo é o ponto final do processo responsavel
de desenvolvimento - ¢ o inicio de uma fase diferente, mas igual-
mente exigente. Sistemas de IA em produgao precisam ser moni-
torados de forma continua e sistematica.

Monitoramento de desempenho verifica se as métricas que
o sistema apresentava antes da implanta¢do se mantém em pro-
dugdo. Derrapagem de modelo - discutida no capitulo anterior
— pode ocorrer de forma gradual e imperceptivel; apenas compa-
ragdo sistematica entre predi¢cdes do modelo e resultados reais ao
longo do tempo permite detecta-la antes que se torne grave.

Monitoramento de equidade verifica se as disparidades de
desempenho entre grupos, medidas antes da implantagdo, se
mantém estaveis ou se novas disparidades emergem com dados
de producgao. O viés nao é estatico: pode se amplificar com o uso,
especialmente em sistemas que aprendem continuamente.

Monitoramento de uso verifica se o sistema esta sendo usado
dentro dos parametros para os quais foi projetado e validado. Um
sistema desenvolvido para determinado contexto e usado em ou-
tro pode produzir resultados completamente inadequados — ndo
por falha do modelo, mas por inadequagdo de escopo. Esse é um
dos problemas mais comuns em organizagdes que adotam IA: o
sistema é implantado para uma finalidade, demonstra valor, e gra-
dualmente passa a ser usado para finalidades diferentes sem que
ninguém verifique se continua adequado.

Plano de contingéncia
Todo sistema falha eventualmente. O que distingue organiza-

¢Oes responsaveis das irresponsaveis nao é a auséncia de falhas - é
a existéncia de plano claro para quando elas ocorrem.
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Um plano de contingéncia para IA deve responder a per-
guntas concretas: quem ¢ notificado quando o sistema apresenta
anomalia? Em que prazo? Com que informagodes? Existe proce-
dimento para suspender o sistema temporariamente enquanto
a anomalia é investigada? Como sao revisadas as decisdes que o
sistema tomou durante o periodo de falha? Como os afetados sdo
comunicados?

Sem essas respostas definidas previamente, a resposta a um
incidente sera improvisada — o que ¢, em geral, mais lenta, mais
dispendiosa e mais danosa do que a resposta planejada. A existén-
cia de plano de contingéncia também ¢, do ponto de vista juridico,
evidéncia de que a organizagdo antecipou a possibilidade de falha
e se preparou para ela — o que é parte do dever de cuidado que o
uso de IA em contextos de alto impacto impoe.

O que exigir de um fornecedor de IA

Muitas organizagdes — incluindo a maior parte das delegacias,
tribunais e 6rgaos de seguranca publica que usam IA - nao de-
senvolvem seus sistemas. Compram de fornecedores. Esse modelo
nao transfere a responsabilidade; distribui-a. E para que a distri-
buicdo seja justa e a protecdo da organizacgao seja real, o que o
fornecedor oferece precisa ser contratualmente especificado.

O contrato com fornecedor de IA deve especificar, no mi-
nimo: documentagdo completa do sistema, incluindo cartao do
modelo com limitagdes conhecidas e métricas de equidade por
grupo; direito de auditoria, incluindo acesso a dados de treino e
arquitetura do modelo na medida necesséria para verificagdo de
conformidade; obrigacdes de notificagdo em caso de incidente de
seguranca ou degradacdo de desempenho; responsabilidades cla-
ras em caso de dano causado por falha ou viés do sistema; e prazo
e condigbes de suporte e atualizacao.
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Contratos que nao especificam essas condi¢des deixam a or-
ganizagdo contratante — e os afetados pelas decisdes do sistema
— sem prote¢ao real. O fornecedor disse que funciona nao é defesa
juridica suficiente quando o sistema discrimina, erra ou viola di-
reitos.
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CAPITULO 8

GOVERNANCA DE IA: QUEM DECIDE,
QUEM CONTROLA, QUEM RESPONDE

Toda organizagdo que usa IA tem, implicita ou explicitamen-
te, uma estrutura de governanca. A questdao nao é se ela existe - é
se foi projetada com inten¢ao, ou se simplesmente emergiu de ha-
bitos, pressoes e decisdes nao coordenadas que ninguém realmen-
te assumiu como suas.

Governanga implicita tende a ser governanga deficiente: nin-
guém sabe exatamente quem aprovou o uso de determinado siste-
ma, ninguém documenta as razoes pelas quais certas salvaguardas
foram implementadas e outras nio, ninguém é responsabilizado
quando o sistema falha porque ninguém assumiu formalmente a
responsabilidade de supervisioné-lo. E o ambiente perfeito para
que erros se acumulem sem corregao e para que, quando o inci-
dente acontece, a responsabilidade se dissolva na complexidade
institucional.

Governanca explicita — projetada, documentada e com papéis
claros - é a alternativa. Este capitulo descreve seus componentes
essenciais, com atengado especial ao contexto de seguranca publica
e investigacao criminal.
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O que governanca de IA precisa resolver

Antes de definir estruturas, é util ser preciso sobre os proble-
mas que a governanga de IA precisa resolver. Sao, essencialmente,
trés.

O primeiro é o problema da autorizagdo: quem tem poder
para decidir que um sistema de IA sera implantado em determina-
do contexto, com determinado escopo, com determinadas salva-
guardas? Essa decisao nao pode ser deixada ao arbitrio individual
de quem tem acesso técnico ao sistema. Ela precisa de processo
deliberado, com andlise de riscos, avaliacdo de conformidade e
aprovagao de instancia competente.

O segundo ¢ o problema da supervisao: quem monitora se o
sistema estd operando dentro dos parametros aprovados, se esta
produzindo os resultados esperados, se emergiu algum problema
que nao havia sido antecipado? Essa fun¢ao nio pode ser acumu-
lada com a fungdo de operaciao — quem usa o sistema cotidiana-
mente ndo tem a distancia necessaria para supervisiona-lo com
objetividade.

O terceiro € o problema da responsabilizagao: quando algo da
errado — um erro, uma discrimina¢ao, um dano — quem respon-
de? A estrutura de governanga precisa criar prestacio de contas
clara: ndo para punir arbitrariamente, mas para garantir que erros
tém donos, que donos tém incentivos para prevenir erros, e que a
responsabilidade é proporcional ao papel de cada ator na cadeia
de decisao.

A estrutura de aprovacgao
Nem todo sistema de IA exige o mesmo nivel de escrutinio
antes da implantagdo. Um sistema que sugere respostas automa-

ticas para e-mails internos tem potencial de dano muito menor
do que um que recomenda abordagens policiais ou que define

88



8 » GOVERNANCA DE IA: QUEM DECIDE, QUEM CONTROLA, QUEM RESPONDE

pontuacdes de risco criminal. A estrutura de aprovacao deve ser
proporcional ao impacto potencial do sistema sobre direitos fun-
damentais.

Uma categorizagao simples e funcional divide os sistemas em
trés niveis. Sistemas de baixo impacto — que assistem em tarefas
internas sem afetar direitos de terceiros - podem ser aprovados
por gestores da drea com verificagdo técnica basica. Sistemas de
impacto moderado - que afetam servicos prestados ao publico,
mas de forma reversivel e com baixo risco de dano grave — exigem
aprovagao de nivel gerencial com avaliacdo formal de riscos e au-
ditoria antes da implantacgao. Sistemas de alto impacto — que em-
basam decisoes sobre liberdade, satde, crédito, emprego ou outras
consequéncias graves para individuos - exigem aprovagdo de ins-
tancia superior, avaliagdo de impacto completa, auditoria externa
antes da implantagao e revisao periddica obrigatdria.

Em organizagdes de seguranca publica, sistemas de reconhe-
cimento facial, perfilamento preditivo e analise de risco de rein-
cidéncia se enquadram inequivocamente na categoria de alto im-
pacto. A aprovacao de qualquer um desses sistemas por decisdo
unilateral de um gestor de tecnologia, sem processo formal que
inclua avaliacao juridica e andlise de impacto sobre direitos, ¢ fa-
lha de governanga — com potenciais consequéncias juridicas para
a organizagao e para os individuos responsaveis pela decisao.

O comité de ética de IA

Para sistemas de alto impacto, a analise ndo deve ser respon-
sabilidade exclusiva de uma tnica pessoa ou area. A complexidade
dos riscos envolvidos - técnicos, juridicos, éticos, operacionais —
exige perspectivas multiplas e independentes. O instrumento ade-
quado ¢ um comité de ética ou de governanca de IA.

A composic¢ao ideal desse comité combina representantes com
competéncias diferentes e com grau suficiente de independéncia
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entre si. Um representante técnico que conheca o sistema em pro-
fundidade suficiente para avaliar suas limita¢des reais. Um repre-
sentante juridico que entenda os principios constitucionais e re-
gulatérios aplicaveis. Um representante operacional que conhega
o contexto real de uso e as pressdes praticas que os operadores
enfrentarao. E, idealmente, um representante externo ou um ou-
vidor institucional que traga perspectiva independente, sem o viés
de quem tem interesse direto na aprovagdo do sistema.

O comité ndo precisa ser grande, nem precisa se reunir com
frequéncia excessiva. Precisa ter processo claro: como uma anali-
se ¢ solicitada, quais documentos sao necessarios, quais critérios
orientam a decisdao, como o resultado é documentado e como é
comunicado. E precisa ter autoridade real: suas recomendagdes
de ndo aprovacgao ou de implantagdo condicionada precisam ser
respeitadas, sem que a pressdo operacional possa simplesmente
substituir a analise cuidadosa.

Para 6rgaos de seguranca publica, a existéncia de comité des-
se tipo — ou de estrutura equivalente — é também instrumento de
prote¢ao institucional. Quando uma decisao de implantacao foi
submetida a analise formal, com multiplas perspectivas documen-
tadas, e ainda assim resultou em problema, a organiza¢ao pode
demonstrar que agiu com diligéncia. Quando a decisao foi unila-
teral e apressada, essa demonstragdo é impossivel.

O cartao do modelo como instrumento de governancga

A documentacio técnica do sistema — o cartio do modelo
mencionado no capitulo anterior — é também instrumento central
de governanga. Ele responde, de forma acessivel e padronizada, as
perguntas que diferentes atores precisam para exercer suas fun-
coes.

O gestor que precisa decidir se aprova o sistema encontra no
cartdo do modelo as limitacoes conhecidas, as métricas de desem-
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