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CAPÍTULO 53

COMO COMUNICAR BANCOS, 
PLATAFORMAS E AUTORIDADES

Abertura

Após preservar as provas, a etapa seguinte é comunicar as ins-
tâncias que têm capacidade de agir: o banco, as plataformas envol-
vidas e as autoridades competentes. Cada canal tem procedimen-
tos e capacidades diferentes – e o acionamento de todos eles, com 
a documentação adequada, maximiza as chances de recuperação 
de prejuízos e de responsabilização dos criminosos.

Comunicando o banco

O contato com o banco deve acontecer o mais rapidamente 
possível após a confirmação do golpe. O número de atendimento 
em casos de fraude geralmente é diferente do número de atendi-
mento geral – está no verso do cartão e no site oficial da institui-
ção.

Ao entrar em contato: informar que foi vítima de fraude, des-
crever o tipo de ocorrido (transferência não autorizada, clonagem 
de cartão, falso gerente), fornecer os dados da transação fraudu-
lenta e solicitar bloqueio preventivo, estorno quando aplicável e 
abertura de caso de fraude com número de protocolo.

Guardar o número de protocolo de todos os atendimentos – é 
prova do contato e referência para acompanhamento.
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Comunicando as plataformas

Todas as plataformas digitais – redes sociais, marketplaces, 
aplicativos de mensagens – têm mecanismos de denúncia de con-
teúdo fraudulento, perfis falsos e violações de termos de uso. Usar 
esses mecanismos, com as provas preservadas, contribui para a 
remoção do conteúdo e do perfil fraudulento, protegendo outras 
potenciais vítimas.

Em casos de conteúdo íntimo divulgado sem consentimento, 
algumas plataformas têm procedimentos específicos e equipes de-
dicadas para atuação mais rápida.

Registrando a ocorrência

O boletim de ocorrência é o registro formal do crime. No 
Brasil, ele pode ser registrado: presencialmente numa delegacia de 
polícia; pela internet, nas plataformas online de registro de ocor-
rências de cada estado; ou, em alguns estados, numa delegacia es-
pecializada em crimes cibernéticos.

O boletim deve descrever os fatos com a maior precisão pos-
sível, incluindo datas, valores, dados dos responsáveis quando co-
nhecidos e referência às provas preservadas. Uma cópia do bole-
tim deve ser guardada.

Além do boletim de ocorrência, em casos que envolvam pro-
dutos ou serviços, o registro numa plataforma de defesa do con-
sumidor – como o Procon estadual ou o portal consumidor.gov.
br – pode ser útil.

Checklist do capítulo

• Banco comunicado com número de protocolo registrado
• Plataformas onde o golpe ocorreu denunciadas com as 

provas disponíveis
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• Boletim de ocorrência registrado com descrição precisa 
dos fatos

• Cópia de todos os registros guardada em local seguro

Síntese

Comunicar banco, plataformas e autoridades são etapas com-
plementares que, executadas com a documentação adequada, ma-
ximizam as possibilidades de resposta efetiva ao golpe. O número 
de protocolo de cada atendimento e a cópia do boletim de ocor-
rência são documentos que devem ser preservados.
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54 • RECUPERAÇÃO EMOCIONAL, FINANCEIRA E DIGITAL APÓS UM GOLPE

CAPÍTULO 54

RECUPERAÇÃO EMOCIONAL, 
FINANCEIRA E DIGITAL 

APÓS UM GOLPE

Abertura

A recuperação após um golpe digital tem três dimensões que 
precisam ser cuidadas em paralelo: a emocional, a financeira e a 
digital. Negligenciar qualquer uma delas compromete a recupera-
ção como um todo.

Recuperação emocional

A vergonha é o sentimento mais comum e mais prejudicial 
relatado por vítimas de golpes. Vergonha de ter “caído” num gol-
pe, de ter confiado em alguém que não merecia, de ter perdido 
dinheiro que levou tempo para acumular. Essa vergonha é com-
preensível – e equivocada.

Golpes digitais funcionam porque são construídos por pro-
fissionais que estudam e exploram vulnerabilidades psicológicas 
reais. Cair num golpe não é sinal de ingenuidade – é consequência 
de uma manipulação sofisticada. Qualquer pessoa, em qualquer 
nível de instrução, pode ser vítima.
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Relatar o ocorrido a pessoas de confiança – familiares, ami-
gos – é importante tanto para o suporte emocional quanto para a 
proteção prática: outras pessoas que receberam mensagens frau-
dulentas em nome da vítima precisam ser avisadas. Em casos em 
que o impacto emocional é significativo, buscar apoio psicológico 
é uma medida de cuidado legítima e necessária.

Recuperação financeira

A recuperação financeira é o aspecto mais incerto – mas não 
necessariamente impossível. As possibilidades variam conforme o 
tipo de golpe e a rapidez do acionamento das instituições envol-
vidas.

Transferências bancárias fraudulentas podem, em alguns 
casos, ser estornadas quando o acionamento do banco é rápido. 
Compras fraudulentas em cartão de crédito geralmente têm me-
canismo de contestação. Plataformas de comércio eletrônico fre-
quentemente têm sistemas de garantia que protegem o comprador.

Em todos os casos, a documentação adequada – boletim de 
ocorrência, comprovantes, protocolos de atendimento – é o que 
viabiliza os procedimentos de recuperação.

Recuperação digital

Após um golpe que comprometeu contas ou dispositivos, a 
recuperação digital envolve: revisar e fortalecer as senhas de todas 
as contas; ativar autenticação em dois fatores onde ainda não esti-
ver ativa; verificar dispositivos quanto à presença de software ma-
licioso; revisar as configurações das contas comprometidas bus-
cando alterações feitas pelo invasor; e monitorar o CPF e as contas 
bancárias por movimentações suspeitas nas semanas seguintes.
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Checklist do capítulo

• Relatar o ocorrido a pessoas de confiança para suporte e 
proteção delas

• Buscar suporte psicológico se o impacto emocional for 
significativo

• Acionar todos os mecanismos de recuperação financeira 
disponíveis com a documentação adequada

• Fortalecer a segurança digital de todas as contas após o 
incidente

• Monitorar CPF e contas bancárias nas semanas seguintes

Síntese

A recuperação após um golpe tem dimensões emocionais, 
financeiras e digitais que precisam ser cuidadas em conjunto. A 
vergonha não deve impedir a busca por ajuda – tanto humana 
quanto institucional. A segurança digital fortalecida após o inci-
dente transforma a experiência difícil em aprendizado que protege 
no futuro.
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CAPÍTULO 55

PLANO PESSOAL DE 
SEGURANÇA DIGITAL

Abertura

Ao longo desta obra, foram apresentados princípios, práticas, 
alertas e orientações que formam, em conjunto, um repertório 
abrangente de segurança digital. O último passo é transformar 
esse repertório em algo pessoal e concreto: um plano de seguran-
ça digital próprio, adaptado à realidade e ao perfil específico de 
quem o cria.

O que é um plano de segurança digital

Um plano de segurança digital é um conjunto organizado de 
práticas, configurações e rotinas que uma pessoa adota para pro-
teger sua vida digital de forma sistemática. Não precisa ser um 
documento formal – pode ser uma lista simples, revisada periodi-
camente, que garante que as medidas mais importantes estão no 
lugar.

Como construir o plano pessoal

Etapa 1 – Inventário: listar os dispositivos, as contas e os da-
dos mais importantes da própria vida digital. Identificar os pontos 
mais críticos – as contas cuja invasão causaria maior dano.
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Etapa 2 – Avaliação: para cada item do inventário, verificar 
se as proteções básicas estão no lugar: senha adequada, autentica-
ção em dois fatores ativada, backup existente e testado.

Etapa 3 – Priorização: corrigir primeiro as lacunas de maior 
risco – as contas mais críticas sem autenticação em dois fatores, 
os dados mais sensíveis sem backup, as senhas mais fracas ou re-
petidas.

Etapa 4 – Rotina de manutenção: definir revisões periódicas 
– mensais, trimestrais ou semestrais – para verificar se novas con-
tas foram criadas e precisam de proteção, se alguma senha precisa 
ser atualizada, se o backup está funcionando e se há novas ameaças 
sobre as quais é necessário se informar.

Etapa 5 – Protocolo de emergência: definir o que fazer em 
caso de incidente – qual banco ligar, como preservar provas, onde 
registrar ocorrência – e ter essa informação acessível quando for 
necessária.

Checklist do capítulo

• Inventário de dispositivos, contas e dados críticos realizado

• Proteções básicas verificadas em cada conta crítica

• Lacunas de segurança priorizadas e corrigidas

• Rotina de revisão periódica definida

• Protocolo de emergência conhecido e acessível

Síntese

O plano pessoal de segurança digital transforma o conheci-
mento em prática sistemática. Um inventário organizado, a ve-
rificação regular das proteções, a priorização das correções mais 
urgentes e um protocolo de emergência definido formam a base 
de uma postura de segurança digital sustentável e eficaz.
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PARTE XII

MANUAL PRÁTICO DE 
CONSULTA RÁPIDA
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CAPÍTULO 56

CHECKLIST DE SEGURANÇA 
DO CELULAR

• Bloqueio de tela ativo (senha, PIN ou biometria)
• Tempo de bloqueio automático em no máximo um minu-

to
• Sistema operacional atualizado para a versão mais recen-

te
• Aplicativos atualizados regularmente
• Aplicativos instalados apenas de lojas oficiais (Google 

Play ou App Store)
• Permissões de aplicativos revisadas e adequadas à função 

de cada um
• Localização configurada para “apenas quando em uso” 

nos aplicativos que a solicitam
• Acesso ao microfone e câmera limitado aos aplicativos 

que realmente precisam
• Aplicativos bancários com autenticação adicional (PIN 

ou biometria própria)
• Notificações de transações bancárias ativadas
• Recurso de localização remota configurado
• Recurso de apagamento remoto configurado
• Backup automático ativado (Google Drive, iCloud ou 

equivalente)
• Rede Wi-Fi pública evitada para operações bancárias e 

envio de documentos
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CAPÍTULO 57

CHECKLIST DE SEGURANÇA 
DO WHATSAPP

• PIN de confirmação em duas etapas ativado (Configura-
ções → Conta → Confirmação em duas etapas)

• Número de telefone de recuperação cadastrado e atuali-
zado

• Configurações de privacidade revisadas (foto de perfil, 
status, última vez online)

• Grupos: participar apenas de grupos de origem conheci-
da

• Nunca compartilhar o código de seis dígitos que chega 
por SMS com ninguém

• Verificar por outro canal qualquer pedido de dinheiro ou 
dados recebido pelo aplicativo

• Não clicar em links recebidos em grupos sem verificar a 
origem

• Desconfiar de qualquer “suporte técnico” que entre em 
contato pelo próprio aplicativo

• Sessões ativas no WhatsApp Web verificadas periodica-
mente (Configurações → Dispositivos Conectados)

• Mensagens temporárias ativadas para conversas com 
conteúdo sensível, quando apropriado
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CAPÍTULO 58

CHECKLIST DE SEGURANÇA DO E-MAIL

• Senha única, longa e forte (não usada em nenhum outro 
serviço)

• Autenticação em duas etapas ativada
• Endereço de e-mail de recuperação atualizado e seguro
• Número de telefone de recuperação atualizado
• Sessões ativas verificadas periodicamente
• Configurações de encaminhamento automático verifica-

das (nenhum encaminhamento não autorizado)
• Filtros e regras automáticas revisados
• Atenção redobrada a e-mails pedindo credenciais ou con-

tendo links urgentes
• E-mail de cadastros separado do e-mail principal de co-

municação
• Spam verificado regularmente para identificar tentativas 

de phishing não detectadas pelo filtro
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CAPÍTULO 59

CHECKLIST DE SEGURANÇA 
DAS REDES SOCIAIS

• Autenticação em duas etapas ativada em cada plataforma
• Senha única e forte para cada rede social
• Configurações de privacidade revisadas (quem pode ver 

publicações, fotos, informações de perfil)
• Aplicativos conectados à conta revisados e permissões 

desnecessárias revogadas
• Sessões ativas verificadas e dispositivos desconhecidos 

removidos
• Não clicar em links recebidos por mensagem direta sem 

verificar a origem
• Não inserir credenciais em link recebido – acessar sempre 

pelo aplicativo ou site oficial
• Evitar publicar localização em tempo real
• Evitar publicar fotos que revelem rotina, escola dos filhos 

ou documentos
• Desconfiar de anúncios com preço muito abaixo do mer-

cado
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CAPÍTULO 60

CHECKLIST DE SEGURANÇA BANCÁRIA

• Autenticação em duas etapas ativada no aplicativo do 
banco

• PIN ou biometria própria do aplicativo bancário configu-
rada

• Notificações de transações ativadas para qualquer movi-
mentação

• Verificar sempre o nome do beneficiário antes de confir-
mar Pix, TED, boleto ou QR Code

• Número oficial do banco salvo em local de fácil acesso 
(impresso no cartão)

• Nunca fazer transferência para “conta segura” indicada 
por suposto funcionário de banco

• Nunca entregar cartão a motoboy, qualquer que seja o 
pretexto

• Encerrar ligações suspeitas e ligar para o número oficial 
do banco

• Acessar o aplicativo bancário apenas pela loja oficial, 
nunca por link recebido em mensagem

• Em caso de roubo ou furto do celular: ligar para o banco 
imediatamente para bloquear o acesso
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CAPÍTULO 61

CHECKLIST DE SEGURANÇA 
PARA IDOSOS

• Número oficial do banco salvo e de fácil acesso
• Código de verificação familiar estabelecido (palavra ou 

pergunta conhecida só pela família)
• Aplicativos bancários com autenticação adicional confi-

gurada
• Conversa com familiares sobre os golpes mais comuns 

realizada
• Canal aberto para relatar situações suspeitas sem julga-

mento
• Nunca compartilhar código de seis dígitos recebido por 

SMS com ninguém
• Verificar com familiar de confiança antes de fazer qual-

quer transferência significativa
• Desconfiar de qualquer ligação pedindo dados bancários 

ou pessoais
• Desconfiar de qualquer motoboy ou “representante” que 

venha buscar cartão
• Não instalar aplicativos por solicitação de pessoa desco-

nhecida
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