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CAPITULO 12

IA APLICADA A INTELIGENCIA POLICIAL
E A OSINT: ANALISE DE REDES,
TRIANGULAGCAO E LIMITES JURIDICOS

Higor Vinicius Nogueira Jorge

Sumario: 12.1. Introdugdo; 12.2. la como acelerador do ciclo de inteligéncia: coleta,
processamento, andlise e disseminacdo; 12.3. Osint com método: documentacao,
reprodutibilidade e prudéncia inferencial; 12.4. Andlise de vinculos: grafos, entida-
des, eventos e correlagdo (sem “narrativa pronta”); 12.5. Limites entre fonte aberta
e intrusdo: onde a técnica ndo autoriza o abuso; 12.6. Minimizacdo e finalidade no
tratamento de dados: reduzir dano colateral; 12.7. Controle de viés investigativo
(CVI): hipotese principal, hipdtese alternativa e teste; 12.8. Produtos de inteligéncia x
produtos probatérios: o que entra (e como entra) no processo; 12.9. Monitoramen-
to de risco concreto vs. Catalogacdo de opinides: recortes legitimos; 12.10. Integra-
¢do federativa e interoperabilidade: padrdo, qualidade e controle; 12.11. Protocolos
internos: checklists curtos de legalidade, registro e auditoria; Considerac¢des finais;
Referéncias (ABNT - sistema autor-data).

12.1. INTRODUGAO

A atividade de inteligéncia na seguranga publica sempre conviveu com
uma tensdo produtiva: de um lado, a necessidade de produzir conhecimento
util, com rapidez e em escala; de outro, a exigéncia de operar sob limites juridi-
cos e controles institucionais que preservem direitos fundamentais e evitem a
captura da investigacao por atalhos cognitivos. A incorporagao de inteligéncia
artificial (IA) e de técnicas de inteligéncia em fontes abertas — open source in-
telligence (OSINT), ou inteligéncia de fontes abertas — torna essa tensdo ainda
mais evidente, porque amplia o alcance da coleta, a capacidade de correlagao
e a velocidade da disseminac¢ao de produtos analiticos. O ponto central deste
capitulo é demonstrar que, nesse novo ambiente, a legitimidade do resultado
nao decorre do “poder” da ferramenta, mas do método que disciplina sua uti-
lizacao (BRASIL, 2025).
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Ao longo das ultimas décadas, modelos de policiamento orientado por inteli-
géncia (intelligence-led policing) consolidaram uma ideia pratica: o valor da inteli-
géncia esta em transformar dados e informagdes em anélise, e analise em decisdo
orientada por prioridades e por evidéncias, com mecanismos de validagdo e de
prestacdo de contas (OSCE, 2017). A IA potencializa exatamente esse movimen-
to. Porém, ao calcular probabilidades e sugerir padroes, ela também cria um risco
conhecido: a “ancoragem” do operador no resultado do sistema, com redugio da
critica e do contraditdrio interno, fendmeno descrito como viés de automacio
(INTERPOL; UNICRI, 2024).

Este capitulo, portanto, propde uma resposta institucional: empregar IA e
OSINT como aceleradores do ciclo de inteligéncia, mas com documentacéo re-
produtivel, prudéncia inferencial, triangulagdo de fontes, critérios de minimiza-
¢do e delimitagdo de escopo, separagdo rigorosa entre produtos de inteligéncia e
produtos probatorios, e protocolos internos que assegurem legalidade, registro e
auditabilidade (BRASIL, 2025).

12.2. IA COMO ACELERADOR DO CICLO DE INTELIGENCIA: COLETA,
PROCESSAMENTO, ANALISE E DISSEMINACAO

O ciclo de inteligéncia, em termos operacionais, pode ser entendido como
um fluxo iterativo de (i) definigdo de necessidades e prioridades, (ii) coleta, (iii)
processamento e organizagao, (iv) analise, (v) produgao e disseminacao, e (vi) re-
troalimentagido (OSCE, 2017). A 1A se insere sobretudo em trés pontos: na coleta
e triagem (filtragem e priorizagdo), no processamento (extracdo de entidades,
normalizagdo, deduplicacio), e na analise (correlacio, detec¢ao de padrdes, ana-
lise de redes, sumarizacio).

A vantagem imediata ¢ evidente: ao reduzir o custo marginal de tratar
grandes volumes de dados, a IA permite que a inteligéncia policial opere com
bases heterogéneas e, em alguns casos, em tempo quase real. O desafio é me-
nos tecnoldgico e mais epistémico: a saida da IA néo ¢é “verdade”, mas célculo
probabilistico. Por isso, quanto mais automatizada a cadeia de producao de
conhecimento, maior deve ser a disciplina de revisdo critica do operador e
maior a transparéncia interna sobre premissas, fontes e limitagdes (INTER-
POL; UNICRI, 2024).

No contexto brasileiro, a governanga dessa aceleragdo nao ¢ facultativa. A
Portaria MJSP n° 961/2025 fixa diretrizes de legalidade, adequa¢ao, necessi-
dade e proporcionalidade como condi¢des do uso de sistemas de tecnologia
da informagdo em investigagdo criminal e inteligéncia quando houver risco
a privacidade e a outros direitos fundamentais, além de vedar o uso indiscri-
minado sem objetivo certo ou declarado (BRASIL, 2025). Ela também impde
dever de registro em logs com identificacdo de usuario, IP, data/hora e natureza
da operacdo, criando trilha de auditoria indispensavel ao controle e a respon-
sabilizacdo (BRASIL, 2025).
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A consequéncia metodoldgica é direta: em ambientes com IA, o ciclo de in-
teligéncia deve ser redesenhado para incluir, como etapa explicita, a validagdo e a
auditoria interna do produto analitico. A eficiéncia passa a ser avaliada nao ape-
nas pelo “tempo de resposta”, mas pela robustez do caminho: qualidade da fonte,
possibilidade de reprodugdo do achado e grau de independéncia entre elementos
que sustentam a inferéncia.

12.3. OSINT COM METODO: DOCUMENTAGAO, REPRODUTIBILIDADE
E PRUDENCIA INFERENCIAL

OSINT nao é sinénimo de “tudo o que esta na internet’, nem de “vale tudo
porque é publico”. Trata-se de um modo de obten¢io e andlise de informagao ba-
seado em fontes abertas, cujo valor depende de método e de documentagdo. Em
investigagoes e analises criminais, a regra ¢ simples: quanto mais fragil a fonte,
mais forte deve ser a validagdo; quanto mais relevante a conclusdo, mais indepen-
dente deve ser a corroboragio.

A primeira exigéncia é a documentagao reprodutivel. Isso significa registrar,
com precisdo, o caminho de coleta: data e hora, fonte, forma de acesso, identi-
ficadores do contetdo (URL, ID da publica¢ao, usudrio, hash quando aplicavel)
e evidéncias do contexto (capturas integrais, metadados disponiveis e, se neces-
sario, preservacdo do conteudo em formato que permita auditoria). Hashing
(fungdo de resumo criptografico) é um recurso de integridade: ao gerar uma as-
sinatura do arquivo, permite demonstrar que a evidéncia nao foi alterada apds a
coleta. Metadados, por sua vez, sio informagoes sobre a propria informagao (por
exemplo, data de criagdo, localizagao, dispositivo, autor, histérico), tteis tanto
para corroborar quanto para refutar hipdteses.

A segunda exigéncia é a prudéncia inferencial: separar observagao de inter-
pretagao. Conteudos em redes sociais, por exemplo, sdo altamente sujeitos a ano-
nimato, ironia, manipulagao, contas falsas e postagens fora de contexto. O méto-
do responsavel é declarar o que se observa (o dado) e explicitar o que se infere (a
hipétese), incluindo o grau de confianga e as lacunas.

A terceira exigéncia ¢ a triangulagdo. Triangular nao ¢ “achar mais do mes-
mo”; é buscar confirma¢ao em fontes independentes, preferencialmente com na-
tureza distinta (por exemplo, fonte aberta + registro administrativo licito + dili-
géncia de campo). Triangulagdo também serve para reduzir o risco de narrativas
autocontidas: a andlise deve resistir a um teste basico de falsificacao.

12.4. ANALI§E DE VINCULOS: GRAFOS, ENTIDADES, EVENTOS E COR-
RELAGAO (SEM “NARRATIVA PRONTA”)

Uma das aplicagdes mais valiosas — e mais perigosas — da IA na inteligéncia
policial é a analise de vinculos. Em termos técnicos, costuma-se representar
relagdes por grafos: entidades (pessoas, contas, nimeros, veiculos, enderecos,
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dispositivos) sdo nds; relagdes (contato, transagdo, coocorréncia, proximidade
temporal ou espacial) sdo arestas. A IA pode auxiliar na extragdo de entidades,
na resolugdo de identidades (entity resolution) e na detecgdo de comunidades
e padroes.

O perigo esta na sedugdo da “histéria pronta” quando um grafo parece ex-
plicar tudo, a equipe passa a ler o mundo a partir dele. Por isso, trés cautelas sao
indispensaveis.

A primeira é evitar equivaléncias indevidas. Sem um identificador forte,
<« b2l ~ 1€ » » ~ & » o« 2l ~ T 3> 71

conta” ndo ¢é “pessoa’; “IP” ndo é “autor”; “aparelho” ndo é “agente”. A analise de
redes deve explicitar, para cada vinculo, o tipo de evidéncia que sustenta a relacao

e o risco de ambiguidade.

A segunda ¢ controlar a propagacdo de erro. Sistemas que resolvem identida-
des por similaridade podem errar e, ao errar, espalham o erro por toda a rede. A
boa pratica ¢ marcar vinculos por niveis de confianga e exigir validagdo humana
reforgada quando o produto analitico for usado para orientar diligéncias sensiveis.

A terceira ¢ exigir correlagdo contextual. A mesma ligacdo (por exemplo,
multiplos contatos) pode significar cooperagdo criminosa ou mero convivio so-
cial. O grafo aponta conexdes; o sentido juridico depende de contexto e de prova.

12.5. LIMITES ENTRE FONTE ABERTA E INTRUSAO: ONDE A TECNICA
NAO AUTORIZA O ABUSO

A fronteira entre OSINT e intrusdo é, muitas vezes, uma fronteira de méto-
do e de legalidade. A informagao pode estar “na internet” e ainda assim exigir
protecdo juridica, seja por expectativa legitima de privacidade, seja por barreiras
técnicas, seja por sigilo legal.

No plano penal, o ordenamento tipifica condutas intrusivas: a invasao de dis-
positivo informatico alheio, por exemplo, configura crime quando ha violagao de
mecanismo de seguranca para obter, adulterar ou destruir dados, ou instalar vul-
nerabilidades (BRASIL, 1940). No plano das comunicagdes, a interceptacao de
comunicagoes telefonicas, de informatica ou telematica sem autorizagao judicial
constitui crime, e 0 uso de mecanismos de captagdo deve observar estritamente
reserva jurisdicional e limites legais (BRASIL, 1996).

No plano constitucional, a protecdo do sigilo de dados e das comunicagoes
integra o nucleo do art. 5° da Constituigao, impondo justificativa, necessidade e
proporcionalidade para medidas restritivas (BRASIL, 1988). O Marco Civil da
Internet reforca a protecdo de dados pessoais e do conteddo de comunicagdes,
condicionando o acesso a determinados dados a hipdteses e formas legais espe-
cificas (BRASIL, 2014).

No plano infralegal, a Portaria MJSP n° 961/2025 estabelece que a obtencao
de dados sigilosos por solugoes de tecnologia da informa¢ido somente ocorrerd
com decisdo judicial especifica que autorize a medida, para fins de investigagdo
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criminal e instrugdo processual penal, refor¢ando a centralidade do controle ju-
risdicional (BRASIL, 2025).

Em sintese: o fato de uma técnica existir nao significa que seu uso seja
legitimo. O método institucional correto é classificar, previamente, o tipo de
dado buscado (publico, publico em sentido estrito, semipublico, sigiloso), a
forma de acesso (sem viola¢do de barreira ou com superagao de barreira) e o
regime juridico aplicavel. A OSINT responsavel é a que resiste a esse filtro sem
precisar de “atalhos”.

12.6. MINIMIZAGCAO E FINALIDADE NO TRATAMENTO DE DADOS: RE-
DUZIR DANO COLATERAL

A OSINT, especialmente quando combinada com IA, tende a expandir esco-
po. O custo de coletar e armazenar é baixo, e a tentagao é acumular para “usar de-
pois”. Esse movimento ¢ incompativel com um Estado de Direito, porque trans-
forma investigacdo e inteligéncia em arquivamento de vidas.

A Lei Geral de Protecao de Dados (LGPD) nao se aplica, como regra, ao tra-
tamento de dados pessoais realizado para fins exclusivos de seguranca publica,
defesa nacional, seguranga do Estado ou atividades de investigacao e repressdo
de infragdes penais; contudo, o préprio texto legal condiciona esse tratamento a
legislacdao especifica, com medidas proporcionais e estritamente necessarias ao
interesse publico, observando devido processo e principios gerais de protegao
(BRASIL, 2018b). A Lei n° 15.352/2026 alterou dispositivos da LGPD ligados ao
desenho institucional da autoridade nacional e reforca a necessidade de leitura
atualizada do regime de prote¢do de dados no pais (BRASIL, 2026).

Além disso, mesmo em ambiente de exce¢do de aplicabilidade, o dever de
minimizagao é refor¢ado por normas especificas do setor: a Portaria MJSP n°
961/2025 consagra finalidade, necessidade e proporcionalidade, e exige padroes
de seguranca e de prevengdo a vazamentos, além de impor registro e responsa-
bilizagdo (BRASIL, 2025). A Lei de Acesso a Informagao, por sua vez, determina
que o tratamento de informagdes pessoais deve respeitar intimidade, vida priva-
da, honra e imagem (BRASIL, 2011).

Como pritica institucional, minimizagdo envolve: (i) delimitar palavras-cha-
ve, recortes temporais e geograficos; (ii) filtrar e descartar dados de terceiros sem
pertinéncia; (iii) definir prazos de reten¢ao; (iv) restringir acesso por perfil e ne-
cessidade; (v) manter logs e auditoria; (vi) descrever, no produto final, o que foi
coletado, o que foi descartado e por qué.

12.7. CONTROLE DE VIES INVESTIGATIVO (CvI): HIPOTESE PRINCIPAL,
HIPOTESE ALTERNATIVA E TESTE

A combinagdo de OSINT e IA amplifica vieses classicos. O primeiro é o viés
de confirmagdo: a equipe tende a procurar elementos que confirmem a hipdtese
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inicial. O segundo é o viés de automacao: tende-se a confiar no sistema por sua
aparéncia de objetividade e por sua capacidade de produzir respostas rapidas
(INTERPOL; UNICRI, 2024). O terceiro é o viés narrativo: com muitos dados,
constroi-se uma histdria coerente, mas nao necessariamente verdadeira.

O Controle de Viés Investigativo (CVI) pode ser operacionalizado por uma
regra de ouro: toda hipétese principal deve ser acompanhada de (a) uma hipétese
alternativa plausivel; (b) o indicio que poderia sustenta-la; e (c) a diligéncia ou o
teste que a confirmaria ou afastaria.

Exemplo: uma andlise de rede sugere que duas contas pertencem ao mesmo in-
dividuo por similaridade de escrita e padrao de horarios. Hipdtese principal: iden-
tidade comum. Hipotese alternativa: coordenagao de grupo, conta compartilhada
ou automagio. Testes: busca de identificadores independentes (vinculos técnicos
licitos, eventos presenciais, registros oficiais), comparagao com amostras contro-
ladas e validagao por fontes autonomas. Esse roteiro evita que o grafo seja tratado
como prova e preserva o principio da investiga¢ao orientada por evidéncias.

12.8. PRODUTOS DE INTELIGENCIA X PRODUTOS PROBATORIOS: O
QUE ENTRA (E COMO ENTRA) NO PROCESSO

A inteligéncia policial produz conhecimento para orientar decisao e priori-
zagdo. O produto probatdrio, por sua vez, serve a instrugdo, sob contraditdrio.
Misturar esses planos gera dois resultados ruins: ou a inteligéncia perde flexibili-
dade (porque tenta antecipar o processo), ou o processo perde qualidade (porque
recebe inferéncias como se fossem provas).

A regra correta é separar: produtos de inteligéncia podem fundamentar pla-
nejamento, orientar alvos e justificar pedidos judiciais; porém, quando se preten-
de inserir um conteudo de fonte aberta como elemento probatdrio, é preciso sub-
meté-lo ao percurso de validagdo e de preservagao de integridade. Isso envolve
coleta integra, registro de contexto, preservacao de metadados quando existentes,
documentacao do caminho e, se necessario, mecanismos de preservagio e de
obtenc¢do de dados junto a provedores e plataformas, dentro do regime juridico
aplicavel (BRASIL, 2014; BRASIL, 2025).

No plano institucional, essa separa¢do também funciona como protegio: ela
reduz o risco de nulidades e evita que o processo seja contaminado por inferén-
cias ndo testadas. Em linguagem simples: inteligéncia aponta onde olhar; prova
sustenta o que se afirma.

12.9. MONITORAMENTO DE RISCO CONCRETO VS. CATALOGAGAO DE
OPINIOES: RECORTES LEGITIMOS

A tecnologia torna possivel monitorar discursos, tendéncias e redes em lar-
ga escala. O fato de ser possivel, entretanto, nao significa que seja legitimo. Em
regimes democraticos, o poder estatal de observar precisa ser delimitado por
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finalidade, necessidade e controle. A Constitui¢do assegura liberdades de expres-
sd0 e comunicagdo e protege a intimidade e a vida privada, de modo que recortes
generalizados e permanentes, sem objeto certo, tendem a produzir um efeito de
vigilancia incompativel com direitos fundamentais (BRASIL, 1988).

Modelos internacionais de policiamento orientado por inteligéncia enfatizam
que a inteligéncia serve a priorizagdo e a alocagao de recursos contra ameagas
concretas, ndo a constru¢ao de acervos de “perfilamento” social sem pertinéncia
(OSCE, 2017). No mesmo sentido, a Portaria MJSP n° 961/2025 veda o uso indis-
criminado de solugdes tecnoldgicas sem objetivo certo ou declarado, e exige que
0 uso seja limitado ao estritamente necessario (BRASIL, 2025).

Como critério pratico, propde-se: (i) definir claramente a ameaga ou o risco
investigativo; (ii) vincular a coleta a indicios e a recortes objetivos; (iii) submeter
operagoes de maior risco a autorizagao e controle superiores; (iv) documentar ba-
ses e resultados; (v) prever rotas de descarte e revisao. Isso preserva a legitimidade
do trabalho e evita que a inteligéncia se converta em cataloga¢do de opinides.

12.10. INTEGRAGAO FEDERATIVA E INTEROPERABILIDADE: PADRAO,
QUALIDADE E CONTROLE

A inteligéncia moderna depende de integracdo: crimes sdo transnacionais,
plataformas sdo globais, e cadeias financeiras e logisticas atravessam jurisdigoes.
No Brasil, a Lei n° 13.675/2018, ao instituir o Sistema Unico de Seguranga Pu-
blica (SUSP), orienta a atuagao conjunta e integrada e prevé compartilhamento
de informacdes, preferencialmente por meio eletronico e com acesso reciproco
a bancos de dados, sob regras e padroes (BRASIL, 2018a). Interoperabilidade,
contudo, ndo pode significar “acesso indiscriminado”. Significa padrdes comuns
com governanga, perfis de acesso e trilha de auditoria.

A Portaria MJSP n° 961/2025 reconhece expressamente plataformas de in-
teroperabilidade e solugdes de tratamento de dados e impde registros em logs e
mecanismos de seguranga para impedir acessos ndo autorizados e vazamentos
(BRASIL, 2025). O desafio institucional é evitar que a integragdo multiplique o
erro e o abuso: dados ruins geram inferéncias ruins; acessos sem controle geram
responsabiliza¢do e dano institucional.

A boa interoperabilidade é, portanto, aquela que combina trés camadas: qua-
lidade (dados completos e atualizados), governanga (regras claras de acesso e fi-
nalidade) e controle (logs, auditoria e responsabiliza¢ao).

12.11. PROTOCOLOS INTERNOS: CHECKLISTS CURTOS DE LEGALIDADE,
REGISTRO E AUDITORIA

Para evitar que OSINT e IA virem improviso tecnoldgico, recomenda-se a
adogao de protocolos internos simples, de baixa fric¢do, mas alto impacto. Um
“protocolo minimo” pode conter, a0 menos, os seguintes passos:
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a) Defini¢ao do objetivo: qual pergunta se pretende responder e por que ela
¢ pertinente ao caso ou a ameaca.

b) Delimitagdo do escopo: recorte temporal, geografico e tematico; exclu-
soes explicitas para reduzir dano colateral.

¢) Classificagao do dado: publico, semiptblico, sigiloso; identificagao do
regime juridico aplicével e necessidade de autorizagao.

d) Registro da coleta: data/hora, fonte, caminho, identificadores do contet-
do e condigbes de acesso.

e) Preservagao de integridade: armazenamento controlado e, quando apli-
cavel, hash e preservacio de metadados.

f) Triangulagdo: confirmagdo por fontes independentes e de natureza di-
versa.

g) CVI hipoétese principal, hipétese alternativa e teste de falsificagao.

h) Revisio humana: checagem de erros, vieses e ambiguidade antes da
disseminacdo do produto.

i) Disseminagdo proporcional: “quem precisa saber” e “para qual finali-
dade”, com registro.

j) Auditoria e descarte: logs, revisdes periddicas, prazos de retengao e des-
carte do irrelevante.

A Portaria MJSP n° 961/2025 fornece, no plano normativo, a base para essa
cultura de registro e responsabilizagdo, especialmente ao impor logs e ao vedar
uso indiscriminado (BRASIL, 2025). O ganho é duplo: melhora-se a qualidade
analitica e protege-se a legitimidade institucional.

CONSIDERAGOES FINAIS

A IA aplicada a inteligéncia policial e a OSINT pode ampliar capacidades
de forma decisiva: reduzir tempo de resposta, aumentar a detecgdo de padrdes
e tornar mais eficaz a alocacdo de recursos. O mesmo potencial, contudo, pode
degradar garantias se for operado como atalho probatério, como vigilancia de
largo espectro ou como automagao sem revisao critica.

O método proposto neste capitulo é um compromisso: acelerar o ciclo de
inteligéncia sem perder o controle. Para isso, é indispensavel documentagao
reprodutivel, prudéncia inferencial, triangulacao e CVI; separa¢ao entre pro-
dutos de inteligéncia e produtos probatérios; minimizagdo e finalidade; e go-
vernanc¢a com logs e auditabilidade, conforme diretrizes normativas recentes
(BRASIL, 2025). Assim, tecnologia deixa de ser promessa e se torna instrumen-
to legitimo, util e controlavel.
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