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Capitulo 1

A Investigacdo Criminal
Tecnolégica como Disciplina
Autonoma

“A investigacdo criminal tecnoldgica ndo é a informatizacdo da
policia. E a organizacao juridica e metodoldgica de uma nova
forma de conhecer fatos penalmente relevantes.”

11. UMA QONSTATA(;AO PRATICA, NAO UMA TESE
ACADEMICA

Quando concebi a disciplina investigagdo criminal tec-
nolégica, em 2015, ndo parti de uma intuicdo tedrica. Parti
de uma constatacao que se repetia em quase todos os casos
que passavam pela minha mesa: a tecnologia havia deixado
de ser objeto exclusivo de um nicho de crimes para se tornar
elemento presente em praticamente toda investigagdo. Um
homicidio, um crime patrimonial, um caso de corrup¢ao, um
episodio de trafico, uma ameaga, um desaparecimento — todos
passaram a deixar vestigios informacionais. O aparelho celu-
lar, as cimeras de monitoramento, os registros de geolocaliza-
¢do, as movimentagoes financeiras digitais e as redes sociais
converteram-se em fontes de prova de qualquer apuragio, e
nao apenas das que nascem no ambiente digital.
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Essa percep¢ao muda a forma de organizar o trabalho in-
vestigativo de cima a baixo. Nao basta ter, na corporagdo, uma
unidade especializada em crimes informaticos para a qual se
encaminham os casos digitais enquanto os demais seguem
sem esse tratamento. E preciso que todo investigador domine
os fundamentos do tratamento do vestigio tecnoldgico, por-
que ele aparecera em sua mesa independentemente da etique-
ta que o caso receba na distribui¢ao. O delegado que apura um
latrocinio precisa, hoje, saber tanto sobre a preserva¢ao de um
aparelho celular quanto sobre a leitura de uma cena fisica. O
agente de rua que chega primeiro precisa saber o que nao fazer
com um dispositivo eletronico — porque o que nao fazer, nesse
campo, tem tanta importancia quanto o que fazer. A separa-
¢do entre o investigador chamado “tradicional” e o investiga-
dor chamado “digital” tornou-se artificial, e custa caro trata-la
como real.

A investiga¢do criminal tecnologica é, portanto, o empre-
go metodologicamente controlado da tecnologia na persecu-
¢do penal, organizado em torno da identificagao, preservacao,
obtencdo, tratamento, correlagdo, interpretacdo e apresenta-
¢do de vestigios informacionais juridicamente relevantes. Sua
incidéncia é transversal: aplica-se a investigagdes de qualquer
natureza, do crime mais tradicional ao mais sofisticado, sem-
pre que dados, dispositivos, sistemas, redes, plataformas ou
fluxos informacionais tiverem relevancia para a reconstrugio
do fato.

1.2. A AUTONOMIA QUE NAO E ORNAMENTAL

A autonomia da disciplina nao resulta de escolha termino-
légica. Ela decorre de uma alteragao real no ambiente inves-
tigativo. Quando a criminalidade se projeta em dispositivos,
contas, redes, bancos de dados, servicos de armazenamento
remoto, registros telematicos e padrdes relacionais distribui-
dos em multiplas plataformas, o problema investigativo deixa
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Capitulo 2

O Método em Sete Fases: da
Identificacdo a Apresentacao

“Néo existe atalho que substitua a compreensdo de por que cada
etapa existe. Existe a formacdo que transforma o procedimento
em convic¢do — e a convicgdo em habito.”

2.1. POR QUE O METODO IMPORTA MAIS DO QUE A
FERRAMENTA

A investiga¢ao criminal tecnoldgica ndo estrutura o trata-
mento do vestigio em etapas porque a burocracia assim exige.
Estrutura porque cada fase protege a préxima — e porque a fragi-
lidade de qualquer elo tem o poder de comprometer todo o con-
junto probatdrio, independentemente de quantas outras etapas
tenham sido executadas com perfei¢do técnica. Essa arquitetura
encadeada oferece duas vantagens que se reforcam mutuamen-
te: organiza o raciocinio do investigador, prevenindo atalhos
que parecem eficientes no curto prazo e se revelam custosos
quando a prova ¢ desafiada, e oferece a defesa e ao julgador um
caminho auditavel, no qual cada passo pode ser examinado e
questionado — que é exatamente o que o contraditério requer.

Uma ressalva antes de descrever as fases: 0 método ndo ¢é
linear de forma rigida. H4 momentos em que a identificagdo
de um novo vestigio, na etapa de correlagao, obriga a retornar a
preservacao de uma fonte ainda ndo considerada. Ha hipoteses
em que a interpretacao revelara que a coleta foi incompleta e
que uma nova rodada de obtencdo se faz necessaria. O método
funciona como uma légica de controle, nao como uma linha de
montagem. O que nio pode ser dispensado ¢ a disciplina que
ele impde em cada retorno.
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2.2. FASE 1 - IDENTIFICACAO: A PERGUNTA ANTES
DA BUSCA

A identificagio é o reconhecimento das fontes informacio-
nais relevantes para a hipétese investigativa. Antes de coletar,
é preciso saber o que coletar e por qué. Esta fase impde a pri-
meira e mais dificil contengdo metodoldgica: a investigagdo
séria ndo comegca pela coleta maxima, mas pela pergunta ju-
ridicamente relevante. O impulso de coletar tudo o que esta
disponivel é compreensivel - a informacdo pode ser perdida
se nao for coletada agora —, mas produz problemas que custam
mais do que o que economizou. Coleta excessiva viola a pro-
porcionalidade, expde dados de terceiros que nao sio objeto
da apuragdo, gera volume que ninguém consegue analisar com
critério e facilita a alegacdo de devassa indiscriminada.

Identificar corretamente as fontes significa perguntar, des-
de o primeiro contato com o caso, quais sistemas, dispositivos,
plataformas, registros ou bases de dados podem ter sido al-
canc¢ados pelos fatos que se apuram. Essa pergunta pressupde
conhecimento prévio de como diferentes tipos de crime geram
diferentes tipos de vestigios digitais, e de qual é a janela tem-
poral em que cada vestigio esta disponivel antes de se perder.
A identificagdo também impde uma decisdo de escopo com
consequéncias juridicas imediatas: delimitar o que estd e o que
ndo esta dentro do campo de coleta autorizado pela base legal
disponivel. A autorizagdo judicial para registros de conexao
de um aparelho especifico ndo autoriza, por extenséo, a coleta
de todos os dados de todos os aparelhos que com ele comuni-
caram. Ampliar o escopo além do que a autorizagao cobre é
semear nulidade desde a primeira fase.
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Capitulo 3

Os Limites Constitucionais da
Investigacao Tecnolodgica

“A investigacao criminal tecnoldgica s se justifica quando a poténcia
técnica do Estado permanece subordinada a Constituicdo.”

3.1. DIREITOS FUNDAMENTAIS COMO CONDICOES
ESTRUTURAIS, NAO COMO OBSTACULOS

A investigagao criminal tecnoldgica opera em ambiente de
possibilidades ampliadas. A tecnologia disponivel hoje permi-
te acompanhar, com precisao crescente, a localizagao de uma
pessoa ao longo do tempo, o contetido de suas comunicagdes,
seus padroes de consumo e seus vinculos sociais. Essa capaci-
dade aumentada exige, precisamente por isso, uma defini¢ao
mais clara dos limites em que pode ser exercida.

A Constitui¢ao Federal de 1988 ndo estabeleceu o direito a
intimidade, a vida privada e ao sigilo das comunica¢des como
obstaculos contingentes a eficiéncia do Estado. Estabeleceu-
-os como condigdes estruturais da legitimidade da persecucgdo
penal. Uma investigacdo que os viola pode até descobrir a ver-
dade factual; mas a paga com a ilegitimidade do meio e, fre-
quentemente, com a nulidade do resultado. E a diferenca entre
um Estado que persegue o crime respeitando as regras que o
distinguem dos que investiga, e um Estado que, na urgéncia
de punir, passa a operar com a mesma ldgica que pretende
combater.
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Capitulo 4

Cadeia de Custddia da Prova
Digital: o Vestigio que Nao Se Vé

“O cuidado com o invisivel ndo é exagero técnico. E a condi¢do
de que a prova exista para o processo.”

4.1. O QUE TORNA O VESTIGIO DIGITAL SINGULAR

Um vestigio fisico tem materialidade evidente. A arma, o
documento, a impressao papilar existem no mundo e podem
ser vistos, tocados e preservados por meios que qualquer in-
vestigador compreende intuitivamente. O vestigio digital, ao
contrario, existe como sequéncia de dados que pode ser mo-
dificada, copiada ou apagada sem deixar marcas aparentes - e,
em muitos casos, sem que quem provocou a alteragao soubes-
se que o fez. Um acesso indevido a um dispositivo é capaz de
alterar metadados que documentam a dltima vez em que um
arquivo foi aberto, registrar um novo acesso que nio existia
antes e comprometer justamente as informagoes de contexto
que dariam sentido ao dado.

Trés singularidades marcam a prova digital. A primeira é
a volatilidade: dados podem desaparecer por a¢do automati-
ca do proprio sistema, por sobrescrita, por expira¢ao de re-
gistros ou por comando remoto. A segunda ¢ a alterabilidade
sem rastro perceptivel: um arquivo pode ser aberto, copiado,
movido ou modificado sem qualquer sinal visivel para quem o
manuseia. A terceira é a dependéncia do contexto: o que con-
fere forca probatéria ao dado digital é o conjunto que o cerca
- proveniéncia, momento, autoria, integridade. Por isso, na
prova digital, a forma de obtengdo integra o préprio valor do
resultado: ndo é possivel separar o qué do como.
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Capitulo 5

Fontes Abertas na Investigacao:
o Método por Tras da
Informacao Publica

“O analista experiente ndo é o que encontra mais. E o que confirma
melhor e distingue o que orienta do que prova.”

5. OSINT: ENTRE A POTENCIAE A BANALIZACAO

A sigla OSINT - do inglés open source intelligence, inte-
ligéncia de fontes abertas — popularizou-se a ponto de ser ba-
nalizada. Reduzida a pesquisar na internet, perde aquilo que
a torna valiosa: 0 método. Informacao de fonte aberta é toda
aquela disponivel publicamente, sem necessidade de meios si-
gilosos: registros publicos, publicagdes em redes sociais, noti-
cias, documentos oficiais, dados disponibilizados por 6rgaos e
empresas. A abundancia dessas informagdes ndo as transforma
automaticamente em inteligéncia — e muito menos em prova.

O que distingue a inteligéncia de fontes abertas de uma
busca casual é o rigor com que a informacao ¢ coletada, veri-
ficada e interpretada. A facilidade engana: como a informagéo
estd ao alcance de qualquer pessoa, cria-se a ilusao de que o
trabalho consiste apenas em encontra-la. Encontrar é o mais
simples. O dificil - e o que produz valor investigativo real -
¢ saber o que procurar, confirmar o que se encontra, extrair
sentido do conjunto e distinguir o que pode orientar uma di-
ligéncia do que pode, validamente, sustentar uma conclusdo
processual.
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Capitulo 6

Inteligéncia Artificial na
Investigacao: Entre a Eficiéncia e
a Responsabilidade

“A maquina amplia o alcance de quem investiga. Mas é a
responsabilidade humana que confere legitimidade ao resultado.”

6.1. O ENTUSIASMO LEGITIMO QUE PRECISA DE
METODO

Ha um entusiasmo legitimo em torno das ferramentas de
inteligéncia artificial aplicadas a investigacao criminal. Siste-
mas capazes de correlacionar grandes volumes de dados em
segundos, reconhecer padrdes que escapariam a analise hu-
mana por semanas, transcrever automaticamente horas de
audio, organizar vinculos entre investigados em estruturas vi-
suais compreensiveis e sugerir hipo6teses a partir de anomalias
estatisticas representam um salto de capacidade investigativa
que seria impensavel ha uma geragdo. Ignorar esse potencial
seria um equivoco de proporc¢des crescentes a medida que a
criminalidade se sofistica. Incorpora-lo sem critério seria um
equivoco maior: o prego se paga em prova anulada, em direito
violado e em investigagdo desperdigada.
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Capitulo 7

Fraudes Eletronicas: a
Engenharia Social como Porta de
Entrada do Crime

“Por tras da maioria das fraudes eletrénicas ndo ha uma falha
tecnoldgica sofisticada, mas a exploracdo de algo muito mais
antigo: a confianca humana.”

7.1. O GOLPE NAO ESTA NA MAQUINA

Na esmagadora maioria dos casos de fraude eletrénica, o
golpista nao burla a tecnologia. Ele convence a vitima a abrir
a porta. Um falso comunicado de banco, uma mensagem de
urgéncia, uma oferta boa demais para ser verdadeira, um su-
posto parente em apuros. O alvo ndo ¢é o sistema; é a pessoa.
Essa constatacdo reorganiza tanto a prevengao quanto a inves-
tigacdo. Se a vulnerabilidade explorada é humana, a defesa co-
meca no comportamento — na cria¢ao do habito de desconfiar
antes de agir. E a apura¢ao come¢a na reconstru¢ao da aborda-
gem que conduziu a vitima ao erro: o roteiro de persuasdo em-
pregado, os canais utilizados, a infraestrutura montada para
dar aparéncia de legitimidade ao golpe.
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