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CAPITULO 8

CAPACIDADE ESTATAL DIGITAL:
DA ENTREGA TECNOLOGICA A
CAPACIDADE PUBLICA

Tecnologia publica costuma ser anunciada como projeto. Um novo sis-
tema. Uma nova plataforma. Um novo aplicativo. Um novo portal. Um novo
painel. Uma nova base integrada. Uma nova solugdo de inteligéncia artificial.
O langamento tem nome, identidade visual, cronograma, fornecedor, equipe
e promessa.

O problema comega quando o projeto é confundido com capacidade.

Um sistema pode existir sem melhorar a decisdo. Um painel pode ser
atualizado sem orientar prioridade. Uma base pode ser integrada tecni-
camente e continuar inutil para a gestdo. Um portal pode modernizar a
aparéncia do servigo e ndo resolver a exclusdo de quem nao consegue aces-
sa-lo. Uma politica de dados pode existir no papel e nao alterar o com-
portamento das areas. Uma infraestrutura digital pode ser implantada e,
ainda assim, ndo produzir confianca, interoperabilidade, responsividade
nem aprendizagem.

Capacidade estatal digital nio é ter tecnologia. E ter institui¢des capazes
de decidir, coordenar, implementar, medir, corrigir e prestar contas usando
tecnologia.

Essa distingdo é central. O Estado brasileiro nao sofre apenas por falta
de sistemas. Em muitas dreas, sofre por excesso de sistemas sem arquitetura
comum, sem governanca de dados, sem interoperabilidade, sem responsavel
claro, sem indicadores com consequéncia e sem rotina de aprendizagem. O
problema nio € apenas digitalizar pouco. E digitalizar de modo fragmentado,
sem transformar informagdo em capacidade publica.

Este capitulo trata dessa passagem: quando tecnologia publica vira capa-
cidade, e quando vira apenas projeto.
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1. OFETICHE DO SISTEMA

Ha uma cena recorrente na administra¢do publica. Uma organizagdo en-
frenta um problema de coordenacao, fila, controle, transparéncia ou desempe-
nho. A resposta institucional aparece rapidamente: precisamos de um sistema.

As vezes isso é verdade. Na maioria das vezes, ndo é suficiente.

O sistema se torna uma solugdo confortével porque materializa agdo. Per-
mite contratar, planejar, apresentar cronograma, demonstrar modernizagao,
criar entregdveis visiveis e comunicar avango. E mais facil anunciar uma pla-
taforma do que redesenhar responsabilidades. E mais f4cil criar um painel do
que definir quem decide diante do indicador. E mais fécil integrar bases do
que resolver conflitos de competéncia entre érgaos. E mais facil automatizar
um formuldrio do que simplificar a regra que torna o servigo incompreensivel.

O fetiche do sistema aparece quando a organizagao trata tecnologia como
substituta de governanga.

Isso produz uma forma especifica de desperdicio publico. Nao é o desper-
dicio classico de obra paralisada ou contrato inutil. E o desperdicio de energia
institucional em ferramentas que funcionam tecnicamente, mas ndo alteram
a capacidade de resolver problemas. O sistema entra em produgao, mas a fila
continua. O painel fica atualizado, mas ninguém muda a agenda de gestdo. A
base é compartilhada, mas os 6rgdos continuam decidindo isoladamente. O
aplicativo existe, mas o cidaddo vulneravel continua dependendo de interme-
didrios. A automagao reduz etapas para alguns e cria barreiras para outros.

A Figura 8.1 resume a distingdo entre entrega tecnologica e capacidade
estatal digital, duas coisas que o discurso publico frequentemente confunde.

Figura 8.1 - Entrega tecnologica versus capacidade estatal digital

ENTREGA TECNOLOGICA CAPACIDADE ESTATAL DIGITAL
Sistema implantado e em produgéo Decisdo melhorada pelo uso do sistema
Base de dados integrada Andlise transversal que orienta prioridade
Painel de indicadores publicado Reunido de gestdo que usa o painel para decidir
Servigo digitalizado Servigo acessivel a quem mais precisa
IA adotada IA com governanga, auditoria e consequéncia
Meta de cobertura digital cumprida Desigualdade de acesso reduzida com evidéncia
Piloto de GovTech langado Piloto avaliado com critério e expandido com base em resultado

Fonte: Elaboragdo prdpria.
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Tecnologia publica precisa ser julgada por valor publico, ndo por entrega
técnica isolada. O valor nio estd no sistema em si. Estd na decisio melhor, no
servico mais acessivel, no risco reduzido, no tempo economizado, na con-
fianga aumentada, na desigualdade diminuida, na coordenagdo ampliada, na
aprendizagem incorporada.

Sem essa mudanga de critério, transformacao digital vira modernizagao
performatica.

2. INFRAESTRUTURA PUBLICA DIGITAL NAO E PACOTE
TECNOLOGICO

A agenda internacional de Digital Public Infrastructure trouxe uma con-
tribuigdo importante: ela desloca a discussao do aplicativo isolado para a in-
fraestrutura compartilhada. Identidade digital, pagamentos, troca de dados,
registros, interoperabilidade, autenticagdo, consentimento, seguranca, pa-
drdes e APIs podem formar uma base comum para servicos publicos e ino-
vacao.

Mas hé um risco: tratar DPI como se fosse apenas uma pilha técnica.

Infraestrutura publica digital deve ser entendida como infraestrutura
de confianga. Ela precisa permitir que pessoas, governos, empresas e organi-
zagdes interajam com seguranga, previsibilidade, inclusdo e accountability.
Para isso, a dimenséo técnica é indispensavel, mas ndo basta. A Tabela 8.1
organiza as dimensdes que uma DPI precisa contemplar para ser genuina-
mente publica.

Tabela 8.1 - Dimensdes de uma infraestrutura publica digital genuina

cial

Dimensao O que exige Risco se ausente
P Padrdes abertos, APIs documen- | Aprisionamento tecnolégico; in-
Técnica I oA . =
tadas, escalabilidade, resiliéncia capacidade de evolugdo
Regras de gestdo, responsabilida- | Fragmentacdo de decisdes; au-
Governanca o2 | s o P .
des, comités, revisdo periédica séncia de accountability
Canais alternativos, acessibilida- | Exclusdo digital que amplifica de-
Inclusao de, letramento, suporte presen- | sigualdade

Protecdo de

LGPD, consentimento, minimiza-
¢do, finalidade, direitos dos titu-

Vigilancia; uso indevido; erosdo
de confiancga

dados
lares
Seguranca Gestdo de vulnerabilidades, res- | Ataques que paralisam servicos;
cibernética posta a incidentes, continuidade | vazamento de dados sensiveis
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Dimensao O que exige Risco se ausente
. . Sustentabilidade fiscal, modelo | Descontinuidade; dependéncia
Financia- o P : v
de custeio, independéncia de for- | de ciclos politicos
mento i
necedor Unico
i Métricas de uso, acesso, qualida- | Invisibilidade de falhas; auséncia
Avaliacao . o .
de, impacto distributivo de aprendizagem
Estrutura de supervisdo, gestdo | Automacdo de decisdes publicas
de risco de modelos, explicabili- | sem accountability; danos invisi-
dade proporcional ao risco, audi- | veis por viés sistémico; impossi-
Governanga | toria continua, responsabilizacdo | bilidade de contestacdo efetiva
de IA por decisdes automatizadas - se- | pelo cidaddo
guindo padrdes internacionais
como os 12 Sound Practices do
FSB (2026) e o Al Act da UE (2024)

Fonte: Elaboracéo prépria. Dimenséo “Governanga de IA” adicionada com base no FSB Sound
Practices for Responsible Adoption of Al (jun. 2026) e no Al Act (Regulamento (UE) 2024/1689).

A agenda de Digital Public Infrastructure para cidades e comunidades
reforca exatamente esse ponto. A mensagem mais importante nao é que ci-
dades precisam de mais tecnologia. E que precisam de infraestrutura digital
inclusiva, escalavel e interoperavel, orientada a servigos publicos, confianga,
sustentabilidade e implementacéo local.

O cidadao nao vive em organogramas. Ele vive problemas integrados.
Uma maée que busca vaga em creche, atendimento de satde, beneficio social e
transporte ndo deveria precisar compreender a fragmenta¢ao administrativa
do Estado. Um empreendedor que tenta regularizar uma atividade ndo de-
veria atravessar labirintos digitais que reproduzem burocracias antigas. Um
gestor municipal que precisa agir diante de enchentes, calor extremo ou inse-
guranca alimentar ndo deveria depender de bases isoladas e desatualizadas.

DPI faz sentido quando reduz essa fragmentagao. Mas, se implantada
sem governanga, pode refor¢ar os mesmos problemas que pretende resolver:
dependéncia de fornecedores, exclusao digital, concentracao de dados, vigi-
lancia sem controle, custos recorrentes e plataformas que nao conversam.

Infraestrutura digital s6 é publica de verdade quando serve ao valor pu-
blico sob regras publicas.

3. BENCHMARKS INTERNACIONAIS: O QUE O BRASIL PODE
APRENDER

Trés experiéncias internacionais sdo especialmente relevantes para o de-
bate brasileiro sobre capacidade estatal digital.
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A Estonia € o caso mais citado, e o mais mal interpretado. O pais nao di-
gitalizou porque possuia tecnologia avangada. Digitalizou porque tomou de-
cises institucionais radicais: identidade digital Ginica para todos os cidadaos,
interoperabilidade obrigatoria entre 6rgaos publicos, principio de once only
(o Estado coleta o dado uma vez e nunca o repete), arquitetura de seguranga
distribuida e governanca publica sélida. O resultado, construido ao longo de
décadas, é um Estado que usa dados de forma coordenada, segura e auditavel.
A ligio ndo é copiar a tecnologia estoniana. E entender que capacidade digital
foi tratada como prioridade de governanga do Estado, nao como projeto de T1I.
E que a arquitetura técnica foi deliberadamente desenhada para evitar pontos
unicos de falha, uma decisao motivada por preocupagdes de seguranca nacio-
nal que se revelou também uma excelente prética de resiliéncia operacional.

O Government Digital Service do Reino Unido introduziu uma cultura de
produto no governo federal. Em vez de contratar grandes sistemas monoliti-
cos, 0 GDS promoveu desenvolvimento incremental, interfaces centradas no
usudrio, padroes comuns, documentagao aberta e avaliagdo continua. A frase
que guiou a agenda, “make things open: it makes things better”, expressa uma
tilosofia que vai além de cdédigo aberto: abertura como disciplina de quali-
dade, de aprendizagem e de accountability. O GDS também introduziu uma
pratica que o Brasil ainda aplica de forma desigual: times multidisciplinares
permanentes com gestores de produto, designers de servico, engenheiros e
especialistas em politica publica trabalhando juntos, ndo sequencialmente. A
licdo é que governanga digital madura nao é sobre ter o melhor sistema, mas
sobre ter processos que produzem sistemas melhores com o tempo.

A India construiu o sistema UIDAI de identidade biométrica (Aadhaar)
com escala impressionante, mais de um bilhao de registros, e aprendeu ligoes
duras sobre os riscos de sistemas sem salvaguardas suficientes. O Aadhaar
expandiu o acesso a servigos para populagoes antes excluidas do sistema ban-
cario e de beneficios. Mas também gerou exclusées indevidas, falhas de au-
tenticacdo em contextos de baixa conectividade e debates substantivos sobre
privacidade, vigilancia e concentragao de poder. A licdo indiana ¢ duplamente
importante: DPI pode escalar transformacao inclusiva, e DPI sem protecio de
direitos pode produzir novos sistemas de exclusdo com aparéncia de moder-
nizagao.

O Brasil tem seu proprio conjunto de experiéncias relevantes. O Pix, sis-
tema de pagamentos instantdneos do Banco Central, tornou-se referéncia glo-
bal de DPI financeira: open source, interoperavel, acessivel por qualquer ins-
tituicdo financeira regulada, com crescimento acelerado de adogao e impacto
mensuravel sobre inclusdo financeira. O gov.br, portal unificado de servigos
digitais federais, avancou na integracdo da identidade digital e na oferta de
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servigos por canal unico, embora a experiéncia do usudrio ainda seja desigual
entre servicos. A RNDS, Rede Nacional de Dados em Satdde, criou a infraes-
trutura de interoperabilidade para troca de dados entre estabelecimentos, es-
tados e o nivel federal, com desafios conhecidos de adesdo e qualidade dos
dados.

O Judiciario oferece um quarto caso brasileiro relevante, mais setorial. O
sistema VICTOR, do Supremo Tribunal Federal, usa IA para triar e classificar
recursos segundo o requisito de repercussao geral, e é citado em diretrizes
da UNESCO de 2025 sobre uso de IA em cortes e tribunais como exemplo
de aplicagdo concreta ao lado de um caso colombiano de decisao judicial as-
sistida por IA. As diretrizes propdem quinze principios organizados em dois
niveis, o institucional, para organizag¢des judiciais que adotam sistemas, e o
individual, para magistrados e servidores que usam ferramentas no dia a dia,
incluindo IA generativa. A distingdo importa: um tribunal pode ter um siste-
ma de triagem bem governado no nivel institucional e, a0 mesmo tempo, ter
juizes usando IA generativa de forma nao regulada nos gabinetes. Governanga
de IA no setor publico ndo é uma politica tnica. E uma politica institucional
e uma politica de uso individual operando ao mesmo tempo, com exigéncias
distintas.

Dois indicadores internacionais recentes ajudam a situar o Brasil nesse
quadro, e a tensao entre eles é o ponto mais instrutivo. O Global Index on
Responsible Al, em sua segunda edigdo de 2026, avalia 135 paises e coloca
o Brasil na 11# posi¢ao global, com pontuagdo 63,3 em 100, o primeiro lu-
gar entre os paises da América do Sul e Central. O destaque é qualificado:
o Brasil esta entre os poucos paises que combinam framework formal e
implementagédo real de governanca de IA, quando a maioria dos paises do
Sul Global tem um ou outro, raramente os dois, a InovaCPIN, plataforma
de compras publicas de inovagdo mantida pela ABDI em conjunto com o
TCU, é um exemplo concreto dessa implementacéo, e a Estratégia Brasileira
de IA passou a exigir que compras publicas de IA considerem transparéncia
e protecao de dados, ndo apenas eficiéncia técnica. Ao mesmo tempo, o
IMD World Competitiveness Yearbook 2026 mostra o Brasil caindo para a
65* posicdo entre 70 economias, pior resultado da série recente e queda de
sete posicdes em relagdo a 2025, com piora simultdnea nos quatro pilares
medidos, desempenho econdémico, eficiéncia do governo, eficiéncia empre-
sarial e infraestrutura. As duas medi¢cdes ndo se contradizem. Descrevem o
mesmo pais por angulos diferentes: capaz de construir ilhas de governan-
ca setorial sofisticada, compras de IA, pagamentos instantaneos, triagem
judicial, enquanto a capacidade estatal de base, a que sustenta esses avan-
¢os pontuais, se deteriora. Ilhas de exceléncia nao substituem capacidade
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estatal ampla. Em algum momento, a fragilidade da base compromete até
as ilhas.

Essas experiéncias demonstram que o pais tem capacidade de construir
DPI de nivel mundial quando ha mandato politico, financiamento adequado,
equipe técnica dedicada e governanga clara. O desafio é generalizar essa capa-
cidade para além dos casos mais favoraveis.

O quadro comparativo mais amplo disponivel hoje reforca esse ponto e
acrescenta uma adverténcia. O World Development Report 2026 do Banco
Mundial, dedicado & promessa da inteligéncia artificial, organiza o argumento
em torno de trés elementos: capacidades, concentracido e complementos ins-
titucionais. Sua tese central para paises em desenvolvimento é que o caminho
de valor ndo passa por competir na fronteira dos modelos, e sim por adaptar
tecnologia a necessidades locais e construir os complementos institucionais
que convertem capacidade técnica em desenvolvimento. O relatdrio separa
trés papéis do Estado que costumam ser tratados como um s6: governo como
habilitador de infraestrutura, competéncias e ecossistema; governo como
usudrio, com capacidade de equipe, dados preparados para IA, monitoramen-
to de desempenho e supervisio de compras; e governo como regulador, com
leis, enforcement e cooperagdo internacional.

Duas recomendagdes do relatorio contrariam intui¢des correntes no deba-
te brasileiro. A primeira é que, na prestacio de servigos publicos, usos preditivos
e de retaguarda tendem a ser preferiveis a interfaces generativas na linha de
frente, porque sao mais confiaveis onde o erro tem custo direto sobre o cidadao.
A segunda ¢é que soberania tecnoldgica ndo deve ser confundida com construir
toda a cadeia localmente: o relatorio favorece adaptacio e interoperabilidade.
Para um pais que ja demonstrou capacidade de construir infraestrutura publica
digital de nivel mundial, a adverténcia é pertinente. A escolha entre depender
de tudo e construir tudo é falsa, e tratd-la como verdadeira consome recursos
que fariam mais diferenca na camada de capacidade institucional.

O denominador comum de todas essas experiéncias, nacionais e inter-
nacionais, é que capacidade digital foi construida, ndo apenas adquirida. Isso
exige tempo, decisao politica, investimento publico, capacidade técnica inter-
na, padrdes compartilhados, avalia¢do continua e disposi¢do de aprender com
o que falhou.

4. INTEROPERABILIDADE E GOVERNANCA, NAO CABO

Interoperabilidade costuma ser tratada como problema técnico. Sistemas
precisam conversar. Bases precisam trocar dados. APIs precisam funcionar.
Padroes precisam ser definidos. Tudo isso é verdade.
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Mas a parte mais dificil da interoperabilidade raramente esta no cabo, no
endpoint ou no formato do arquivo. Esta na governanca.

Interoperar significa que organizag¢des distintas aceitam coordenar
conceitos, responsabilidades, padrdes, permissdes, ritmos e consequéncias.
Uma secretaria precisa confiar nos dados de outra. Um drgéo precisa aceitar
atualizar cadastros que outros usardo. Uma drea juridica precisa autorizar
fluxos seguros. Uma area de tecnologia precisa documentar e manter pa-
droes. Gestores precisam abrir mao de solugdes isoladas em favor de arqui-
tetura comum. Fornecedores precisam operar dentro de regras que evitem
aprisionamento.

Por isso interoperabilidade é uma decisdo institucional antes de ser inte-
gragdo técnica.

O Brasil acumulou experiéncias valiosas nessa drea. A REDESIM, Rede
Nacional para a Simplificagao do Registro e da Legalizagdo de Empresas e
Negocios, exemplifica o quanto interoperabilidade ¢é dificil quando envolve
multiplos entes federativos com competéncias distintas: federal, estadual e
municipal, cada um com sistemas proprios e ritmos diferentes de moderni-
zacdo. O Cadastro Base do Cidadio e a Rede Nacional de Dados em Satude
mostram que é possivel avancar em interoperabilidade setorial com mandato
claro, financiamento e arquitetura adequada, e também que os principais gar-
galos sao quase sempre de governanga, nao de tecnologia.

A licdo mais consistente dessas experiéncias é que interoperabilidade exi-
ge um responsavel com autoridade real para resolver conflitos entre 6rgaos.
Quando nenhuma instancia tem poder de exigir aderéncia a padrdes comuns,
cada drgdo adota seu proprio formato, seu proprio calendario de atualizagao
e seus proprios critérios de qualidade. O resultado é um ecossistema tecnica-
mente conectavel, mas praticamente fragmentado.

A Lei Geral de Protegao de Dados, LGPD, adicionou uma camada essen-
cial a essa discussdo. Dados pessoais tém titulares com direitos. Finalidade,
minimizagdo, consentimento, seguranga, transparéncia e responsabilizagdo
sao principios que devem guiar qualquer integracao de bases que envolva da-
dos de cidaddos. A LGPD nio é obstaculo a interoperabilidade. E sua condi-
¢ao de legitimidade.

Na pratica, a articulagdo entre interoperabilidade e prote¢do de dados
ainda é um gargalo. Muitas iniciativas de compartilhamento de dados no setor
publico avangam na dimensdo técnica e ficam para tras na dimensao juridi-
ca, sem analise de impacto a prote¢do de dados, sem definicdo de finalidade
especifica, sem mecanismos de contestacdo para o cidadao e sem trilha de
auditoria que permita verificar como o dado foi usado.
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Uma governanga séria de interoperabilidade precisa responder a per-
guntas objetivas: quais dados sdo essenciais? Quem ¢é autoridade sobre cada
dado? Qual é a qualidade minima aceitdvel? Quem pode acessar? Para qual
finalidade? Como registrar uso? Como corrigir erro? Como proteger privaci-
dade? Como garantir continuidade? Como medir o valor publico gerado pela
integragdo?

Capacidade digital madura sabe trabalhar com essa ambivaléncia. Nao
usa risco como justificativa para paralisar. Também nao usa inovagdo como
justificativa para ignorar salvaguardas.

5. CIBERSEGURANGA COMO QUESTAO DE GOVERNANCA

A transformagcao digital do Estado amplia a superficie de ataque. Quanto
mais servi¢os migram para o digital, quanto mais bases se integram, quanto
mais dados sensiveis circulam em sistemas, maior é o risco de incidentes ci-
bernéticos. Esse risco néo é hipotético.

Ataques a sistemas de saude, ministérios, tribunais, cdmaras municipais
e prefeituras tém se tornado frequentes no Brasil e no mundo. Dados de cida-
daos vazam. Sistemas de atendimento ficam fora do ar. Informagdes sigilosas
sao comprometidas. Operagdes sdo paralisadas. Em casos documentados, da-
dos de beneficidrios de programas sociais, contribuintes, pacientes e litigantes
foram expostos.

A ciberseguranga no setor publico ainda ¢ tratada, em muitos drgios,
como problema de TL Nio é. E questdo de governanga.

Decisoes de ciberseguranca afetam quem pode acessar sistemas criticos,
como credenciais sdo gerenciadas, quando patches de seguranga sao aplica-
dos, como incidentes sdo detectados e respondidos, o que acontece com dados
em caso de violagdo, quem notifica titulares e qual é a cadeia de responsabili-
dade quando algo falha. Essas sdo decises com impacto direto sobre direitos,
servigos e financas publicas.

Um framework minimo de ciberseguranga para o setor publico precisa
cobrir: gestdo de identidades e acessos com principio de menor privilégio;
monitoramento continuo de sistemas criticos; plano de resposta a incidentes
testado e documentado; gestdo de vulnerabilidades com ciclo de atualizagao
definido; protecdo de dados sensiveis com criptografia e segregacao; capacita-
¢do de servidores para reconhecer ameagas; e comunicagao transparente com
cidaddos em caso de violagéo.

A Autoridade Nacional de Seguranca Cibernética (ANSC), criada em
2024, eas normas do Gabinete de Seguranga Institucional sobre ciberseguranca
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no governo federal sdo avangos na direcdo certa. O desafio é que muitos 6r-
gaos, especialmente municipais e estaduais de menor porte, nao tém capaci-
dade de implementar frameworks sofisticados sem apoio técnico, financeiro e
normativo da Unido.

Segurangca digital ¢ um bem publico que ndo pode depender apenas da
capacidade individual de cada drgao. Exige infraestrutura compartilhada, pa-
drées minimos obrigatorios, apoio a entes subnacionais e cultura organizacio-
nal que trate vulnerabilidade como risco de governanga, ndo como constran-
gimento técnico a ser ocultado.

A intersec¢do entre ciberseguranga e IA merece atengao especifica. Siste-
mas de inteligéncia artificial introduzem novos vetores de risco que os frame-
works de seguranca tradicionais ndo cobrem integralmente: modelos podem
ser envenenados em seus dados de treinamento, resultados podem ser mani-
pulados por ataques adversariais, e agentes autonomos podem ser induzidos
a tomar decisdes prejudiciais por entradas maliciosas. O Financial Stability
Board, em suas 12 Sound Practices for Responsible Adoption of AI (junho de
2026), dedicou uma pratica especifica a seguranca cibernética de sistemas de
IA, reconhecendo que gerir o risco de IA exige camadas de protecao distintas
das aplicadas a sistemas convencionais. Para o setor publico brasileiro, isso
significa que a ANSC e os drgdos setoriais com sistemas de IA em produgao
precisam ir além dos frameworks genéricos de ciberseguranca e incorporar
controles especificos para o ciclo de vida de modelos: protecdo do pipeline de
dados de treinamento, monitoramento continuo de drift e comportamento
anOmalo, e planos de resposta a incidentes que contemplem a possibilidade
de comprometimento do préprio modelo.

Esse risco deixou de ser abstrato quando a propria comunidade de segu-
ranga cibernética passou a trata-lo como categoria propria. Em abril de 2026,
seis agéncias de cinco paises, lideradas pela CISA e pela NSA dos Estados Uni-
dos, com Reino Unido, Canada, Austrélia e Nova Zelandia, publicaram o guia
Careful Adoption of Agentic Al Services, a primeira orientagdo multinacional
coordenada especificamente sobre agentes de IA. O documento organiza os
riscos em cinco categorias, escalonamento de privilégios, falhas de projeto e
configuragao, desalinhamento de comportamento, fragilidade estrutural e la-
cunas de responsabilizacdo, e fixa uma exigéncia que a administragao publica
tende a inverter: ciberseguranca é pré-requisito, nao etapa posterior. Antes de
colocar um agente autdbnomo para operar sobre sistemas publicos, é preciso
limitar privilégios a0 minimo necessario, isolar componentes de terceiros e
manter trilha de auditoria de cada a¢ao do agente. Do lado da implementa-
a0, o guia de referéncia do CSET da Universidade de Georgetown, também
de 2026, ataca o problema complementar: consolida mais de 1.200 recursos
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técnicos num roteiro navegavel que traduz principios de alto nivel de gover-
nanga de [A em praticas concretas ao longo do ciclo de vida, exatamente a
camada operacional que falta a maioria dos 6rgaos brasileiros, presos entre a
declaragdo de principios e a implanta¢do sem controle.

Ha uma medida de quanto essa inversdo custa quando nao é feita. O
relatério anual da IBM com o Ponemon Institute, na edi¢do de 2026, estu-
dou 602 organizagdes atingidas por violagdes de dados entre marco de 2025
e fevereiro de 2026 e encontrou custo médio global de USD 4,99 milhoes
por violagéo, alta de 12% e recorde da série, com detecgdo, escalonamento
e perda de negdcio respondendo por 63% do total. Mais de uma em cada
quatro organizagdes atacadas relatou que o ataque era conduzido por IA,
crescimento de 56% em um ano, e ataques dessa natureza acrescentaram
cerca de USD 1 milhédo por violagdao. Quando o alvo foi o préprio modelo,
a inversdo de modelo custou em média USD 6,07 milhdes e a injegao de
prompt, USD 5,89 milhdes.

O achado mais relevante para este capitulo ndo é o custo, é a causa. Entre
as organizagdes que sofreram violagdo relacionada a IA, 92% nao tinham con-
troles de acesso adequados sobre modelos e dados, e apenas 40% do conjunto
relatou usar tais controles. Dois ter¢os das organizagdes violadas, 68%, nao
tinham governanga capaz de gerenciar o uso de IA ou de detectar shadow
Al, proporgao pior que a do ano anterior. E a exigéncia de aprovagao formal
para implantar IA, o controle de governanga mais comum, caiu de 45% para
38%. Ou seja: no mesmo periodo, a adogdo acelerou e a supervisao recuou.
Cabe a ressalva metodologica de que o estudo é patrocinado por fornecedor
de tecnologia de seguranga e sua amostra é majoritariamente privada, o que
recomenda tratd-lo como evidéncia de tendéncia corporativa e ndo como es-
tatistica do setor publico. Ainda assim, a direcdo do achado é exatamente a
tese deste capitulo, agora com niimero: a entrega tecnoldgica cresce mais rapi-
do que a capacidade de governa-la.

Na dire¢ao oposta, convém resistir a tentagao de calibrar politica publica
pelo cendrio mais dramatico disponivel. Um estudo de Matthew van der Merwe
para o Centre for the Governance of Al, de 2026, avaliou se sistemas de IA
poderiam habilitar um ciberataque catastrdfico a rede elétrica dos Estados
Unidos, com dano da ordem de USD 100 bilhoes, equivalente a deixar cerca
de cem milhdes de pessoas sem energia por aproximadamente uma semana.
A conclusdo é cautelosa e ttil: o gargalo principal ndo parece ser um obstaculo
técnico tnico, e sim a capacidade operacional de coordenar muitas capaci-
dades contra dezenas ou centenas de alvos simultaneos. O autor sugere que
ataques de menor magnitude oferecem limiares mais uteis para avaliagao de
risco e desenho de mitigacao.
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A implicagdo é de método. Cenadrio extremo é bom modelo de risco e
mau gatilho de politica, porque justifica investimento caro e especifico contra
o evento menos provavel, enquanto o dano recorrente ocorre alguns degraus
abaixo. Para o setor publico brasileiro, isso significa dimensionar a resposta
pelo incidente que efetivamente acontece, ataque a hospital municipal, a tri-
bunal, a prefeitura, e ndo pelo apagao continental que serve melhor a retérica
do que ao or¢amento.

Um documento de doutrina de ciberseguranga nacional produzido em
2026 por um grupo de trabalho estoniano que retine governo, setor priva-
do e academia oferece um deslocamento conceitual util para esse debate. Sua
premissa é que a IA inverteu a economia do conflito cibernético: atacar ficou
mais barato, mais rapido e mais escalavel, enquanto o defensor continua obri-
gado a ser legal, confiavel e correto. A resposta a esse desequilibrio nao pode
ser gastar na mesma propor¢do que o adversario, precisa ser assimétrica. O
objetivo realista nio é a invulnerabilidade. E tornar os incidentes nio deci-
sivos: impedir que incidentes virem crises e que crises virem paralisia ins-
titucional. O documento parte de uma inversdo que interessa diretamente a
administragdo publica brasileira: numa campanha contra um Estado demo-
cratico, o dano técnico costuma ser o meio, e a erosdo da confianca publica é o
fim. Por isso a doutrina trata transparéncia como instrumento de defesa, nao
como risco reputacional a ser administrado pela comunicagao institucional.
A analogia usada é a de um regulador de aviagdo: a confianca no sistema aéreo
nao vem da auséncia de incidentes, vem de relatorios preliminares publicados
em dias e investigagdes independentes que seguem depois. Um Estado que
fala primeiro reduz o espago para o boato.

Entre as recomendagdes operacionais do documento estido o dever le-
gal de divulgar incidentes materiais em vinte e quatro horas, um canal oficial
por 6rgao ensaiado antes de cada ciclo eleitoral, e um log de acesso a dados
pessoais visivel ao préprio cidaddo, mostrando quem no Estado consultou
seus dados, quando e sob qual base legal. Vale registrar, para nao transformar
aspiragdo em conquista ja realizada: a Estonia tem esse log, o Andmejalgija,
integrado ao portal eesti.ee, mas hoje ele é voluntario e cobre apenas cerca de
quinze dos mais de trezentos sistemas de informagdo do Estado; o proprio
Ministério da Justica e Assuntos Digitais estoniano, coautor do documento,
defende torna-lo obrigatério. O documento cita ainda Taiwan como referén-
cia operacional de resposta a desinformagdo: ministérios publicam esclare-
cimento assinado logo ap6s o surgimento de um boato sob a chamada regra
2-2-2, desmentido em vinte minutos, duzentas palavras, duas imagens, com o
lema humor sobre boato. A disciplina é medida em tempo e alcance, ndo em
volume de comunicagio.
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Para o Brasil, a licdo ndo é replicar cada recomendagio estoniana literal-
mente. E reconhecer que a mesma arquitetura de accountability defendida
neste livro para integridade e compras publicas tem, também, fundamento de
seguranca nacional: transparéncia ativa e auditavel ndo é custo de conformi-
dade. E infraestrutura defensiva.

6. OBIJETIVOS DIGITAIS: METAS ANTES DE TECNOLOGIA

Os Digital Development Goals para cidades partem de uma percepgao
correta: a transformacao digital urbana avangou tanto que os marcos tradicio-
nais de desenvolvimento nio capturam completamente seus desafios. Cidades
estdo digitalizando infraestrutura, servigos, mobilidade, seguranga, participa-
¢do, planejamento e interagao com cidaddos. 1A, digital twins, sensores e pla-
taformas urbanas ampliam possibilidades e riscos.

Mas uma agenda de objetivos digitais pode cair em duas armadilhas. A
primeira é a abstracdo excessiva: metas genéricas, vocabulario sofisticado,
principios consensuais e baixa utilidade para decisdes reais. A segunda é a
tecnocratizagao: indicadores, plataformas e linguagem digital sem governan-
¢a, inclusao, accountability e capacidade institucional.

Um objetivo como inclusdo digital urbana nao pode ser apenas “aumen-
tar acesso”. Precisa explicitar quais servigos devem ser acessiveis, para quem,
com quais barreiras removidas, com quais canais alternativos, com que prote-
¢do contra exclusio e com que métrica de uso efetivo. Um objetivo de gover-
nanga de IA urbana nao pode ser apenas “usar IA de forma responsavel”. Pre-
cisa exigir dados interoperaveis, logs, auditoria, explicabilidade proporcional,
regras de contestacdo e responsabilizagio.

Metas digitais sem capacidade institucional viram poesia administrativa.

Ha ainda uma dimensao de sustentabilidade que a agenda de objetivos
digitais precisa incorporar com mais seriedade. Transformagao digital tem
impactos materiais frequentemente invisibilizados. Data centers consomem
quantidades expressivas de energia e agua. Equipamentos eletronicos tém ci-
clo de vida limitado e produzem residuos de dificil gestdo. IA de alta escala
demanda infraestrutura computacional intensiva. A narrativa de que digital é
necessariamente mais sustentavel do que analdgico nao se sustenta em todos
os contextos e para todas as escalas. Uma agenda digital séria precisa avaliar
trade-offs de sustentabilidade como critério de escolha tecnoldgica, nao ape-
nas como narrativa de comunicacio.
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7. METRICAS QUE MUDAM GESTAO

A experiéncia do Balanced Scorecard na Anatel oferece uma ligdo que
permanece atual: ferramenta de gestao sd cria valor quando se conecta a roti-
na, responsabilidade e decisao.

O BSC traduzia estratégia em objetivos, indicadores, metas e projetos.
Mas seus desafios ndo estavam apenas no desenho inicial. Estavam na conti-
nuidade: acompanhamento sistematico, atualiza¢ao das informagoes, gover-
nanga de projetos, alinhamento organizacional e disciplina de gestao.

Essa licao vale integralmente para transformacao digital.

Painéis digitais sao faceis de celebrar e dificeis de institucionalizar. Po-
dem dar visibilidade, organizar informacgao e apoiar coordenagdo. Mas, sem
reunido de gestao, responsavel pelo indicador, regra de escalonamento e con-
sequéncia, o painel vira decoragdo administrativa. O numero muda; a orga-
nizag¢do nao.

Uma métrica digital ttil precisa responder a quatro perguntas: que deci-
sao ela informa? Quem a acompanha? Com que frequéncia? O que acontece
quando ela cruza determinado limite?

Se aresposta néo for clara, a métrica provavelmente serve mais a apresen-
tagdo do que a gestdo.

Isso é particularmente relevante nas agendas de cidades digitais, DPI e
objetivos digitais de desenvolvimento. Medir o nimero de servigos digitaliza-
dos pode ser ttil, mas ¢ insuficiente. E preciso medir acesso efetivo, uso por
grupos vulneraveis, tempo de resolucdo, reducdo de deslocamentos, satisfa-
¢do, contestacao, falhas, incidentes, custos, interoperabilidade real, seguranga,
impacto sobre servidores e efeitos distributivos.

Da mesma forma, medir adogdo de IA ndo demonstra maturidade. Um
6rgao pode ter muitos casos de uso e pouca governanca. Pode automatizar
tarefas irrelevantes e deixar decisdes criticas sem melhoria. Pode aumentar
produtividade aparente e reduzir qualidade deciséria. Capacidade estatal di-
gital exige métricas com consequéncia.

Um painel com conselheiros e diretores de seguranca da informagao de
grandes empresas, reunido pela McKinsey e pela National Association of Cor-
porate Directors em 2026, chegou a um diagnostico equivalente para o setor
privado, e a semelhanga com a administragdo publica é direta: o modelo tradi-
cional de supervisao de risco, com revisdo trimestral em formato de heat map,
ndo captura um risco que muda diariamente. Um dos participantes do painel,
Guy Gecht, resumiu a virada de forma direta: depois de décadas protegendo
dados, as organizagdes agora precisam proteger julgamento, porque sistemas
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de IA cada vez mais recomendam decisdes a humanos, e o ponto de falha se
deslocou do dado para a decisdo informada por ele. O paralelo com a gestao
publica é exato: um painel de indicadores revisado uma vez por trimestre é
a versao administrativa do heat map trimestral, e sofre da mesma limitag¢ao
diante de sistemas cujo comportamento pode mudar em dias.

O que distingue uma cultura de gestao digital madura de uma cultura de
entrega digital performatica é a disposi¢do de medir o que incomoda. Taxa
de falha de autenticagdo que exclui cidaddos vulneraveis. Percentual de casos
que retornam ao atendimento presencial apds interagao digital. Tempo médio
entre identifica¢ao de vulnerabilidade de seguranca e aplicagdo de patch. Pro-
porgdo de alertas de risco que resultaram em agdo versus propor¢io que fo-
ram ignorados. Numero de contestagdes de decisdes automatizadas acolhidas
versus rejeitadas. Esses sdo indicadores que revelam a qualidade real do siste-
ma digital, e que poucos 6rgdos medem sistematicamente, justamente porque
o resultado pode ser constrangedor.

8. COMPRAS PUBLICAS E DEPENDENCIA TECNOLOGICA

Grande parte da transformagao digital publica passa por compras publicas.
Sistemas, nuvem, consultorias, licencas, modelos, sensores, plataformas, equi-
pamentos, manutencio e servicos especializados dependem de contratagdes.

Isso torna compras publicas parte da politica digital, ndo apenas uma eta-
pa administrativa.

Se o Estado compra mal, digitaliza mal. Contratos podem criar dependén-
cia de fornecedor, dificultar interoperabilidade, restringir acesso a dados, im-
pedir auditoria, elevar custos de mudanga e tornar a administragao refém de
solugdes proprietarias. O problema nao é contratar o setor privado. O problema
¢ contratar sem arquitetura, sem padrdes e sem estratégia de longo prazo.

Uma agenda séria de capacidade digital precisa incorporar, nos processos
de compra, requisitos de portabilidade, documentagao, APIs abertas, segu-
ranga, logs, continuidade, governanca de dados, acessibilidade, sustentabilida-
de e possibilidade de auditoria. E preciso também avaliar custo total de pro-
priedade, ndo apenas preco inicial. Um sistema barato que aprisiona dados,
exige manuten¢do cara ou impede integra¢ao pode sair muito mais caro para
o Estado ao longo do tempo.

A concentragao do mercado de tecnologia ¢, igualmente, uma questdo
de governanga publica. Poucos fornecedores dominam segmentos criticos
como nuvem, sistemas de gestao, solucdes de IA e infraestrutura de seguran-
¢a. Quando um 6rgao migra completamente para um fornecedor sem prever
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saida, cria dependéncia que vai além do contrato: pode significar que dados
publicos s6 estao acessiveis mediante pagamento continuo a um ator privado.
Soberania de dados é questdo estratégica, nao apenas técnica.

A experiéncia europeia recente ilustra o limite dessa estratégia quando ela
para na regulagdo. Um relatdrio do IE University (Centro para a Governanga
da Mudanga), de fevereiro de 2026, sobre a geopolitica da revolugao digital ar-
gumenta que a Unido Europeia projetou normas globais de peso, o GDPR, o
Digital Services Act, o Digital Markets Act, o AI Act, mas segue dependente de
partes criticas do proprio stack tecnoldgico que essas normas regulam: nuvem,
semicondutores, modelos de fronteira. Poder regulatério sem capacidade mate-
rial sobre a infraestrutura que se regula produz um tipo especifico de vulnera-
bilidade: o regulador define as regras, mas nao controla os meios de produgao
da tecnologia regulada. Para o Brasil, que ndo tem sequer o poder regulatério
consolidado que a Europa ja tem, a licdo chega adiantada: regular compras de
tecnologia, exigir portabilidade e auditabilidade em contrato é necessario, mas
ndo substitui a pergunta mais dificil, que capacidades tecnoldgicas criticas o
pais precisa deter para nio regular apenas o que outros construiram.

A Nova Lei de Licitagdes e Contratos (Lei 14.133/2021) trouxe avancos
relevantes para compras de tecnologia: contratacdo por bandas de desempe-
nho, maior flexibilidade para servigos de TI, critérios de inovacédo e a figu-
ra do didlogo competitivo para objetos complexos. Mas nenhuma inovagao
normativa substitui a capacidade técnica de quem contrata. Um edital bem
escrito por uma equipe que ndo compreende o que estd comprando ainda
pode gerar dependéncia. A competéncia de contratar tecnologia, entender re-
quisitos funcionais, avaliar propostas técnicas, negociar clausulas de dados e
portabilidade, monitorar contratos e medir entrega, ¢ uma capacidade insti-
tucional que precisa ser desenvolvida sistematicamente.

Boas praticas de contratagdo de tecnologia incluem: especificagdo por
resultado publico esperado, nao por solugio técnica especifica; exigéncia de
codigo aberto ou, no minimo, de acesso completo aos dados em formatos
padrao; clausulas de auditabilidade que permitam ao 6rgao verificar o funcio-
namento do sistema; obrigacoes de documentagio e transferéncia de conheci-
mento ao final do contrato; vedagdo de clausulas que restrinjam a capacidade
do 6rgao de trocar de fornecedor; e avaliagdo de desempenho com métricas
definidas antes da contratagao, ndo apos a entrega.

9. CAPACIDADE LOCAL E DESIGUALDADE DIGITAL

Nenhuma agenda digital nacional ou global funcionara se ignorar a desi-
gualdade de capacidade entre territorios.



